ZARZADZENIE NR 46/2015
Wéjta Gminy Radomin
Z dnia 30 czerwcea 2015 roku

zmieniajace zarzadzenie w sprawie wprowadzenia Planu Ochrony Informacji
Niejawnych w Urzedzie Gminy Radomin

Na podstawie art. 15 ust. I pkt § ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228), zarzadzam, co nastepuje:

§ 1. w zarzadzeniu nr 9/2013 z dnia 6 lutego 2013 r. wprowadza sie nastepujace
Zmiany:
1) w § 2 dodaje sig pkt 15 w brzmieniu: ,,rozporzadzenie — to rozporzgdzenie Rady
Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczefistwa fizycznego
stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 683)”;

2) w Rozdziale 3. Ocena zagrozen dla informacii niejawnych, w tym dla dokumentéw
o klauzuli ,poufne” w § 3 ust. 3 pkt 3 i 4 otrzymuja brzmienie:
,»3) stosowanie zasady niedopuszczania 0s6b niepowolanych do penetracii strefy ochronnej
II, w ktorej znajduje sie rejestracja dokumentdw niejawnych;
4) wykonywanie prac porzadkowych, remontowych itp. w strefie ochronnej II i I
wylacznie pod nadzorem 0s6b odpowiedzialnych.”

3) wprowadza si¢ rozdziat 6a w brzmieniu:
,Rozdzial 6a Srodki bezpieczenstwa fizycznego stosowane do zabezpieczania
informacji niejawnych

§ 7a.1. W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich Srodkéw bezpieczenstwa fizycznego, nalezy okreslié poziom zagrozen
nieuprawnionym ujawnieniem Iub utratg informacji niejawnych. Okreslenie poziomu
.zagrozen jest indywidualng oceng znaczenia czynnikéw, o ktorych mowa w § 3 ust. 6
rozporzgdzenia, mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych w
konkretnej jednostce organizacyjnej. Z uwagi na specyfike, zakres i réznorodnosé zadah
realizowanych przez podmioty podlegajace przepisom ustawy, ocena przedstawionych
czynnikow lezy w sferze odpowiedzialnodei kierownika jednostki organizacyjnej, w ktorej
informacje niejawne sg przetwarzane. Kazdy z wymienionych czynnik6w powinien zostaé
poddany wnikliwej analizie pod katem jego znaczenia dla zagrozenia ujawnieniem lub
utratg informacji niejawnych. Ocena poziomu zagrozen uwzgledniajgca klanzule
przetwarzanych informacji bedzie determinowala stosowanie odpowiednich $rodkow
bezpieczenstwa fizycznego, o ktérych mowa w tabeli I ,Podstawowe wymagania
bezpieczenstwa fizycznego” zalacznika nr 2 ,Metodyka doboru $rodkéw bezpieczenstwa
fizycznego”. Przy okreslaniu poziomu zagrozen oceniane jest znaczenie czynnika dla
bezpieczenstwa informacji niejawnych w Urzedzie.
2. Poziom zagrozen ustala sie na podstawie wyboru ,,Oceny istotnosei czynnika™ majacego
wplyw na ujawnienie lub utrate informacji nigjawnych. Z uzasadnienia oceny wynika,
jakie znaczenie dla Urzgedu ma konkretny czynnik (czy jest bardzo istotny, ¢zy mato
istotny). Wynika analizy ma znaczenie dla okreslenia poziomu zagrozen.




3. W kolumnie 2 ,, Tabeli oceny istotnosci czynnikéw zagrozefi” wskazano czynniki majace
lub mogace mie¢ wplyw na bezpieczenstwo informacji niejawnych.

4. Wartosci punktowe przypisano odpowiednio ,ocenie istotnosci”, tj. czynnik oceniony
Jjako ,,bardzo istotny” — 8 pkt, ,,istotny” — 4 pkt, ,,mato istotny” ~ 1 pkt.

Tabela oceny istotnosci czynnikoéw zagrozen

Lp. | Czynnik Ocena istotnosci czynnika Uzasadnienie

bardzo | istotny malo
istotny | (4 pkt) istotny
(8 pkt) (1 pkt)

1 Klauzula tajnosci 1 Przetwarzane wylgcznie
przetwarzanych dokumenty o klauzuli
dokumentow wpoufne” i ,,zastrzezone”,

2 Liczba 1 Mata liczba dokumentow
materiatéw zawierajacych informacje
nigjawnych niejawne.

3 Posta¢ informacji | Dokumenty ,,poufne”
niejawnych wytwarzane sg recznie,

dokumenty ,,zastrzezone”
przetwarzane s3 w systemie
teleinformatycznym, ale ich
ilodci jest znikoma

(np. w 2014 1. - 3 dokumenty
i pisma przewodnie).

4 Liczba o0s6b 1 Mata liczba pracownikéw
upowaznionych do dostepu do
informacji niejawnych
w stosunku do wszystkich
zatrudnionych.

5 Lokalizacja 4 Obiekt Urzedu Gminy
uzytkowany jest rOwniez przez
obce jednostki organizacyjne.

6 | Dostep 0s6b do 4 Obiekt Urzedu Gminy jest
budynku zamkniety 1 strzeZony poza

godzinami urzedowania.
W godzinach urzgdowania jest
powszechnie dostepny.

7 | Inne czynniki 1 Brak zdefiniowanych
zagrozen. Ocena dokonana po
konsultacji z policja oraz na
podstawie danych
historycznych.

Suma punktow 13 poziom niski

§ 7b.1. Poziom doboru srodkéw bezpieczenstwa fizycznego powinien zapewniad
elastycznos$¢ ich stosowania w zaleznodci do okreslonego poziomu zagrozen.




Punktacja zastosowanych srodkow bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA |  PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Liczba punktéw za $rodek bezpieczefistwa (K1S1 =4, 3, 2 lub 1 pkt) 2
Srodek bezpieczenstwa K152 — Zamek do szafy

Liczba punktow za §rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) 2
Liczba punktéw za kategorig K1 stanowigca iloczyn liczby punktéw za oba

powyisze srodki bezpieczenstwa (K1 =K151 x K182) 4

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenistwa K281 — Konstrukeja pomieszcezenia

Liczba punktéw za $rodek bezpieczenstwa (K281 = 4, 3, 2 lub 1 pkt) | 2

Srodek bezpieczenstwa K282 — Zamek do drzwi pomieszczenia

Liczba punktdw za §rodek bezpieczefistwa (K282 =4, 3, 2 lub 1 pkt) 1

Liczba punktdw za kategori¢ K1 stanowiaca iloczyn liczby punktéw za oba

powyzsze Srodki bezpieczenstwa (K2 = K251 x K282) 2
KATEGORIA K3: Budynki

Liczba punktéw za srodek bezpieczenstwa (K3 =35, 3, 2 lub 1 pkt) I 3

KATEGORIA 4: Kontrola dostepu

Srodek bezpieczefistwa K481 — Systemy kontroli dostepu

Liczba punktdw za $rodek bezpieczeistwa (K451 =4, 3, 2 lub | pkt) | 1

Srodek bezpieczenstwa K482 — Konirola 0s6b nieposiadajgcych stalego upowaznienia do
wejscia na obszar jednostki organizacyinej (interesantéw)

Liczba punkidw za srodek bezpieczefistwa (K452 =3 lub 1 pkt) 0
Liczba punktow za kategorie K4 stanowigca sume liczby punktéw za oba powyisze
$rodki bezpieczenstwa (K4 = K481 + K482) 1

KATEGORIA KS5: Perscnel bezpieczesistwa i systemy sygnalizacji napadu i wiamania

Srodek bezpieczenstwa K581 — Personel bezpieczenstwa

Liczba punkidw za $rodek bezpieczenistwa (K5S1 =5, 4, 3, 2 lub | pkt) l I
Srodek bezpieczeiistwa K582 — Systemy sygnalizacji napadu i wlamania

Liczba punktdw za §rodek bezpieczenstwa (K552 =4, 3, 2 lub 1 pkt) 1
Liczba punktow za kategorig K5 stanowiaca sume liczby punktéw za oba powyzsze

§rodki bezpieczenstwa (K5 = K581 + K582) 2

KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktdw za $rodek bezpieczenstwa (K6S1=4,3, 2 lub | pkt) | 0

Srodek bezpieczenstwa K652 — Kontrela w punktach dostepu

Liczba punktdw za §rodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) | 0

Srodek bezpieczenistwa K6S3 — System kontroeli 0séb i przedmiotéw przy wejsciu/wyjscin

Liczba punktéw za srodek bezpieczenstwa (K683 = 1 lub 0 pkt) | ]

Srodek bezpieczenstwa K654 — System wykrywania naruszenia ogrodzenia

Liczba punktéw za érodek bezpieczenistwa (K6S4 = 1 lub 0 pkt) | 0

Srodek bezpieczenstwa K683 — Ogwietlenie chronionego obszarn

Liczba punktow za srodek bezpieczenstwa (K655 =1 lub 0 pkt) | 1

Srodek bezpieczenstwa K686 — System dozoru wizyjnego granic

Liczba punktéw za srodek bezpieczenstwa (K656 = 1 Jub 0 pkt) 1

Liczba punktéw za kategorie K6 stanowigca sume liczby punktéw za oba powyzsze

$rodki bezpieczenstwa (K6 = K681 + K682 + K653 + K654 + K655 + K656) 2
Ogolna liczba punktow stanowigca sume punktow za wszystkie kategorie

PUNKTY=KI+K2+ K3+ K4+ K5+ Kb 14




2. Dla niskiego poziomu zagrozen zdefiniowanego w Urzedzie wymagania w zakresie
stosowania srodkdw bezpieczefistwa fizycznego okreslono nastgpujgco:

1) kategorie od K1 do K3 — minimum 6 punktéw (kategorie obowigzkowe);

2) kategorie od K4 do K5 — minimum 2 punkty (kategorie obowiazkowe);

3) kategoria K6 — 3 punkty (kategoria dodatkowa).

3. Ogélna liczba punktow we wszystkich kategoriach od K1 do K6 przy stosowanych
obecnie $rodkach bezpieczenstwa w Urzedzie wynosi 14. Suma punktéw w kategoriach od
K1 do K5, ktére sg obowigzkowe wynosi 12 i wypelnia wymagania okreslone w czgsci
H rozporzadzenia™;

4) w Rozdziale 9. Kancelaria materiatéw niejawnych w § 10 ust. 1 otrzymuje
brzmienie: '
»§ 10.1. W Urzedzie funkcjonuje kancelaria materialow niejawnych, ktoéra jest
wyodrebniona komérks organizacyjng w zakresie ochrony informacji niejawnych,
podlegta Pelnomocnikowi ochrony, ktéra znajduje sig¢ w strefie ochronnej II, do ktdrej
wstep nastepuje ze strefy ochronnej 1117

5) w Rozdziale 9. Kancelaria materialow nicjawnych w § 10 ust. 3 skresla sig pkt 3).

§ 2. Nadzér nad wykonaniem zarzagdzenia powierzam Pelmomocnikow! ds. ochrony
informacji niejawnych.

§ 3. Zarzgdzenie wchodzi w Zycie z dniem podj¢cia.
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