ZARZADZENIE NR 41/2013
Waéjta Gminy Radomin
z dnia 27 czerwea 2013 roku

w sprawie ustalenia Instrukcji zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Radomin

Na podstawie art. 33 ust 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2013 r. poz. 594), § 3 rozporzadzenia - Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzqdzenia i systemy informatyczne shizace do przetwarzania danych osobowych (Dz, U. Nr
100, poz. 1024), zarzadzam, co nastgpuje: :

§ 1. Ustalam Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Radomin, stanowiacq zalacznik do
niniejszego zarzadzenia. -

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zalgcznik

do Zarzqdzenia Nv 41/2013
Wojta Gminy Radomin

z dnia 27 czerwea 2013 v,

Instrukeja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Radomin :

Ly

2)

3)

4)
3)

6)

7)

8)

9

Rozdzial 1
Postanowienia ogélne

§ 1. llekro¢ w niniejszej Instrukcji jest mowa o

Administratorze Bezpieczefistwa Informacji ~ rozumie sie przez to osobe, ktérej
Administrator  Danych  powierzyt pelnienie  obowiazkéw  Administratora
Bezpieczefistwa Informacji; '

Administratorze Danych — rozumie si¢ przez to Administratora Danych Urzedu Gmmy
Radomin reprezentowanego przez Wéjta Gminy Radomin;

Administratorze . Systemu — rozumie si¢ przez to informatyka zatrudnionego
w Urzgdzie Gminy Radomin, realizujacego zadania w zakresie zarzadzania
i blezqcego nadzoru nad systemem informatycznym Administratora Danych;
danych osobowych — rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

identyfikatorze uzytkownika — rozumie si¢ przez.to ciag znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobg¢ upowazniong do
przetwarzania danych osobowych w systemie teleinformatycznym;

integralnos$ci danych — rozumie sig przez to whasciwo$é zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

odbiorcy danych — rozumie sie¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,
z wylaczeniem:

- 0soby, ktérej dotycza,

- osoby upowaznionej do przetwarzania danych osobowych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,

- podmiotu, o ktorym mowa w art. 31 ustawy,

- organdéw panstwowych lub organéw samorzqdu terytorlalnego ktérym dane sa
udostepniane w zwiazku z prowadzonym postgpowaniem; _
osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
osobg, ktéra zostata upowazniona do przetwarzania danych osobowych przez
Administratora Danych — W()jta Gminy Radomin;

10) poufnosei danych — rozumie si¢ przez to whasciwosé Zapewniajaca, ze dane osobowe

nie sq, udostc;pmane nieupowaznionym osobom i podmlotom




11) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych  osobowych, takie jaki zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udost¢pnianie 1 usuwanie, w zwlaszcza te, ktére
wykonuje sie w systemach informatycznych;

12)raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych osobowych;

13)rozliczalnoscei — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dzialania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

14)rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych;

15)sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 29
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

16)sieci teleinformatycznej — rozumie si¢ przez to stuzace do przetwarzania danych
osobowych organizacyjne i techniczne polaczenie systemdéw teleinformatycznych
wraz z faczacymi je urzadzeniami i liniami;

- 17)sieci telekomunikacyjnej — rozumie sig przez to sie¢ telekomunikacyjna w rozumieniu

art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

18) serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacej sprzedaza,
instalacjg, naprawg i konserwacja sprzetu komputerowego;

- 19)systemie informatycznym Administratora Danych — rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspétpracujacych ze
soba urzadzen, programéw, procedur przetwarzania informacji 1 narzedzi
programowych; w systemie tym pracuje przynajmniej jeden komputer centralny
1 system ten tworzy sieé teleinformatyczna Urzedu Gminy Radomin;

20)teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
‘telekomunikacyjnej; '

21)ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych;

22)usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyocza;

- 23)uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

24)uzytkowniku — rozumie sie przez to osobg¢ upowazniong do dostepu i przetwarzama
danych osobowych, ktérej nadano identyfikator i przyznano hasto;

25)zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie
i eksploatacje stosownych $rodkow technicznych i organizacyjnych zapewniajacych
ochrong danych przed ich nieuprawnionym przetwarzaniem;

26)zabezpieczeniu systemu informatycznego — rozumie si¢ przez to wdroZenie
stosowanych §rodké4w administracyjnych, technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostepermn i vjawnieniem  lub
pozyskaniem danych osobowych, a takze ich utrata; '




27)zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielny funkcjonalnie. -

Rozdzial 2
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym

§ 2. 1. Uprawnienia do korzystania z systemu informatycznego przetwarzajacego dane
osobowe nadawane sa przez Administratora Danych na wniosek Administratora
Bezpieczenstwa Informacji, ktéry powinien zawieraé:

1) nazwisko i imi¢ pracownika;

2) nazwe stanowiska pracy;

3) opis stanowiska lub =zakres oboqukow Zwigzanych z przetwarzamem danych

osobowych;

4) uzasadnienie wnioskowanego zakresu danych osobowych.
2. Wzo6r wniosku, o ktérym mowa w ust. 1 stanowi zatacznik nr 1 do Instrukcji. _
3. Administrator Bezpieczenstwa Informacji  przygotowuje projekt upowaznienia
Administratora Danych. Wzér upowaznienia stanowi zatacznik nr 2 do Instrukcji.
4. Administrator Bezpieczenstwa Informacji przechowuje kopie wydanych upowazniefi do
przetwarzania danych osobowych.

§ 3.1. Administrator Bezpieczenstwa Informacji informuje o zakresie obowiazkow
i odpowiedzialnosci pracownika, ktéremu nadano uprawnienia do dostepu do systemu
informatycznego przetwarzajacego dane osobowe. : :
2. Zakres odpowiedzialnosci, o ktérym mowa w ust. 1 w szezegdlnosei obejmuje:

1) zabezpieczenie informacji poprzez nieujawnianie hasta do korzystania z systemu
informatycznego oraz wprowadzanie hasta w sposéb zabezpieczajacy je przed
podejrzeniem przez inne osoby;

2) blokowanie stacji roboczej, w czasic gdy pracowmk przebywa poza swoim
stanowiskiem pracy;

'3) wylaczenie aplikacji przetwarzajacej dane osobowe, w' czasie gdy w pomieszczeniu
przebywaja osoby nieuprawnione do dostepu do tych danych, a. istnieje realne
zagrozenie podejrzenia wy$wietlanych na monitorze komputera danych; _ _

4) przestrzeganie zasad bezpieczenstwa zwiazanych z korzystaniem. z nosnikéw

~ przenosnych, na ktérych zostaly zapisane dane osobowe;

5) przekazywanie danych osobowych wewnatrz systemu lub sieci informatycznej
zgodnie z wymaganiami w zakresie ich zabezpieczenia;

6) zabezpieczenie dostgpu do obszaru, w ktérym odbywa sie . przetwarzanie danych
osobowych poprzez zamykanie drzwi i okien oraz medopuszczame 0s6b
nieupowaznionych do przebywania w tym obszarze;

7) zachowanie w tajemnicy danych osobowych, réwniez po ustaniu zatrudnienia;




- 8) zachowanie w tajemnicy hasel, rowniez po utracie ich waznosci;
9) zachowanie w tajemnicy informacji na temat proceséw przetwarzania danych

osobowych, réwniez po ustaniu zatrudnienia;

10)zachowanie w tajemnicy informacji na temat sposobdw zabezpieczenia danych

osobowych, réwniez po ustaniu zatrudnienia.

§ 4.1. Nadanie pracownikowi uprawnief do korzystama z systemu informatycznego
przetwarzajacego dane osobowe obejmuje:

1)

2)

3)

4)

5)

6)

7)

przeprowadzenie szkolenia w zakresie bezpieczenstwa danych osobowych
przetwarzanych w systemie mformatycznym oraz prawnych aspektéw ochrony tych
danych;

poinformowanie o indywidualnym zakresie odpowiedzialnosci pracownika, ktéremu
nadaje si¢ uprawnienia do przetwarzania danych osobowych, za ochrone danych przed
niepowolanym dostepem, nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym
wjawnieniem lub pozyskaniem; :

wydanie przez Administratora Bezpieczenstwa Informacji, podpisanego przez Woéjta
Gminy — Administratora Danych, pisemnego upowaznienia pracownika do obstugi
systemu informatycznego oraz urzadzen wchodzacych w jego skiad, stuzacych do
przetwarzania danych osobowych. Upowaznienie to okresla zakres uprawnien
nadawanych pracownikowi;

przydzielenie uzytkownikowi identyfikatora, ktéry jest nadawany raz i nie powinien
by¢ pdzniej zmieniany; _ :
wygenerowanie tymczasowego, losowego hasla uzytkownika .1 przekazanie
uzytkownikowi w zamknietej kopercie. Konto uzytkownika powinno by¢
skonfigurowane w ten sposob, aby przy pierwszym logowaniu si¢ system wymusit
zmiang hasta. Za wygenerowanie hasta odpowiada Administrator Systemu;
zaopatrzenie ckranu monitora komputerowego w wygaszacz z ustawiona opcja
wymagania hasla, ktére po uplywie - maksymalnie 15 minut nieaktywnosci
uzytkownika automatycznie wylacza funkcje eksploatacji ekranu;

fakt wykonania czynnosci wymienionych w . pkt 1-4 zostaje ~odnotowany
W upowaznieniu, o ktérym mowa w § 2 ust. 3.

§ 5.1. Zmiana uprawnien uzytkownika w systemie informatycznym przetwarzajagcym dane
osobowe wymaga przekazania przez Administratora Bezpieczenstwa Informacji, po
uzyskaniu przez niego informacji od bezposredniego przetozonego, wniosku zawierajacego:

1)
2)
3)

4

‘nazwisko 1 imie pracownika;

nazwg stanowiska pracy;

opis stanowiska pracy lub zakres obowiazkéw zwiagzanych z przetwarzaniem danych
osobowych; _

okreslenie. wnioskowanego zakresu zmian w uprawnieniach ze szczegdlnym
uwzglednieniem: ' '

a) " uprawnien, ktére powinny zostaé odebrane,

b) uprawnien, ktére powinny zostaé nadane;
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5) uzasadnienie wnioskowanego zakresu uprawmen do przetwarzania danych

osobowych.
2. Po zatwierdzeniu zakresu uprawnien przez Administratora Danych, uprawnienia
pracownika sa zmieniane.

3. Fakt dokonania zmiany zakresu uprawnien Administrator Bezpieczenstwa Informacji
odnotowuje w upowaznieniu, o ktérym mowa w § 2 ust. 3.

§ 6.1. Administrator BezpieczeAstwa Informacji ma prawo wnioskowaé do
Administratora Danych o ograniczenie uprawniéﬂ w systemie informatycznym, w razie gdy
posiadany przez uzytkownika zakres uprawniefi stanowi zagrozenie dla bezpleczenstwa
systemu 1 przetwarzanych w nim danych.

2. W sytuacji, 0 ktérej mowa w ust, 1: _
1) Administrator Danych dokonuje odebrania okreslonych uprawnien uzytkownikowi;
2) Administrator Bezpieczenistwa Informacji informuje o tym fakcie przetozonego
pracownika oraz pracownika.

§7.1. Catkowite odebranie uprawnies pracownikowi do korzystania z systemu
1nf0rmatyczneg0 przetwarzajacego dane osobowe powinno mieé miejsce, gdy:

1) zpracownikiem zostata rozwiazana umowa o prace; _

2) zakres obowiazkéw stuzbowych pracownika ulegt zmianie, ktéra spowodowala utrate
potrzeby korzystania z systemu informatycz'nego przetwarzajacego dane osobowe;

3) pracownik spowodowal swoim celowym dzialaniem incydent majacy negatywny
wplyw na bezpieczefistwo systemu informatyeznego i przetwarzanych w nim danych
osobowych; ' : : S

4) istnieje uzasadniona obawa, ze Kkorzystanie przez pracownika z systemu
informatycznego przetwarzajacego dame osobowe wigze sie z powaznym ryzykiem
utraty poufnosei, integralnosci lub doStQpnos’ci tych danych.

2. Proces odebrania uprawnief obejmuje:

1) przekazanie wniosku o odebranie uprawnienr do korzystama Z systemu
informatycznego przetwarzajacego dane osobowe do Adm1mstratora Danych
z okresleniem:

a) imienia i nazwiska pracownika,
b) przyczyny koniecznosci odebrania uprawnien;

2) Dokonanie przez Administratora Bezpieczenstwa Informacji uniewaznienia has%a
zablokowania konta uzytkownika, odebrania wszelkich uprawnien do zasobow
systemu przypisanych do tego konta, wyrejestrowanie identyfikatora oraz likwidacji -

‘konta. Czynnosci te powinny zostaé wykonane w ciagu 2 dni od chwili otrzymama
wniosku; : :

3) Fakt dokonania odebrania uprawnien Administrator Bezpieczenstwa Informacji
odnotowuje w upowaznieniu, o ktérym mowa w § 2 ust. 3.

§ 8.1. Administrator Bezpieczenstwa Informacji prowadzi . ewidencje osob
zatrudnionych przy przetwarzaniu danych osobowych. :
2. Ewidencja, o ktérej mowa w ust. 1 obejmuje:




1) imie i nazwisko osoby upowaznione;;

2) date nadania upowaznienia;

3) date ustania upowaznienia,

4) zakres upowaznienia; _ _

5) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.
3. Zalacznikami do ewidencji sa:

1) wniosek o nadanie, odebranie lub zmiang uprawnien;

2) upowaznienie wydane przez Administratora Danych;

3) pokwitowanie odebrania hasta tymczasowego przez pracownika;

4) inne dokumenty zwiazane z procesem zarzadzania uprawnieniami pracownikéw do

dostepu do danych osobowych przetwarzanych w systemie informatycznym.

4. Administrator Bezpieczenstwa Informacji jest zobowigzany do prowadzenia ewidencji na
biezaco 1 dotozenia wszelkich staran, aby byla ona rzetelna i odzwierciedlala istniejacy stan
1Zeczy.

: Rozdzial 3
Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z 1ch
' zarzadzaniem i uzytkowaniem

§ 9.1. System informatyczny przetwarzajacy dane osobowe musi posiadaé¢ mechanizm
uwierzytelniania uzytkownika, wykorzystujacy identyfikator i hasto.
2. System informatyczny musi posiada¢ mechanizm Wymuszajaccy zmlaneg hasta po uplywie
30 dni od dnia ostatniej zmiany hasta.
3. System informatyczny musi posiada¢ mechanizm pozwalajacy na Wyrnuszame jakosci
hasta.
4. System informatyczny powinien posiadaé mechamzmy automatycznego generowania przez
Administrator Bezpieczenstwa Informacji hasel dla uzytkowmkow ktore moga by¢ wilaczone
przez niego w uzasadnionych przypadkach. '

§ 10.1. Dostep do systemu mformatycznego jest mozliwy wylapzme po podaniu
identyfikatora i hasta.
2. 7a przydzueleme identyfikatora uzytkownikowi odpow1ada Administrator Bezpieczenstwa
Informacji. S
3. Identyfikator jest w sposob jednoznaczny przyplsany uzytkownikowi i nie moze byé
Zmieniany, .
4. Administrator Bezpieczefistwa Informacji prowadzi wykaz identyfikatoréw wraz
z nazwiskiem i imieniem osobie, ktorej zostat przydzielony.
5. Identyfikator nie moze byé powtdrnie przydzielony innej osobie.

§ 111, Adniin_istrator Systemu jest odpowiedzialny za wygenerowanie dla nowego
uzytkownika hasta tymczasowego. :

2. Haslo tymczasowe powinno byé przekazane uzytkownikowi za pokw1towanlem

w zamknigtej kopercie.




3. Przy pierwszym dostepie do systemu informatycznego przetwarzajacego dane osobowe
hasto tymczasowe powinno zostaé zmienione.
4. Zapisane hasto tymczasowe uzytkownik powinien zniszczydé.

§ 12.1. Hasto uzywane do dostgpu do systemu informatycznego przetwarzajqcego

dane osobowe powinno spetnia¢ opisane ponizej warunki:

1) nie powinno by¢ krétsze niz § znakéw;

2) powinno zawieraé¢ male i wielkie litery, cyfry lub “znaki specjalne;

3) nie powinno by¢ imieniem, nazwiskiem, datg urodzenia, numerem telefonu itp.
2. Hasto jest zmieniane przez uzytkownika co naj mniej raz w miesigcu.
3. Nowe hasto powinno by¢ rézne od pigciu ostatnio uzywanych przez pracownika hasei
4. Uzytkownik jest zobowiazany do:

1) nieujawniania hasta innym osobom;

2) zachowania hasta w tajemnicy rownlez po wygasnieciu jego waznoscel;

3) niezapisywaniu hasla; o

4) przestrzegania zasad dotyczacych jakosci i czestotliwosei zmian hasta;

5) wprowadzania hasta do systemu informatycznego przetwarzajacego dane osobowe

W sposéb minimalizujacy ryzyko podejrzenia go.

5. W przypadku zapomnienia hasta uzytkownik zwraca sie do Admlnlstrator Systemu
0 wygenerowanie nowego hasta tymczasowego.
6. Nowe haslo tymczasowe uzytkownik otrzymuje za pokwitowaniem w zamkmqtej kopercie
i jest zobowiazany do jego zmiany po zalogowaniu si¢ do systemu mformatycznego oraz do
zniszczenia otrzymanego hasta tymczasowego.
7. Fakt wygenerowania nowego hasta tymczasowego  jest odnotowywany przez
Admmlstratora Bezpieczenstwa Informacji. '

§ 13. Osoba uprawniona do wykonywania prac administracyjnych w systemie
informatycznym przetwarzajacym dane osobowe posiada wiasne konto administracyjnego, do
ktérych ma przydzielone hasta. Zasady zarzadzania hastami sa analogiczne, jak w przypadku
hasel vzytkownikow.

§ 14 Admlmstrator Bezpieczenstwa Informacji Jest odpow1ed21alny za nadzorowame
funkcjonowania mechanizméw uwierzytelniajacych.

Rozdzial 4 ‘
Procedury rozpoczecia, zawieszenia i zakoiiczenia pracy przeznaczone dla
uzytkownikéw

§ 15.1. Rozpoczgcie pracy w systemie 1nformatycznym przetwarzajacym dane
osobowe odbywa si¢ poprzez:
1) przygotowanie stanowiska pracy; .
2) wlaczenie stacji roboczej;
3) wybranie odpowiedniej opcji umozliwiajacej logowanie do systemu;




4) zalogowanie si¢ do systemu przez wprowadzenie swojego identyfikatora i hasla
w sposéb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione;
5) ogdlne stwierdzenie poprawnosci dziatania systemu.

2. Uzytkownik powinien powiadomi¢ Administratora Bezpleczenstwa Informacji zgodnie

z zasadami postgpowania w sytuacjach naruszenia systemu ochrony danych osobowych,
jezeli:
1) wyglad aplikacji odbiega od stanu normalnego;
2) pewne opcje dostepne uzytkownikowi w normalnej sytuacji, przestaly by¢ dostgpne
lub tez pewne opcje, niedostepne w normalnej sytuacji, staty si¢ dostgpne;
3) sposob dzialania aplikacji znaczaco adbiega od normalnego stanu;
4) zakres danych lub sposobu ich przedstawiania przez aplikacj¢ odbiega od stanu
normalnego. - -

§ 16.1. System informatyczny przetwarzajacy dane osobowe musi posiadaé
mechanizmy pozwalajace na okreslenie uprawnien . uzytkownika do korzystania
z przetwarzanych informacji.

2. Uprawnienia, o ktérych mowa w ust. 1 moga w szczegolnosm obejmowac:
1} prawo do odczytu danych; :
2) prawo do odezytu wartoéci statystycznych dla okreslonej populacii danych;
3) prawo do modyfikacji istniejacych danych;
4) prawo do przekazywania (przesylania) danych.

§ 17.1. Kazdy dostep uzytkownika do zasobdéw informacyjnych przetwarzanych
w systemie informatycznym musi by¢ poprzedzony weryfikacja uprawnien uzytkownika.
2. System informatyczny powinien posiada¢ mechanizm pozwalajacy na odebranie
uzytkownikowi wszystkich uprawnien do przetwarzanych zasobéw informacyjnych.

§ 18. Administrator Bezpieczenstwa Informacji i Administrator Systemu sg
odpowiedzialni za nadzér nad funkcjonowaniem mechanizméw autoryzacji uzytkownikow.

§ 19. Zakoniczenie pracy w systemie 1nformatycznym przetwarzajqcym dane osobowe
odbywa si¢ poprzez:

1)} wylogowanie z aplikaciji;

2) zamkniecie aplikacji;

3) zamknigcie systemu operacyjnego;

4) wylaczenie stacji roboczej. '

§ 20. Zabrania sie uzytkownikom pracujacym w systemie informatycznym
przetwarzajacym dane osobowe: _
1) udostgpniania stacji roboczej osobom nieupowaznionym;
2) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem Bezpieczenstwa Informacji; '
3) uzywania nielicencjonowanego oprogramowania komputerowego.




sy

Rozdzial 5
Procedury tworzenia _kdpii zapasowych zbioréw danych esobowych oraz programéw
i narzedzi programowych sluzacych do ich przetwarzania

§ 21.1. Dane osobowe przetwarzane w Ssystemie mformatycznym podlegaja
zabezpieczeniu poprzez tworzenie kopii zapasowych. _ :
2. Za proces tworzenia kopii zapasowych odpowiadajg Administrator Bezpleczenstwa
Informacji i Administrator Systemu.

§ 22. Administrator Bezpieczefistwa Informacji jest odpowiedzialny za:

1} wyznaczenie grafiku tworzenia kopii zapasowych, z uwzglednieniem wymagaf

_ w zakresie czestotliwosci ich tworzenia; :

2) proces tworzenia kopii zapasowych;

3) proces weryfikacji poprawnosci tworzenia kopii zapasowych;

4) okresowe ~ z czestotliwodcia uzalezniona od czasu przechowywania kopii —
testowanie mozliwosci odtworzenia danych z kopii zapasowych; _

5) zabezpieczenie dostaw nosnikéw wykorzystywanych do tworzenia kopii zapasowych;

6) koordynacje procesu odtwarzania danych w razie wystapienia awarii.

§ 23.1. Noéniki kopii zapasowych sa przechowywane w pomieszczeniu innym niz to,

w ktérym znajduje si¢ sprzet informatyczny przetwarzajacy dane osobowe.
2. Pomieszczenie, w ktérym przechowywane sa kopie zapasowe, powinno byé zabezpieczone
ze wzgledu na:

1) ochrong przed dostgpem 0séb nieupowaznionych;

2) ochrong przed niewladciwymi warunkami klimatycznym (temperatura, wilgotnosé);

3) ochrone przed promieniowaniem elektromagnetycznym;

4} ochrone przed zalaniem.
3. Nosniki kopii zapasowych powinny by¢ przechowywane w szafie. drewmanej zamykanej
na klucz badz opcjonalnie w sejfie. - : :

§ 24.1. W Urzedzie Gminy Wykonywane 8 kop1e zapasowe Zbioréw zawierajacych
dane osobowe.
2. Kopie zapasowe tworzy si¢ w nastepujacy sposob:
1) raz na miesiac wykonywana jest . pelna kopia zapasowa wszystkich zbioréw
zawierajacych dane osobowe. Kopie te wykonywane sq na nosnikach optycznych.
Kopie miesigczne przechowywane sg przez okres nie krétszy niz 12 miesiecy i nie
dhuzszy niz 18 miesigcy. . O okresie przechowywania tych kopu decyduje
Administrator Bezpieczefistwa Informaql
2) dane systemow kopiowane sg w trybie codziennym poprzez zapis na serwerze;
3) raz w tygodniu dane zapisywane sa na dysku sieciowym;
3. Po przekroczeniu okresu przechowywania kopii zapasowych, o ktorych mowa w ust. 2
pkt 1 dane osobowe przechowywane na noénikach sg protokolarnie niszczone lub, jezeli

charakter no$nika nie pozwala na usuniccie z niego danych niszczone sa nosniki- -

wykorzystane do ich sporzadzenia.




4. Kopie zapasowe informacji przechowywanych w systemie informatycznym
przetwarzajacym dane osobowe tworzone s3 w nastepujacy sposob:

1) kopia zapasowa aplikacji przetwarzajacej dane osobowe — pelna kopia wykonywana
jest po wprowadzeniu zmian do aplikacji, kopie umieszcza SIQ na noénikach
optycznych; _

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacje — petna kopia
wykonywana jest raz w miesigcu na nosniku optycznym;

3) kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajacego
dane osobowe, w tym uprawnien systemu — pelna kopia wykonywana jest raz na
miesiac.

5. Kopie zapasowe przechowywane sa w biurze Sekretarza Gminy.
6. Do tworzenia kopii zapasowych wykorzystywane sg dedykowane do tego celu urzadzenia
wchodzace w sklad systemu informatycznego. :

§ 25.1. Administrator Bezpleczenstwa Informacji jest odpow1edz1a1ny za tworzenie
grafiku okreglajacego w jakie dni tworzy si¢ kopie zapasowe.
2. W razie koniecznosci wprowadzenia zmian w grafiku Admlmstrator Bezpieczenstwa
Informacji wprowadza je jak najszybciej..
3. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za dostarczenie grafiku
" Administratorowi Systemu odpowiedzialnemu za tworzenie kopii zapasowych.
4. Administrator Bezpieczenistwa Informacji nadzoruje dokonywanie okresowych zakupdw
no$nikéw kopii zapasowych.

§ 26.1. Administrator Bezpieczefistwa. Informacji jest odpowiedzialny za tworzenie
dokumentacji zarzadzania kopiami zapasowymi obejmujacej:
1} zapis faktu kopii, z uwzglednieniem typu kopii i zakresu danych dzigki niej
zabezpieczonych;
2) miejsca sktadowania kopii; :
3) wykonywane testy odtworzeniowe z wykorzystaniem kopii zapasowej;
4) wykorzystanie kopii zapasowej do odtworzenia danych w wyniku awarii;
5) zniszczenia danych przechowywanych na noéniku, badZ nosnika z danymi.
2. Administrator Bezpieczenstwa Informaciji jest odpowiedzialny za prowadzenie ewidencji
nos$nikdw uzytych do przechowywania kopii zapasowych, oznaczonych odpowiednio: data

utworzenia kopii, oznaczeniem systemu, z ktérego dane zostaly zapisane na kopii zapasowej

[ub zakresu danych

§ 27.1. Administrator | Bezpieczenstwa Informacji jest odpowiedzialny za

przeprowadzanie testéw mozliwosci odtworzenia danych z kopii zapasowych. |
2. Testy przeprowadzane sg raz w roku i obejmujg sprawdzenie mozliwosci odtworzenia
przechowywanych danych osobowych oraz danych konfiguracyjnych.
3. Administrator Bezpleczenstwa Informac_u sporzadza protokot potwierdzajacy wykonanie
testow uwzgledniajgcy: :

1) imi¢ i nazwisko osoby przeprowadzajacej test; _

2) powodzenie lub niepowodzenie odtworzenia danych z kopii zapasowej;




3) czas potrzebny na odtworzenie danych;

4) problemy, ktore pojawily sie w czasie wykonywania testu.
4. Negatywne wyniki testu lub zaistnienie probleméw trakcie odtwarzania danych moga staé
si¢ podstawa do zmiany technologii wykorzystywanej do tworzenia kopii (urzadzenia,
noéniki).
5. W przypadku wystapienia negatywnych wynikéw lub probleméw Admiinistrator
Bezpieczenstwa Informacji jest odpowiedzialny za przeprowadzenie analizy przyczyn
1 podjecia dziatan w celu zmniejszenia ryzyka utraty danych poprzez brak mozliwosci
odtworzenia kopii.

Rozdzial 6
Sposéb, miejsce i okres przechowywania elektronicznych nosmkow informacji
zawierajgcych dane osobowe oraz kopii zapasowych

§ 28.1. Nosniki danych osobowych zardwno w postaci elektronicznej, jak i papierowej
winny byé zabezpieczohe przed dostgpem 0sob nieupoWaZnionych, nieautoryzowana
modyfikacjg i zniszczeniem. |
2. Dane osobowe moga by¢ zapisywane na nosnikach przenosnych w przypadku tworzenia
kopii zapasowych lub gdy istnieje konieczno$é przeniesienia tych danych w postaci -
elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione,
niemozliwe lub zbyt nicbezpieczne.

3. Administrator Bezpieczenstwa Informacji prowadzi ewidencje nos$nikéw przenosnych
uzywanych do zapisu danych osobowych z uwzglednieniem: '
1) numeru ewidencyjnego no$nika, zawierajacego nazwe komérki organizacyjnej
(samodzielnego stanowiska pracy) i kolejny numer nosnika w tej komorce (na tym
stanowisku);
2) rodzaju informacji zapisanych na no$niku;
3) nazwiska lub identyfikatora osoby, ktéra zapisata dane na nosniku;
4) daty zapisania danych na nosniku;
5) celu, w jakim dane zostaly zapisane;
6) nazwisk lub identyfikatoréw oséb, ktére odczytywaly lub modyfikowaty dane
zapisane na nos$niku oraz dat, kiedy te operacje miaty miejsce; |
 7) miejsca przechowywania nosnika;
8) adnotacp 0 zniszczeniu nosnika lub zapisanych na nim danych

§ 29.1, Nosmk przenosny moze by¢ wykorzystany do przenoszema danych osobowych
pod warunkiem zabezpieczenia go przed kradzieza lub utrata.
2. Nosnik moze byé przekazywany tylko pOl’ledZY osobami upowaznionymi do
przetwarzania danych osobowych.
3. Nosnik podlega szyfrowaniu, w szczeg6lnosci gdy jest uzywany do przenoszema danych
osobowych poza terenem Urzedu Gminy.
4. W przypadkach uzasadnionych wynikami analizy ryzyka stosu}e si¢ podziat danych
pomiedzy kilka noénikéw w taki sposob, aby niemozliwe bylo odezytanie danych w sytuacii
posiadania tylko jednego z nich. '




§ 30.1. Noénik przenosny moze znajdowad si¢ poza terenem Urzgdu Gminy w sytuacji
gdy: ,

1) jest on przenoszony, a charakter transportu wymaga, aby znalazt si¢ poza terenem
Urzedu Gminy;

2) zostal on przekazany innemu podmiotowi, ktéremu Wéjt Gminy jako Administrator
Danych, byl obowiazany lub uprawniony przekaza¢ dane osobowe. Przekazanie
no$nika  innemu  podmiotowi ~wymaga - zgody  Administratora  Danych
z uwzglednieniem:

a) wskazania osoby przekazujacej noénik,

b) wskazania osoby odbierajacej nosnik, _

c) potwierdzenia faktu przekazania noénika wraz z opisem jego zawartosci.
Za przechowywanie potwierdzei przekazania nosnika odpowiada Administrator
Bezpieczenstwa Informacji.

§ 31.1. Wydruki z danymi osobowymi oznaczane sa numerami ewidencyjnymi
zawierajagcymi nazwe komdrki organizacyjnej (samodzielnego stanowiska pracy), w ktorej
stworzono wydruk 1 kolejny numer wydruku stworzonego w téj komorce organizacyjne;j.

2. Noséniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknietych
szafach wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych i nie
powinny by¢ bez uzasadnionej potrzeby wynoszone poza ten obszar.

3. Przekazywanie no$nikéw danych osobowych i wydrukéw poza teren Urzedu Gminy moze
odbywa¢ si¢ zgodnie z obowiazujacymi przepisami.

§ 32.1. Kopie zapasowe przechowywane. sa na terenie Urzedu Gminy w szafie
drewnianej opcjonalnie sejfie zlokalizowanym w biurze Sekretarza Gmlny Klucze od
szafy/sejfu posiada Adm1n1strator Bezpieczefistwa Informacii.

Rozdzial 7
Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

§ 33.1. System informatyczny przetwarzajacy dane osobowe powinien byé
wyposazony w mechanizmy ochrony antywirusowej, o ile:
1) system operacyjny wykorzystywany do przetwarzania danych osobowych lub
aplikacje biorace udzial w ich przetwarzaniu sq narazone na wystepowanie wiruséw;
2) istnieje mozliwosé wprowadzenia do systemu informatycznego wiruséw z zewnatrz —
za posrednictwem sieci informatycznej lub nosnikow przenoénych.
2. System informatyczny Urzedu Gminy chroniony jest przed dzialaniem wiruséw
komputerowych aktualnym oprogramowaniem antywirusowym, na biezaco aktualizowanym.
3. W UrZQdZie Gminy. wprowadzono 'zasadfg korzystania na sprze¢cie komputerowym
bedacym wiasnogcia Urzedu Gminy wylacznie z przenoénych nosnikéw elektronicznych,
takich jak pendrive, ptyty CD, DVD, dyski twarde bedacych na wyposazeniu Urzedu Gminy.
Zabrania si¢ korzystania z prywatnych urzadzen tego typu.



4. W celu przeciwdziatania wirusom i atakom zainfekowanych plikéw system informatyczny
bedzie skanowany przez uzytkownikow, co najmniej raz w tygodmu pod katem obecnosci -
wiruséw 1 innych zagrozen

§ 34. Mechanizmy ochrony antywirusowej - wykorzystywane w  systemie
informatycznym przetwarzajacym dane osobowe winny cechowac sie:
1) mozliwoscia analizy danych wprowadzanych do sytemu informatycznego za
postednictwem sieci informatycznej poprzez analize ruchu sieciowego i/lub integracje
z aplikacjami stuzacymi do wymiany danych przy pomocy sieci informatyczne;j;
2) mozliwodcia analizy nosnikéw danych uzywanych do przenoszenla danych do
systemu informatycznego;
3) mozliwodcia przeprowadzenia anahzy wybranych katalogow z zapisanymi plikami
pod katem istnienia zagrozenia ze strony wirusow;
4) mechanizmem pozwalajacym na centralne zarzadzanie systemem antywirusowym;
5) uaktualnianiem wzorcéw wiruséw we wszystkich modutach systemu antywirusowego
z jednego centralnego punktu; :
6) mozliwo$cig automatycznego uruchamiania sie modutéw analizujacym zapisane dane
pod katem istnienia wiruséw w zaleznosci od czasu lub zaistniatego zdarzenia;
7) posiadaniem przez moduly systemu antywirusowego, w szczegdlnosci zainstalowane
- ha stacjach roboczych uzytkownikéw, cech uniemozliwiajacych wylaczenie ich
funkcjonowania przez osobe inna niz upowaZnionac przez  Administratora
Bezpieczenstwa Informacji;
8) . zapisem wynikéw analizy w szczegolnosm faktu wykrycia wirusa, jego specyfiki
i usunigcia (o ile byto to mozliwe). -

§ 35.1. Admmlstrator Systemu jest odpowiedzialny za:
1) instalacje i konfiguracje systemu antywirusowego na wszystkich elementach systemu
informatycznego przetwarzajacego dane osobowe;
2) uaktualnianie wzorcdw wirusow;
3) analize wymkow dzm;lanla systemu antywuusowego 1 reagowanie na fakt wykryma
wirusa poprzez: :
a) okreslenie Zrodta infekcji, -
b) usuniecie wirusa, o ile nie zostato automatycznie - wykonane przez = system
antywirusowy, |
¢) podjecie krokéw minimalizujgeych ryzyko rozprzestrzeniania sie wirusa,
d) podjecie dziatan zmierzajacych' do  zapobiezenia tego rodzaju wypadkom
w przysztosci.
2. Zarzqdzame systemem antywirusowym, w tym okreélenie warunkow d21a1an1a systemu,
aby- zapewni¢ jego maksymalna - efektywnos$é przy jednoczesnej mozliwie najwigkszej
mlmmahzacp negatywnego wptywu dziatania systemu antywirusowego..

§ 36.. Systemy antywirusowe zamstalowane na stacjach roboczych powinny by¢
skonfigurowane w nastepujacy sposéb:




1) zablokowanie mozliwosci ingerencji uzytkowmka w ustawienia oprogramowama
antywirusowego;

2) mozliwosé centralnego uaktualniania wzorcow wirusow;

3) mozliwos¢ centralnego zbierania informacji o wynikach pracy oprogramowania;

4) mozliwos¢ centralnej konfiguracji oprogramowania. '

§ 37.1. Administrator Systemu jest odpowiedzialny za aktualizacjg wzorcodw wirusow.
2. System antywirusowy powinien by¢é aktualizowany na podstawie materialéw
publikowanych przez producenta oprogramowania.

§ 38. W przypadku wystapienia infekcji i braku mozliwoéci automatycznego usuwania
wiruséw przez system antywirusowy, Administrator Systemu powinien podjqc dziatania
zmierzajace do usunigcia zagrozenia.

2. Dziatania, o ktérych mowa w ust. 1, w szczegdlnoscl powinny obejmowaé:
1) usuniecie zainfekowanych plikéw, o ile jest to akceptowane ze wzgledu na
prawidlowe funkcjonowanie systemu informatycznego; :
. 2) odtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane na
kopiach nie sg zainfekowane; '
3) samodzielng ingerencje w zawartosé pliku — w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie si¢ z zewnetrznymi ekspertami.

Rozdzial 8
Sposéb realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia

§ 39.1. Dla kazdego systemu, w ktérym przetwarzane sa dane osobowe, prowadzony
jest Rejestr, w ktorym odnotowywane sg informacje o odbiorcach danych z tego systemu.
2. Odbiorcg danych jest kazdy, komu udostepnia si¢ dane osobowe, z wquczemem
1) osoby, ktérej dotycza;
2) osoby upowaznionej do przetwarzania danych osobowych
3) przedstawiciela, o ktérym mowa w art. 31a ustawy;
4) podmiotu, o ktérym mowa w art. 31 ustawy; _
5) organéw pafistwowych lub organéw samorzadu terytorialnego, ktorym dane sa
udostgpniane w zwiazku z prowadzonym postepowaniem.
3. Odnotowanie obej muje informacje o:
1) nazwie Jednostk1 organizacyjnej Tub 1mlen1u i nazwisku osoby, ktdrej udost@pmono
dane;
2) zakresie udostepnionych danych;
3) dacie udostegpniénia :
4. Obowigzek odnotowanie wyzej wymienionych 1nf0rmacjl w Rejestrze spoczywa na
uzytkowniku systemu udostepniajacemu dane. -
5. Odnotowanie informacji w Rejestrze powmno nastapic niezwlocznie po udostgpnieniu
danych.



§ 40.1. System informatyczny przetwarzajacy dane osobowe musi posiadad
mechanizmy pozwalajace na odnotowanie faktu wykonania operacji na danych.
W szczegolnosci zapis ten powinien obejmowac: :

1} rozpoczgcie i zakonczenie pracy przez uzytkownika systemu;

2) operacje wykonane na przetwarzanych danych, a w szczegdlnosci ich dodanie,
modyfikacje oraz usuniecie;

3) przesylanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
mformatycznym innym podmiotom nie bedacym wlascmlelem ani wspotwlascicielem
systemu; :

4) nieudane préby dostepu do systemu informatycznego oraz nieudane proby wykonania
operacji na danych osobowych; '

. 5) bledy w dziataniu systemu informatycznego podezas pracy danego uzytkownika.
2. W ramach mozliwodci technicznych system informatyczny powinien posiadaé mechanizmy
pozwalajace na automatyczne powiadomienie Administratora Systemu o zaistnieniu zdarzenia
krytycznego (mogacego mie¢ krytyczne znaczenie dla bezpieczenistwa przetwarzanych
danych osobowych). |

_ o Rozdzial 9 : o
Procedury wykonywania przegladéw i konserwacji systeméw oraz nonikéw informacji
stuzgcych do przetwarzania danych

§ 41.1. Wszelkie prace zwigzane z naprawami i konserwacja, systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢ zachowanie wymaganego wysokiego
poziomu bezpieczenstwa tych danych przed dostepem do nich 0séb nieupowaznionych.

2. Decyzje o przeprowadzeniu naprawy lub konserwacji systemu informatycznego
przetwarzajacego dane osobowe, podejmowaé¢ moze Administrator Bezpieczenstwa
Informacji lub osoba przez niego upowazniona. | |

§ 42.1. Prace serwisowe mogg by¢ wykonywane przez Administratora Systemu.
2.. W przypadku braku mozliwosci wykonania prac serwisowych przez Administratora
Systemu, moga one byé wykonywane wylaczenie przez firmy, z ktérymi zostata podpisana
Stosowna umowa normujaca w szczegoélnosci zasady ochrony danych osobowych.
3. Umowa, o ktérej mowa w ust. 2 powinna okreslaé: :
1) zakres prac, ktére moga by¢ realizowane w ramach serwisu;
2) dni i godziny dostgpnosci serwisu, gwarantowany czas reakcji (od Cthll zgloszenia
~ do chwili pojawienia sie serwisanta), gwarantowany czas naprawy do momentu
przywrocenia peinej funkcjonalnosei;
3) warunki wynagrodzenia firmy serwisowej; :
4) sposéb zgtaszania koniecznosci wykonania prac serwisowych (numer telefonu lub
faksu, adres poczty elektronicznej, nazwiska 0séb upowaznionych do przyjmowania
- zgloszen) oraz spos6b potwierdzenia przyjecia zgloszenia wraz z podaniem nazwisk
serwisantéw, ktérzy beda przeprowadzali prace; _
5) zasady nadzorowania przez upowaznjonych pracownikow Urzedu Gminy pracy
serwisantéw i sposobu wykonania naprawy;




6) sporzadzenie i podp1same protokotu wykonama naprawy;
7) zasady przeprowadzania napraw sprz¢tu informatycznego przetwarzajqcego dane
osobowe.

§ 43.1. Osobg upowazniona do zglaszania firmie serwisowej usterki systemu
1 koniecznosci jego naprawy jest Administrator Bezpieczenistwa Informacji.
2. Pracownicy winni zglasza¢ niesprawnodci systemu 1nf0rmatycznego zgodnie z zasadami
okreslonymi w ,,Polityce bezpieczenistwa’.
3. Administrator Bezpieczenstwa Informacji wyznacza osobe posiadajaca uprawnienia do
dostepu do danych osobowych przetwarzanych przez naprawiany system, do nadzorowania
prac serwisowych lub samodzielnie dokonuje nadzoru.
4. Osoba nadzorujaca dokonuje odbioru przeprowadzanych praz i podpisania protokotu
wykonania naprawy. _ |
5. Przed rozpoczgciem prac serwisowych konieczne jest potwierdzenie tozsamosci
serwisantow. |

§ 44.1. W sytuacji, gdy naprawa dotyczy komponentu, na ktdrym nie sa
przechowywane dane osobowe i ktéry nie jest podlqczony do systemu informatycznego,
a serwisant nie jest w stanie podlacczyc -go do systemu, wdwczas nie jest wymagany nadzor
nad przebiegiem prac serwisowych.

2. W sytuacii, o ktérej mowa w ust. 1 odbioru prac dokonuje po sprawdzemu poprawnosc1 ich
wykonania Administrator Bezpieczefistwa Informacji. |

§ 45.1. W przypadku koniecznosci przeprowadzania prac serwisowych poza siedzibg
Urzedu Gminy dane z naprawianego urzqdzema musza zostaé usunigete zgodnie
z obowigzujacymi w tym zakresie przepisami.

2. Od wymagania, o ktérym mowa w ust. 1, mozliwe jest odstepstwo, jezeli urzadzenie bedzie
pod staltym nadzorem osoby upowaznionej do dostepu do danych na nim przetwarzanych,
wskazanej przez Administratora Bezpieczenstwa Informacji.

§ 46.1. Administrator Bezpieczenstwa Informacp prowad21 rejestr prac serwisowych
i konserwacyjnych wykonywanych w zakresie systemu 1nformatyczneg0 przetwarzajacego
dane osobowe. _ _ :
- 2. Rejestr, o ktérym mowa w ust. 1, jest raz w roku analizowany w celu stwierdzenia punktow
w systemie informatycznym, w ktérym wystapilo najwiecej awarii. '
3. Wyniki analizy z ewentualnymi sugestiami dziatan zmierzajacych do zmniejszenia
czestotliwosei awarii w systemie informatycznym Admmlstrator Bezpleczenstwa Informacji
przekazuje Administratorowi Danych.

§ 47.1. Administrator Bezpieczefistwa Informacji jest odpowiedzialny za okresowy
przeglad zbioru danych osobowych, ktérych przechowywanie jest dalej nieuzasadnione.
2. Administrator Bezpieczenstwa Informacji sporzadza protokéi niszczenia informacji
zawierajacy: '
1) nazwe zbioru danych osobowych;




2) zakres zniszczonych danych;
3) uzasadnienie wykonania operacji;
4) datg i czas wykonania operacji.

§ 48.1. Urzadzenia, dyski lub inne no$niki zawierajace dane osobowe przeznaczone do
likwidacji, pozbawia sig¢ wczednie] zapisu tych danych Ilub uszkadza w  sposob
uniemozliwiajacy ich odeczytanie.

2. Urzadzenia, dyski lub inne informatyczne noéniki, zawierajace dane osobowe likwiduje sie
pod nadzorem osoby upowaznionej przez Administrator Bezpieczenstwa Informacji.

3. Trwalego zniszczenia zbgdnych nosnikéw 1 wydrukéw komputerowych dokonuje sie na
biezaco w czasie pracy, nie poézniej jednak niz przed opuszezeniem stanowiska pracy.

§ 49.1. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych
osobowych, pozbawia si¢ wezeéniej zapisu tych danych.

2. Urzadzenie, dyski lub inne informatyczne noéniki danych, przeznaczone do naprawy,
pozbawia si¢ przed naprawa zapisu tych danych albo naprawia sie pod nadzorem
Administratora Bezpieczefistwa Informacii.







_ Zatgeznik nr 1
do Instrukeji zarzqdzania systemem informatycznym
stuzqeym do przetwarzania danych osobowych

w Urzedzie Gminy Radomin

Whniosek
o nadanie uprawnien do korzystania
z systemu informatycznego przetwarzajacego dane osobowe

1. Nazwisko i imi¢ pracownika

3. Opis stanowiska lub zakres obowiazkéw zwiazanych z przetwarzaniem danych

osobowych
4. Uzasadnienie wnioskowanego zakresu danych osobowych







- . Zalqcznik nr 2°
do Instrukcji zarzqdzania systemem informatycznym
stuzqcym do przetwarzania danych osobowych
w Urzedzie Gminy Radomin

Upbwainienie
do przetwarzania danych osobowych

(nazwa administratora - pracodawcy)

do dostepu do nastepujacych danych osobowych:

...............................................................................................................
................................................................................................................

...............................................................................................................

(zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarzaé okreslona w upowaznieniu osoba,
lub rodzaj czynnoscei lub operacii, jakich moze dokonywaé na danych osobowych)

2. Identy IKator: ... e,
{wypelnia sie w przypadku, gdy dane przetwarzane sq w systemie informatycznym)

3. OKres trwania UPOWAZIIEIIAL .. vvrreneurnenenrenrnenrnsrenenneaenseeenssotssssmensnrmaranerin

..................................................................................................................

--------------------------------------------------------------------------------

{podpis Administratora Danych lub osoby reprezentujace;j )

‘4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej,
jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz
zachowania w tajemnicy informacji o ich zabezpieczeniu.’

5. Przeprowadzono szkolenie w zakresie bezpieczenstwa danych osobowych przetwarzanych
w systemie informatycznym* oraz prawnych aspektéw ochrony danych.

................................................................................

(data i podpis osoby upowaznionej)




6. W dniu .....ooooiiiiii. dokonano zmiany uprawnien uzytkownika w systemie

..................................................................................................................
..................................................................................................................

..................................................................................................................

................................................................................

{podpis Administratora Danych lub osoby reprezentujacej )

7o W dniu .o, odebrano uprawnienia do korzystania z systemu

.................................................................................................................

--------------------------------------------------------------------------------

(podpis Administratora Danych lub osoby reprezentujace;j )

Podstawa prawna: art. 37 1 39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2002 r. nr 101, poz. 926 ze zm.) '

* niepotrzebne skreslié
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