ZARZADZENIE NR 40/2013
Wijta Gminy Radomin
z dnia 27 czerwca 2013 roku

w sprawie ustalenia Polityki bezpieczernistwa Urzedu Gminy Radomin

Na podstawie art. 33 ust 11 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2013 r. poz 594), § 3 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024), zarzadzam, co nastepuje:

§ 1. Ustalam Polityke bezpieczenstwa Urzedu Gminy Radomin, stanowigca zatacznik
do niniejszego zarzadzenia.

§ 2. Traci moc zarzadzenie Nr 7/06 Wojta Gminy Radomin z dnia 3 kwietnia 2006 t.
W sprawie ustalenia polityki bezpieczenstwa oraz instrukeji - zarzadzania systemem
informatycznym shizacym do przetwarzania danych osobowych w Urzedzie Gminy Radomin,
z wyjatkiem Aneksu do Polityki bezpieczenstwa.

§ 3. Zarzadzenie wehodzi w zycie z dniem podjecia.
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- - podmiotu, o ktérym mowa w art. 31 ustawy,

Zalgcznik

do Zarzqdzenia Nr 40/2013
Wojta Gminy Radomin

z dnia 27 czerwca 2013 7.

Polityka bezpieczedstwa Urzedu Gminy Radomin

Rozdzial 1
Postanowienia ogélne

§ 1. Tlekro¢ w niniejszej Polityce bezpieczenstwa jest mowa o:

Administratorze Bezpieczenstwa Informacji — rozumie si¢ przez to osobg, ktbrej
Administrator ~ Danych  powierzyl pelnienie  obowiazkéw  Administratora
Bezpieczenstwa Informacii; . .

Administratorze Danych — rozumie sie przez to Administratora Danych Urz¢du Gminy
Radomin reprezéntowanego przez Wéjta Gminy Radomin; |
Administratorze Systemu - rozumie sie przez to informatyka zatrudnionego
w  Urzedzie Gminy Radomin, realizujacego zadania w zakresie zarzadzania
i biezgcego nadzoru nad systemem informatycznym Administratora Danych;

danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace

- zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany
Jedynie osobie uprawnionej do pracy w systemie informatycznym;

identyfikatorze uzytkownika — rozumie sic przez to ciag znakow literowych,
cyfrowych lub imnych jednoznacznie ‘identyfikujacy osob¢ upowazniona do _
przetwarzania danych osobowych w systemie teleinformatycznym; ‘ '
integralnodci danych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

odbiorcy danych — rozumie sig przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem:

- osoby, ktérej dotycza,

- 0soby upowaznionej do przetwarzania danych osobowych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,

- organéw pafistwowych lub organéw samorzadu terytorialnego, ktorym dane sg
udostgpniane w zwiazku z prowadzonym postepowaniem; _ -

osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
osobe, kiéra zostala upowazniona do przetwarzania ‘danych osobowych przez
Administratora Danych - Wéjta Gminy Radomin; '

10} poufnosdci danych — rozumie si¢ przez to whasciwos¢ zapewniajaca, ze dane osobowe

nie sg udostepniane nieupowaznionym osobom i podmiotom;

11} przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na

danych  osobowych, takie jaki  zbieranie, utrwalanie, przechowywanie,




opracowywanie, zmienianie, udostgpnianie i usuwanie, w zwlaszcza te, ktére
wykonuje si¢ w systemach informatycznych;

12)raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych osobowych;

13)rozliczalnosei — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi;

14)rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stluzace do przetwarzania danych
osobowych;

15)sieci publicznej — rozumie sie¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 29
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

16)sieci teleinformatycznej — rozumie sie przez to sluzace do przetwarzania danych
osobowych organizacyjne i techniczne pofaczenie systeméw teleinformatycznych
wraz z taczacymi je urzadzeniami i liniami; '

17)sieci telekomunikacyjnej — rozumie sig¢ przez to sie¢ telekomunikacyjna w rozumieniu
art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

18) serwisancie — rozumie sie przez to firme lub pracownika firmy zajmujacej sprzedaza,
instalacja, naprawa i konserwacja sprzetu komputerowego;

19)systemie informatycznym Administratora Danych — rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze
soba urzadzen, programdw, procedur przetwarzania informacjli 1 narzedzi
programowych; w systemie tym pracuje przynajmnie] jeden komputer centralny
1 system ten tworzy sie¢ teleinformatyczna Urzedu Gminy Radomin;

20)teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej; :

21)ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych;

22)usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

23)uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

24) uzytkowniku — rozumie sie przez to osobe upowazniong do dostqpu 1 przetwarzama
danych osobowych, ktorej nadano identyfikator i przyznano hasto;

25)zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i
eksploatacje stosownych srodkéw techniczaych i organizacyjnych zapewniajacych
ochrong danych przed ich nieuprawnionym przetwarzaniem; :

26)zabezpieczeniu systemu informatycznego - rozumie si¢ przez to wdrozenie
stosowanych érodkéw administracyjnych, technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem 1 ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata;. '




27) zbiorze danych — rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteriéw, niezalezmie od
tego, czy zestaw ten jest rozproszony lub podzielny funkcjonalnie. :

§ 2. 1. Polityka bezpieczefistwa jest rozumiana jako caloksztalt dziafan, zmierzajacych
do uzyskania 1 utrzymania wymaganego poziomu bezpieczeistwa danych osobowych,
ti. zapewnienie poufnosci, spojnosci i  dostgpno$ei na  kazdym etapie tworzenia,
przetwarzania, przechowywania i przesytania danych osobowych. :

2. W zwigzku z tym, ze w zbiorach Administratora Danych przetwarzane sa miedzy innymi
dane wrazliwe, a system informatyczny Administratora Danych posiada polaczenie
z Internetem, niniejsza polityka bezpieczedistwa stuzy zapewnieniu wysokiego poziomu
bezpieczenstwa danych w rozumieniu § 6 rozporzadzenia. :
3. Polityka bezpieczenistwa obejmuje zbidr zasad dotyczacych bezpieczenistwa danych
osobowych ustalonych w oparciu o wymagania wynikajace z przepisdw prawa, z szacowania
ryzyka w zwiazku z wykonywaniem okreSlonych prawem zadan przez Urzad Gminy
Radomin oraz wewnetrzne wymogi i uwarunkowania lokalowe Urzedu Gminy Radomin,
zwany dalej ,,urzedem?. : '
4. Polityka bezpieczefistwa zapewnia: o
- 1) spdjnosé z wyznaczonymi zadaniami urzedu oraz pelng integracje z podstawowymi
_ procedurami zdefiniowanymi w urzedzie; '
- 2) skuteczniejsze dzialania  w odniesieniu do zagrozen poufnosei, integralnosci
B 1 dostgpnosci danych osobowych; '
3) realizacje zadan urzedu w taki sposob,. aby podniesé¢ jako$¢ i wiarygodnosé wobec
: klientow urzedu; : : _
4) ochron¢ danych osobowych tworzonych, przetwarzanych, przechowywanych

i przesytanych nie tylko za pomocy systemow informatycznych, ale réwniez innych

obszarach ich przetwarzania i przechowywania (np. w papierowe;j). '

5. Celem polityki bezpieczefistwa jest wskazanie dzialan, jakie nalezy podejmowaé oraz
ustanowienie zasad, jakie nalezy stosowac, aby prawidiowo byly realizowane obowiazki
urzgdu jako Administratora Danych w zakresie zabezpieczenia danych osobowych.

6. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych
W sposéb tradycyjny w ksiegach, wykazach i innych zbiorach ewidencyjnych, jak
1 w systemach teleinformatycznych. o : -

7. Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich oséb
upowaZnionych do przetwarzania danych osobowych, zaréwno zatrudnionych w urzedzie, jak
i innych np. stazystdéw, praktykantéw, wolontariuszy. :

§ 3. W urzedzie z uwagi na fakt, ze urzadzenia systemu informatycznego stuzacego
przetwarzaniu danych osobowych potaczone sa z siecig publiczna, stosuje sig¢ wysoki poziom
bezpieczeristwa teleinformatycznego. -

§ 4. Bezpieczenstwo teleiriformatyczne na poziomie wysokim zapewnia sie przez:
1) ochrong fizyczna;
2) ochrone clektromagnetyczna;




3) ochrone kryptograficzna;
4) bezpieczenstwo teletransmisji;
5) kontrole dostepu do urzadzes systemu lub sieci teleinformatycznej.

§ 5. Ochrone fizyczng systemu lub sieci teleinformatyczne] zapewnia si¢ przez
instalacje $rodkéw zabezpieczajacych pomieszczenia, w ktérym znajduja sie urzadzenia
systemu lub sieci teleinformatycznej, w szczegdlnosei przed nieuprawnionym dostgpem,
podgladem.

§ 6. Ochrona elektromagnetyczna polega na:

1) wszelkie urzadzenia systemu 1 sieci 'teleinformatycznej winny znajdowaé si¢
w odlegtosci nie mniejszej niz 150 m od Zrédet emisji elektromagnetyczne] mogace]
zaklécaé prawidtowa prace tych urzadzen;

2) wtrakcie pracy urzadzen systemu i sieci teleinformatycznej w strefie bezpieczenstwa
nalezy wylaczyé urzadzenia o wysokiej emisyjnosci fal elektromagnetycznych lub -
stosowaé urzadzenia, polaczenia linii o obnizonym poziomie -emisji hub ich
ekranowanie i filtrowanie zewnetrznych linii zasilajacych lub sygnatowych;

3) komputery, w ktérych przetwarzane sa dane osobowe powinny spelnia¢ warunek
obnizonej emisyjnosci. ' |

§ 7. 1. Ochrona kryptograficzna systemu lub sieci teleinformatyczne] polega na
stosowaniu metod i $rodkéw zabezpieczajacych dane osobowe przez ich szyfrowanie oraz
stosowanie innych mechanizméw  kryptograficznych — gwarantujacych  integralnosé
i zabezpieczenie przed nieuprawnionym ujawnieniem tych danych lub uwierzytelnienie
podmiotow, lub uwierzytelnienie informacji.

2." Ochrong " kryptograficzng systemu lub sieci teleinformatycznej stosuje si¢ przy
przekazywaniu danych osobowych w formie elektronicznej, poza strefy bezpieczenstwa.

3. Przemieszczanie komputeréw przenosnych, w ktérych przetwarzane sa dane osobowe, poza
strefy bezpieczenistwa wymaga stosowania kryptograficznych metod i srodkéw ochrony tych
danych lub innych $rodkéw ochrony, gwarantujagcych ich zabezpieczenie przed
nieuprawnionym ujawnieniem.

4. Przepis ust. 3 stosuje si¢ do elektronicznych nosnikéw zawierajacych dane osobowe,
przemieszczanych poza strefy bezpieczenstwa.

Rozdzial 2
Organizacja przetwarzania danych osobowych

§ 8.1. Administrator Systemu realizuje zadania w zakresie zarzadzania i biezacego
nadzoru nad systemem informatycznym administratora danych, w tym zwlaszcza: :
1) zarzadza systemem informatycznym, ktérym przetwarzane sg dane osobowe,
postugujac si¢ hastem dostepu do wszystkich stacp roboczych z pozyci
administratora;
2) przeciwdziata dostepowi 0s6b niepowotanych do systemu 1nf0rmatycznego w ktérym
przetwarzane sg dane osobowe;




3) na wniosek Sekretarza Gminy przydziela kazdemu uzytkownikowi identyfikator oraz
hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji
uprawnief, a takze usuwa kont‘a'uz}rtkownikc’)w zgodnie z zasadami okreslonymi
w instrukcji zarzadzania systemem infdrmatycznym sluzacym do przetwarzania
danych osobowych; '

4) prowadzi w systemie elektronicznym ewidencje uzytkownikéw upowaznionych do
przetwarzania danych osobowych w systemie informatycznym, ktéra powinna
zawieraé: :

a) - imi¢ i nazwisko uzytkownika,

b) datg nadania upowaznienia,

¢) date ustania upowaznienia,

d) zakres upowaznienia,

¢) identyfikator; _

5) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostgpu do danych osobowych; | ) .

6) podejmuje dzialania w zakresie ustalania i kontroli identyfikatoréw dostepu do
systemu informatycznego; _ :

7) wyrejestrowuje uzytkownikéw na polecenie Administratora Danych;

8) zmienia w poszczegblnych stacjach roboczych hasta dostgpu, ujawniajace je
wyldczenie dane uzytkownikowi oraz; w razie potrzeby, Administratorowi
Bezpieczenstwa Informacji lub Administratorowi Danych;

9) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
Administratora Bezpieczenstwa Informacji o naruszeniu i wspdtdziata z nim przy
usuwanju skutkéw naruszenia; - '

10)prowadzi szczegdtows dokumentacje naruszef bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym; :

11) sprawuje nadz6r nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich
dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego; . : o

12)podejmuje dziatania, sluzace zapewnieniu niezawodno$ci zasilania komputeréw,
innych urzadzen majacych wptyw na bezpieczefistwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej 1 bezpiecznej
teletransmisji. ' ' |

§ 9.1. Sekretarz Gminy realizuje nastepujace zadania w zakresie ochrony danych
osobowych: :

1) prowadzi ewidencje os6b upowaznionych do przetwarzania danych osobowych;

- 2) wystepuje z wnioskiem do  Administratora Bezpieczenstwa  Informacji
0 przeprowadzenie szkolenia osoby, ktéra ma zosta¢ upowazniona do przetwarzania
danych osobowych; '

3)' wystepuje z wnioskiem do Administratora Danych o nadanie upowaznienia do
przetwarzania danych osobowych;




4) wystepuje z wnioskiem do Administratora Systemu o nadanie identyfikatora
i przyznanie hasta osobie upowaznionej do przetwarzania danych osobowych;

5) wystepuje z wnioskiem o odwolanie upowaznienia do przetwarzania danych
osobowych i/lub wyrejestrowania uzytkownika z systemu teleinformatycznego.

§ 10. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
przestrzegac nastepujacych zasad:

1) moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych w upowaznieniu i tylko w celu wykonywania natozonych na
nia obowigzkéw. Zakres dostgpu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie.
Rozwigzanie stosunku pracy, odwolanie z petnionej funkcji powoduje wygasnigcie
upowaznienia do przetwarzania danych osobowych; '

2) musi zachowaé tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiazuje
przez caly okres zatrudnienia u Administratora Danych, a takze po ustaniu stosunku
pracy lub odwotania z petnionej funkcji; |

3) zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej Polityki bezpieczenistwa i instrukcji zarzadzania systemem
mformatycznym stuzacym do przétwarzania danych osobowych;

4} stosuje okreslone przez Administratora Danych oraz Administratora Bezpieczenstwa
Informacji procedury oraz wytyczne majace na celu zgodne z- prawem, w tym
zwlaszcza adekwatne, przetwarzanie danych osobowych;

5) korzysta z systemu informatycznego Administratora Danych w sposob zgodny ze
wskazéwkami zawartymi w instrukcjach obstugi urzadzeh wchodzacych w skiad
systemu informatycznego, oprogramowania i nosnikéw;

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

§ 11. W ramach struktury organizacyjne] Administratora Danych prowadzone sz

nastgpujace ewidencje wehodzace w sktad dokumentacji ochrony danych osobowych:

1) Sekretarz Gminy prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych
osobowych; '

2) Administrator Systemu prowadzi ewidencje identyfikatoréw poszczegdlnych
uzytkownikow. '

Rozdzial 3
Wykaz pomieszcezen tworzacych obszar, w ktérym przetwarzane sa dane osobowe

§ 12. 1. Pomieszczeniami tworzacymi obszar, w ktorym znajdujg si¢ przetwarzane
dane osobowe sa pomieszczenia, w ktérych znajduja sie zbiory danych w formie kartotek,
rejestrow i innych oraz stacjonarny sprzet komputerowy, w ktdrym sg przetwarzane dane
osobowe.




2. Przebywanie w pomieszezeniach znajdujacych sie wewnatrz obszaru, o ktérym mowa
w ust. 1 os6b nieuprawnionych do dostepu do danych osobowych, jest dopuszczalne tylko
w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych. :

3. Pomieszczenia, w ktérych przetwarzane sq dane osobowe powinny by¢ zamykane
i chronione na czas nieobecnosci w nich oséb upowaznionych do przetwarzania danych
osobowych, w sposéb uniemozliwiajacy dostep do nich 0s6b trzecich.

4. Wykaz budynkéw, pomieszczen lub czgdcl pomieszezen, tworzacych obszar, w ktérym sg
przetwarzane dane osobowe zostal okre§lony w zatgezniku nr 1 do niniejszej polityki
bezpieczenistwa,

Rozdzial 4
Wykaz zbioréw danych osobowych
oraz programy zastosowane do przetwarzania tych danych

§ 13. 1. Urzad Gminy przetwarza dane osobowe w zbiorach, w zwiazku
z wykonywaniem zadan wynikajacych z art. 7 ustawy o samorzadzie gminnym i stosownych
przepiséw prawa materialnego 1 proceduralnego.
2. Wykaz zbioréw danych osobowych oraz program()w zastosowanych do przetwarzania tych
danych zawiera zatacznik nr 2 do niniejszej polityki bezpieczenstwa.

Rozdzial 5
Opis struktury zbioréw danych

- § 14. Zbiory danych osobowych przetwarzanych w Urzedzie Gminy maja nastepujace
struktury: ' _
[) w zbiorze danych: ,urzad stanu cywilnego” przetwarzane sa dane osobowe
w zakresie: '
a) nazwiska i imiona,
b) imiona rodzicow,
¢) data urodzenia,
d) adres zamieszkania lub pobytu,
€) numer éwidencyjny PESEL,
f) miejsce pracy,
2) zawdd, '
" h) wyksztalcenie,
1) seria i numer dowodu osobistego,
i) " nazwisko: panienskie, z poprzedniego matzenhstwa, rodowe,
k) miejsce urodzenia,
1) data i numer aktu: urodzenia, matzenstwa, zgonu,
m) nazwisko i imig: ojca, matki, wspdtmalzonka,
n) pled,
0) stan cywilny,
p) data i miejsce zawarcia malzefistwa, _ _
q) miejsce wystawienia i numer aktu urodzenia zZony, meza,




2)

3)

4

3)

r) dataimiejsce zgonu,

s) numer aktu zgonu zony, mgza,

t) nazwisko i imie rodzicdw matzonka,

u) nazwisko rodowe matki i ojca mezezyzny, ojca kobiety,

v) adnotacje o rozwodzie,

w) nazwisko po zawarciu malzenstwa: mezczyzny, kobiety,

x) numer dowodu i miejsce wydania dowodu kobiety, mezczyzny,

y) data uniewaznienia aktu matzenstwa, urodzenia, zgonu,

z) imi¢ nadane z urzedu,

aa) data i numer orzeczenia sadu ustalajacego ojcostwo, zaprzeczajacego 0jcostwo,
przysposabiajacego dziecko,

bb) imi¢ i nazwisko osoby przysposabiajacej dziecko,

cc) zmiana nazwiska dziecka;

w zbiorze danych: ,,ew1dencja optat 1 podatkow lokalnych” przetwarzane sa dane

osobowe w zakresie:

a) nazwiska i imiona,

b) imiona rodzicéw,

¢) data urodzenia,

d) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,

f) numer identyfikacji podatkowej,

g) REGON

h) seria i numer dowodu osobistego,

1) ustalenie podatnikow,

j) ustalenie podstawy opodatkowania,

k) ustalenie wielkosci gospodarstwa rolnego, nieruchomosci,

1} ustalenie sposobu wykorzystania nieruchomosci,

m) zastosowanie ulg i zwolnien,

n) za$wiadczenia, rejestry,

0) stany naleznosci i zobowigzan,

p) numer rachunku bankowego;

w zbiorze danych: ,ewidencja skarg i wnioskéw” przetwarzane sg dane osobowe

w zakresie:

a) nazwiska iimiona,

b) adres zamieszkania lub pobytu;

w zbiorze danych: ,ewidencja optat za dzierzawg 1 wieczyste uzytkowanie”

przetwarzane sa dane osobowe w zakresie: o

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu;

w zbiorze danych: ,ewidencja dodatkéw mleszkamowych” przetwarzane sa dane

osobowe w zakresie:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,

¢) numer ewidencyjny PESEL,




6)

d)
e)
f)
g)
h)
i)
),

miejsce pracy,

wysokos¢ dochodéw w stosunku miesiecznym,

ilos¢ dzieci, wiek dzieci, dochody dzieci,

wydatki rodziny,

oplaty (energia, woda, opal, czynsz),

powierzchnia zajmowanego mieszkania, :
wiasciciel mieszkania — imig i nazwisko, adres zamieszkania lub pobytu

w zbiorze danych: ,ewidencja zaméwien publicznych” przetwarzane s dane osobowe
w zakresie:

a)

7)

c)
d)
e)
f)

g)
h)

nazwiska i imiona,

adres zamieszkania lub pobytu,

numer ewidencyjny PESEL,

miejsce pracy,

zawdd,

wyksztalcenie,

informacje dotyczace prowadzonej dzialalnosci gospodarczej,
referencje;

w zbiorze danych: ,.ewidencja ludnosci i dowody osobiste” przetwarzane sa dane
osobowe w zakresie:

2)
b)
¢}
d)
e)

)
g)
‘h)

i)
)]
k)
Y
m)
n)

0)

)

Q)
r)
s)
t)
u)
V)

w) i

X)

nazwiska i imiona,

imiona rodzicéw,

data urodzenia,

adres zamieszkania lub pobytu,

numer ewidencyjny PESEL,

seria 1 numer dowodu osobistego, -

nazwisko: paniefiskie, z poprzedniego matzenstwa, rodowe
data i miejsce zgonu,

nazwisko i imig: ojca, matki, wspétmatzonka,

ple¢,

stan cywilny,

data i miejsce zawarcia malzenstwa,

miejsce wystawienia i numer aktu urodzenia zony, meza,
miejsce zgonu, numer aktu zgonu zony, meza,

nazwisko 1 imi¢ rodzicéw malzonka,

‘nazwisko rodowe matki i ojca mezezyzny, oj ca kobiety,

adnotacje o rozwodzie,

nazwisko po zawarciu malzefistwa: mezezyzny, kobiety,

numer dowodu i miejsce wydania dowodu kobiety i MEZCZyzny,

data uniewaznienia aktu matzenstwa, urodzema zgonu,

imig nadane z urzedu, :

data i numer orzeczenia sadu ustalajacego OJCOStWO zaprzeczaj acego ojcostwo,
przysposabiajgcego dziecko, :

imig i nazwisko osoby przysposablajqcej d21ecko

zmiana nazwiska dziecka;




8) w zbiorze danych: ,ewidencja kwahﬁkacp wojskowej” przetwarzane sg dane osobowe
w zakresie:

a)
b)
c)
d)
e)
f)
g)
h)
1)
9 w

nazwiska 1 imiona,

imig ojca,

data 1 miejsce urodzenia,

adres zamieszkania lub pobytu,

numer ewidencyjny PESEL,

wyksztatcenie,

seria 1 numer dowodu osobistego,

seria i numer ksiazeczki wojskowej,

kategoria zdrowia do czynnej stuzby wojskowej;

zbiorze danych: ,,pomoc materialna o charakterze socjalnym dla ucznidéw

zamieszkalych na terenie gminy Radomin” przetwarzane sg dane osobowe w zakresie:

a)
b)
c)
d)
e)
f)
2
h)
i)
b))
k)

nazwiska 1 imiona,

imiona rodzicéw,

data urodzenia,

adres zamieszkania lub pobytu,
numer ewidencyjny PESEL,
miejsce pracy,

nazwa 1 adres szkoly,
wysokos¢ dochodow,

wydatki rodziny,

opis sytuacji materialne;j,
informacja o innych stypendiach o charakterze socjalnym;

10)w zbiorze danych: ,zwrot czesci podatku akcyzowego zawartego w cenie oleju
napgdowego wykorzystywanego do produkciji rolnej przez producentéw rolnych”
przetwarzane sa dane osobowe w zakresie:

a)
b)
c)
d)
€)
f)
g
h)
i)

a)
b)
c)
d)
€)
f)
g)

nazwiska i imiona,

imiona rodzicow,

data urodzenia,

adres zamieszkania lub pobytu,
numer ewidencyjny PESEL,
numer identyfikacji podatkowej,
seria 1 numer dowodu osobistego,
numer rachunku bankowego,
nazwa banku;

11)w zbiorze danych ,,decyzje srodowiskowe” przetwarzane sg dane osobowe w zakresie:

nazwiska i imiona,

adres zamieszkania lub pobytu,
numer telefonu,

numer ewidencyjny dziatki,
adres dziatki,

granice dziatki,

mapa ewidencyjna dziatki;



12) w zbiorze danych ,,zezwolenia na sprzedaz napOJow alkoholowych” przetwarzane sg
dane osobowe w zakresie:

a)
b)
¢}
d)
€)
f)
13)w

nazwiska i 1m10na,

adres zamieszkania lub pobytu,

numer identyfikacji podatkowej,

oznaczenie rodzaju zezwolenia na sprzedaz napojéw alkoholowych,

okreslenie punktu sprzedazy napojéw aIkoholowych

adres skladowania alkoholu;

zbiorze danych ,usuniecie drzew/krzewow” przetwarzane sa dane osobowe

w zakresie:

a)
b)
c)
d)
e)

nazwiska i imiona,

adres zamieszkania lub pobytu,
powierzchnia i numer dzialki,
WyPpIs z rejestru gruntdw,
mapka ewidencyjna;

14)w zbiorze danych ,,warunki zabudowy” przetwarzane sg dane osobowe w zakresie:

a)
b)
¢)
d)
15)w

nazwiska i imiona,

adres zamieszkania lub pobytu,

oznaczenie i numer nieruchomosci, ktorej deCYZJa dotyczy,

wiasciciel nieruchomosci;

zbiorze danych ,,podzialy meruchomoscf’ przetwarzane sa dane osobowe

w zakresie:

a)
b)
©)
d)
e)

o

g)
h)

nazwiska 1 imiona, _
adres zamieszkania Iub pobytu,
numer telefonu,

adres nieruchomosci,

numer dziatki,

obreb,

powierzchnia dziatki,

numer ksiggi wieczystej;

16)w zbiorze danych »fozgraniczenia n1eruchomosc1” przetwarzane sg dane osobowe w
zakresie: :

a)
b)
¢)
dy
€)

H.

g)
h)
1yw

nazwzska 1imiona,

adres zamieszkania lub pobytu,

numer telefonu,

adres nieruchomosci,

numer dziatki,

obreb,

powierzchnia dziatki,

numer ksiggi wieczystej; _
zbiorze danych ,numery porzadkowe nieruchomosei” przetwarzane sa dane

osobowe w zakresie:

a)
b)

nazwiska i imiona,
adres zamieszKania lub pobytu,




¢) adres nieruchomosci,

d) numer dziatki,

e} obreb,

f) numer ksiegi wieczystej;
18)w zbiorze danych: ,utylizacja azbestu na terenie gminy Radomin” przetwarzane sg

dane osobowe w zakresie:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,

¢) numer telefonu, '

d) numer identyfikacji podatkowej,

€} wlasciciel obiektu,

f) adres obiektu,
19)w zbiorze danych: ,o$wiadczenia majgtkowe” przetwarzane sg dane osobowe

w zakresie:

a) nazwiska i imiona,

b) data urodzenia,

¢) miejsce urodzenia,

d) adres zamieszkania lub pobytu,

€) miejsce polozenia nieruchomoscl wymienionych w o$wiadczeniu majatkowym;
20)w zbiorze danych: ,awans zawodowy nauczycieli” przetwarzane sa dane osobowe

w zakresie: '

a) nazwiska iimiona

b) data urodzenia,

¢) miejsce urodzenia,

d) adres zamieszkania lub pobytu,

€) miejsce pracy,

f) zawod, _

g) wyksztatcenie,

h) numer telefonu,

i) staz pracy,

j) informacja o przynaleznosci zwigzkowej; _
21)w zbiorze danych: ,,System Informacji O$wiatowej” przetwarzane sa dane osobowe

w zakresie: '

a) numer ewidencyjny PESEL,

b) pleé, |

¢) rok urodzenia,

d) wyksztalcenie,

€) podstawa prawna §wiadczenia pracy,

f) miejsce rozwigzania stosunku pracy,

g) tygodniowy wymiar zajec,

h) godziny ponadwymiarowe,

i) staz praéy ogdlem,

j) staz pracy pedagogicznej,

k) stanowisko/funkcja,




1) skladniki wynagrodzenia,
m) obowiazki,
n) kwalifikacje,
0) dodatek wigjski,
p) nauczycielski dodatek mieszkaniowy, _
q) planowanie zlozenia wniosku o podjecie postgpowania kwalifikacyjnego,
r) stopien awansu zawodowego,
s) deklaracja koniczacych staz o ztozeniu wniosku; .
22) w zbiorze danych: ,,dofinansowanie kosztéw ksztatcenia miodocianych pracownikéw”
przetwarzane s dane osobowe w zakresie:
a) nazwiska i imiona,
-b) data urodzenia,
¢) adres zamieszkania lub pobytu,
d) rodzaj przygotowania zawodowego,
e) data rozpoczecia przygotowania zawodowego,
f) data ukoficzenia przygotowania zawodowego, .
g) nazwa i adres szkoly;
23)w zbiorze danych: ,realizacja obowxqzku szkolnego i obowigzku nauki” przetwarzane
sq dane osobowe w zakresie:
a) nazwiska i imiona dziecka,
b) imiona rodzicow,
c) data urodzenia dziecka,
d)- miejsce urodzenia dziecka,
€) adres zamieszkania lub pobytu dziecka,
f) nazwa i adres szkoly, do ktérej uczeszeza dziecko,
g) nazwiska i imiona rodzica (opiekuna) dziecka,
h) imiona rodzicow rodzica (opiekuna) dziecka,
1) data urodzenia rodzica (opiekuna) dziecka,
J) adres zamieszkania lub pobytu rodzica (opiekuna) dziecka,
k) numer i seria dowodu osobistego rodzica (opiekuna) dziecka;
24)w zbiorze danych: ,rejestr pracownikow Urzedu Gminy Radomin oraz klerowmkow
Jednostek organizacyjnych” przetwarzane sg dane osobowe:
a) nazwiska i imiona,
~ b) imiona rodzicéw,
'¢) " data urodzetiia,
d) miejsce urodzenia,
- €) adres zamieszkania lub pobytu,
f) numer ewidencyjny PESEL,
g) miejsce pracy,
h) zawdd,
1) wyksztalcenie,
j) ~seriainumer do_wo'du osobistego,
k) numer telefonu,
1) obywatelstwo;




25)w zbiorze danych ,gospodarka odpadami komunalnymi” przetwarzane sa dane

osobowe:

a) nazwiska i imiona,

b) adres zamieszkania lub pobytu,
¢) numer ewidencyjny PESEL,

d) REGON.

Rozdzial 6

Zasady korzystania z kemputerow przenosnych przetwarzajacych dane osobowe

- § 15.1. Przetwarzanic danych osobowych przy uzyciu komputeréw przenosnych

odbywaé sie moze wyltacznie za wiedza i zgoda Administratora Bezpieczenstwa Informacji.

2. Osoba uzytkujaca komputer przeno$ny, w ktérym przetwarzane sa dane osobowe,
zobowiazana jest do zwrocenia szezegblnej uwagi na zabezpieczenie przetwarzanych
informacji, zwlaszcza przed dostgpem do nich oséb nieupowaznionych oraz przed
Zniszczeniem, _ o

3. Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe stosuje srodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

4. Uzytkownik komputera przenosnego jest zobowiazany do:

1)

transportu komputera w sposob mlmmallzuja@y ryzyko kradziezy lub zniszczenia,

a w szczegolnosci:
a) transportowania komputera w bagazu podrecznym,
b) niepozostawiania komputera w samochodzie, przechowalni bagazu, itp.,
¢) przenoszenie komputera w torbie przeznaczonej do komputeréw przenoénych;

2)

3)

4)

5)

6)

7)

korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzania
danych osobowych przez osoby nieupowaznione, a w szczegdlnosci zabrania sig
korzystania z komputera w migjscach publicznych i §rodkach transportu publicznego;
niezezwalania osobom nieupowaznionym (w tym réwniez czlonkom rodziny
1 znajomym) do korzystania z komputera przenos$nego, na ktérym przetwarzane sg -
dane osobowe. Uzytkownik powinien zachowaé w tajemnicy wobec domownikéw
identyfikator i hasto, ktérych podanie jest konieczne do rozpocze;ma pracy na
komputerze przenoénym Administratora Danych;

n1ep0dlqczama komputera przenos$nego do Internetu za wyjatkiem podiaczen do sieci
informatycznej na statym stanowisku pracy,

zabezpieczenia komputera przenosnego hastem zgodnie z ogdlnymi zasadami
zarzadzania hastami przy dostepie do systemoéw informatycznych przetwarzajqcych
dane osobowe;

blokowanie komputera przeno$nego w przypadku, gdy nie jest on wykorzystywany
przez pracownika, jak réwniez stosowania innych mechanizmow zabezpieczajacych,

- zgodnie z zaleceniami Administratora Bezpieczefistwa Informacii;

w uzasadnionych przypadkach zabezpieczenia komputera przed kradz1ezq poprzez
zamknigcie w szafie;




8)  kopiowanie danych osobowych przetwarzanych na komputerze przenosnym do
systemu informatycznego w celu umozliwienia wykonania kopii zapasowych tych
danych. Kopiowanie danych winno odbywac¢ si¢ w zaleznoéci od czestotliwosei zmian
tych danych, jednakze nie rzadziej niz raz na tydzien, z wquczemem okresow gdy
komputer przenosny nie jest uzytkowany; _

9) umozliwienia, poprzez podlaczenie komputera do sieci informatycznej Urzedu gminy,
aktualizacji wzorcéw wiruséw w oprogramowaniu antywirusowym. Podlaczenie do
sieci informatycznej powinno odbywaé sie przynajmniej raz w tygodniu. Jezeli
komputer przenosny nie jest uzytkowany przez dhuzszy czas (ponad jeden tydzien), to
rozpoczynajac prace uzytkownik jest zobowigzany podtaczy¢ komputer przenosny do
sieci informatycznej Urzedu w celu aktualizacji wzorcéw wiruséw.

5. Uzytkowmcy komputeréw przenosnych nie moga, bez zgody Administratora Systemu,
instalowa¢ na uzytkowanych przez siebie komputerach oprogramowania.

§ 16.1. Administrator Systemu zobowiazany jest do podjecia dziatan w celu
zabezpieczenia komputerdw przenosnych uzytkowanych do przetwarzania danych
osobowych.,

2. W szczeg6lnosei Administrator systemu winien:

1) dokona¢ konfiguracji oprogramowania na komputerach przenosnych w sposob
wymuszajacy korzystanie z hasel, wykorzystywanie haset odpowiedniej jakosci,
zgodnie z wymaganiami dla systemu informatycznego przetwarzajacego dane
osobowe oraz wymuszajqcy okresowg zmiang haset zgodnie z wymaganiami dla
systemu informatycznego przetwarzajacego dane osobowe;

2) zabezpieczy¢ dane osobowe przetwarzane na komputerach przenoénych . poprzez
zastosowanie oprogramowania szyfrujacego te dane. Dostep do danych mozliwy jest
wylacznie po podaniu whasciwego hasta. Administrator Systemu przechowuje hasta
administracyjne umozliwiajace konfiguracj¢ oprogramowania szyfrujacego oraz
awaryjne odszyfrowanie zabezpieczonych informacji. Hasta administracyjne
przechowywane sa w postaci listy, do ktérej wglad ma Administrator Bezpieczenstwa
Informacji oraz Administrator Danych; _

3) .dokonaé instalacji i konfiguracji oprogramowania antyw1rusowego na komputerze
przenosnym zgodnie z obowigzujacymi przepisami w  zakresie ochrony
antywirusowej w. systemach informatycznych przetwarzajacych dane osobowe.
Przeprowadzi¢ aktualizacje wzorcéw zgodnie z zasadam1 zarzadzania systemam1
antywirusowymi;

4) rozwazy¢ mozliwosé instalacji oprogramowania. pozwalajacego na szyfrowanie
informacji przesylanych przy uzyciu sieci teleinformatycznych, o ile istnieje
uzasadniona potrzeba zdalnego dostepu i przesytania danych pomiedzy komputerem
przenoSnym a systemem informatycznym = przetwarzajacym dane osobowe.
W przypadku zastosowania takiego oprogramowania dokonaé jego konfiguracji
W sposob gwarantujacy bezpieczne i efektywne przesylanie danych:

5) rozwazy¢ mozliwos¢ zdalnego dostepu do systemu informatycznego przetwarzajacego
_ dane osobowe z wykorzystaniem laczy komutowanych, o ile istnigje potrzeba zdalnej




wymiany danych oraz zapewni¢ bezpieczne przesytanie danych z wykorzystanie
mechanizméw kryptograficznych;
6) w przypadku mozliwosci zdalnego dostepu do systemu informatycznego
przetwarzajacego dane osobowe okresli¢ uprawnienia uzytkownika i zakres danych.
3. Administrator Systemu jest odpowiedzialny za okreslenie zakresu danych osobowych,
ktdre moga by¢ przetwarzane na komputerach przenosnych.
4. W przypadku mozliwo$¢ zdalnego dostgpu do systemu informatycznego przetwarzajacego
dane osobowe Administrator Systemu moze ponadto okresli¢ uprawnienia uzytkownika i
zakres dostepnych dla niego danych osobowych przy pracy zdalnej.
5. Administrator Systemu moze wprowadzi¢ zasade, iz mozliwe jest wylacznie przesylanie
danych do systemu informatycznego w celu zapewnienia mozliwosci wykonania kopii
zapasowych, :
6. Administrator Systemu dystrybuuje opis ograniczefi, o ktérym mowa w ust 5 wsréd
uzytkownikéw komputerdw przenoénych przetwarzajacych dane osobowe oraz kontroluje
przestrzeganie tych zasad. g

'§ 17.1. Administrator Systemu jest odpowiedzialny za prowadzenie ewidencji

komputeréw przenosnych wykorzystywanych do przetwarzania danych osobowych.
2. W szczegolnosdci ewidencja ta obejmuje:

1) typinumer seryjny komputera;

2) imig i nazwisko osoby bedacej uzytkownikiem komputera;

3) oprogramowanie zainstalowane na komputerze;

4) rodzaj 1 zakres danych osobowych przetwarzanych na komputerze przenosnym.
3. Administrator Systemu w razie potrzeby wskazuje w dokumencie komputera przenos$nego
osobie upowaznione€j do przetwarzania danych osobowych koniecznosé i czestotliwo$é
sporzadzania kopii zapasowych danych przetwarzanych na komputerze przeénosnym oraz
okresla zasady:

1) postepowanie w razie nieobecnosci w pracy dtuzej niz 5 dni. Jesli komputer przenosny
nie moze by¢ zwrécony przed okresem nicobecnosdci, to uzytkownik tego komputera
powinien niezwlocznie powiadomi¢ o tym Administratora Bezpieczenstwa Informacji
i uzgodnié z nim zwrot komputera przenosnego Administratorowi Danych;

2) -zwrotu sprzgtu w razie zakonczenia pracy u Administratora Danych.

§ 18.1. W razie zagubienia lub kradziezy komputera przenosnego pracownlk
zobowigzany jest do natychmiastowego powiadomienia Administratora - Bezpleczenstwa
Informacji lub Administratora Danych.,

§ 19. W sprawach nieuregulowanych w niniejszym rozdziale stosuje si¢ odpowiednio
przepisy dotyczace przetwarzania danych osobowych w systemach informatycznych na
komputerach stacjonarnych.




Rozdzial 7
Dzialania niezbgdne do zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych

§ 20.1: Celem wprowadzonych niniejsza Polityka zabezpieczen jest ochrona danych
osobowych zawartych w eksploatowanym w sieci Urzedu Gminy systemie.
2. OkreSlone nizej sposoby zabezpieczen dotycza; _ _

1) zabezpieczen przed dostépem do danych os6b nieupowaznionych na etapie
eksploatacji systemu, tj. wprowadzanie danych, aktualizacji lub usuwania danych,
wyswietlania lub drukowania danych;

2) ochrony danych zarchiwizowanych na nosnikach zewngtrznych, procedur niszczenia
-niepotrzebnych wydrukéw lub nosnikéw danych;

3) systemu zabezpieczeh przed dostepem oséb niepowolanych do pomieszczen,
w ktorych eksploatowane sa urzadzenia oraz sposobéw dostgpu do tych pomieszczen
pracownikéw, pracownika sprzatajacego; '

4) zakresu obowiazkow pracownikéw — w czg$cl dotyczacej bezpieczenstwa danych.

3. Strategia ochrony danych osobowych oplera si¢ na nastepujacych zasadach:

1) fizyczne dostep do pomieszezes, w ktérych eksploatowane sg systemy informatyczne
blokujg drzwi; :

2) podstawowym sposobem zabezpieczania dé.nych i dostepu do nich jest system
definiowania uzytkownikéw, grup uzytkownikéw oraz hasel. Sa to zabezpieczenia
programowane wmontowane w eksploatowane systemy uniemozliwiajace dostep do
systemu 0sobom nieupowaznionym;

3)- dodatkowym systemem zabezpieczenia jest stosowanie kryptograﬁcznej ochrony
danych, jaka oferuje system operacyiny; :

4) dodatkowe kopie danych zarchiwizowanych na no$nikach magnetycznych lub p{ytach
CD sg przechowywane w oddzielnym pokoju; -

5) zagadnienia zwigzane z ochrong danych i obowiazki stad wynikajace ujete sa
w upowaznieniach pracownikéw;

6) kazdy pracownik podpisze stosowne oswiadczenie.

'§ 21.1. Dokumenty papierowe zawierajace dane osobowe nalezy chroni¢ przed ich
fizycznym uszkodzeniem lub zniszczeniem, co uniemozliwialoby odczytanie lub odzyskame
informacji w nich zawartych.

2. "Dokumenty papierowe zawicrajagce dane osobowe musza byé chronione przed
zagrozeniami ze strony otoczenia (ogief,, wyciek wody itp.). : _

3. Dokumenty papierowe powinny by¢ fizycznie chronione przed kradzieza, zniszczeniem lub
niewlasciwym uzywaniem. Opuszczajac stanowisko pracy nalezy sprawdzié¢ czy sa one
zamknigte w odpowiednich szafach lub sejfach. =

4. Wszystkie dokumenty papierowe zawierajace dane osobowe musza by¢ oznaczone dla ich
identyfikacji.

5. Zabrania sie kopiowania Jakichkolwiek danych osobowych zawartych w dokumentach
_ pap1erowych bez zgody Administratora Bezpieczenstwa Informacji.




6. Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do usunigcia lub
wyniesienia poza siedzibe Urzedu Gminy, wymaga zgody Administratora Bezpieczenstwa
Informacji.

7. Utrata i kradziez dokumentéw papierowych zawierajacych dane osobowe powinna by¢
niezwlocznie zgloszona Administratorowi Bezpieczenistwa Informacji.

8. Kazdy dokument papierowy zawierajacy dane osobowe, majacy charakter dokumentu
roboczego, nalezy na koniec pracy zniszezyé w niszczarce papieru lub schowad
w odpowiedniej zamykanej na klucz szafie.

§ 22.1. Nalezy chroni¢ noéniki magnetyczne i optyczne zawierajace dane osobowe
przed ich fizycznym uszkodzeniem lub zniszczeniem, co uniemozliwiloby odczytanie lub
odzyskanie informacji w nich zawartych.

2. Nosniki magnetyczne i optyczne zawierajace dane osobowe musza by¢ chronione przed
zagrozeniami ze strony otoczenia (kurz, promieniowanie elektromagnetyczne ogien, wyciek
wody, itp.). :

3. Nosniki magnetyczne i optyczne zawierajace dane osobowe powinny byé fizycznie
chronione przed kradzieza, zniszczeniem lub niewlaciwym uzywaniem. Opuszczajac
stanowisko pracy nalezy sprawdzié czy sg one zamknigte w odpowiednich szafach lub
sejfach. '

4. wszystkie no$niki magnetyczne i optyczne zawierajace dane osobowe musza byé
oznaczone dal ich identyfikacji.

5. Zabrania si¢ kopiowania jakichkolwiek zbioréw danych osobowych z noénikéw
magnetycznych i optycznych bez zgody Administratora Bezpieczenstwa Informacji.

6. Nosniki magnetyczne i optyczne zawierajace dane osobowe nie moga by¢ wynoszone poza
siedzibg Urzedu Gminy bez wezeéniejszej zgody Administratora Bezpieczeﬁstwa Informacji.
7. Dyski magnetyczne i optyczne zawierajace dane osobowe moga by¢ wynoszone poza teren
Urzgdu Gminy przez osoby upowaznione za zgoda Administratora Bezpieczefistwa
Informacji;

8. Dyski twarde lub inne nosniki magnetyczne i optyczne zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych
osobowych, pozbawia sie wczedniej zapisu tych danych.

9. Dyski twarde komputerow przeznaczone do naprawy, pozbawia sie¢ przed naprawa zapisu
danych osobowych albo naprawia si¢ je pod nadzorem Administratora Systemu.

10. Kazdy no$nik magnetyczny i optyczny przeznaczony do usunigcia z Urzgdu Gminy musi
uzyskaé ¢ odeWIednle pozwolenie Administratora Bezpleczenstwa Informacp

11. Niszczenia zuzytych lub uszkodzonych nosnikéw magnetycznych 1 optycznych
zawierajacych dane osobowe dokonuje Administrator Systemu wraz z Administratorem
Bezpieczenstwa Informacji.

12. Utrata lub kradziez no$nika magnetycznego lub optycznego z danymi osobowymi
powinna by¢ niezwlocznie zgloszona do- Administratora Bezpieczefistwa Informacji. -

§ 23.1. Wprowadza si¢ nastepujace zabezpieczenia danych osobowych
przetwarzanych w systemie informatycznym:




1) na wszystkich stacjach roboczych, na ktorych przetwarzane sa dane osobowe
wprowadza si¢ wysoki poziom zabezpieczen; .

2) pomieszczenia, w ktérych stoi serwer i komputery zawierajace dane osobowe
i kartoteki osobowe sg zabezpieczone poprzez zamykane na klucz drzwi oraz
okratowane okna (na pierwszym pietrze budynku);

3) ochrong przed awariami zasilania oraz zakléceniami w sieci energetycznej serwera
i stacji roboczych , na ktérych przetwarzane s dane osobowe zapewniaja zasilacze
UPS; :

4) uruchomienie stacji roboczych na ktérych przetwarzane sa dane osobowe wymaga
podania hasta BIOS-u; :

5) zalogowanie si¢ do systemu wymaga podania nazwy uzytkownika i hasta. Kazdy
uzytkownik ma przypisane uprawnienia do. wykonywania operacji. Nieudane proby
logowania sg rejestrowane, a po 3 nieudanych prébach logowania nastqpuje CZasowa
blokada konta; :

6) oprogramowanie wykorzystywane do przetwarzania danych osobowych pos1ada
wiasny system kont (zabezpleczonych hastem) i uprawnier;

7) Administrator Systemu ma uprawnienia do - definiowania identyfikatoréw
uzytkownikow i haset;

8) wykorzystywany jest system szyfrowania danych (dostepny w systemie operacyjnym)
uniemozliwiajacy odezyt danych osobom nieuprawnionym;

9) w celu ochrony przed dostepem do danych komputera z sieci publicznej wykorzystuje
sig system zapory ogniowej dostepnej w systemie operacyjnym;

10) stosuje sie aktywng ochron¢ antywirusowa w czasie rzeczywistym na kazdym
komputerze, na ktérym przetwarzane sa dane osobowe. Za aktualizacje bazy wirus6w
-odpowiada Administrator Systemu; :

[1)wydruki zawierajace dane osobowe powinny znajdowac sig W miejscu, ktére
uniemozliwia dostep osobom postronnym; '

12)kopie zapasowe na nosnikach magnetycznych wykonuje Administrator. Systemu.
Kopie bezpieczefistwa przechowywane sa w szafie drewnianej zamykanej na klucz
w biurze Sekretarza Gminy. Dostep do noénikéw zawierajacych kopie danych maja
tylko uprawnione osoby; _

13)stosuje sie riastqpujape zabezpieczenia organizacyjne przed dostepem do danych oséb
niepowolanych: :

a) dostgp do danych majq wylacznie pracowmcy upowazmem przez Admmxstratora :
“Danych; - ' -

b) w pokoju, do ktérego dostep maja khenc1 monitory komputerowe ustawione sa
w ten sposob, by klienci nie widzieli zapiséw na ekranie,

¢) w przypadku diuzszej bezczynnosci uruchamiane sa tzw. wygaszacze ekranu,

ktorych deaktywacja jest mozliwa po podaniu prawidtowego hasta uzytkownika,

d) czestotliwosé tworzenia kopii zapasowych okresla ,Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Radomin”. Za wykonanie kopii odpowiedzialny jest
Administrator Systemu,




e) tworzeniem kopii bezpieczefistwa na nosnikach optycznych (ptyty CD-R/CD-RW)
zajmuje si¢ Administrator Systemu.

Rozdzial 8
Bezpieczenstwo osobowe

§ 24.1. Administrator Danych przeprowadza nabér na wolne stanowiska urzednicze
w drodze konkursu. Kandydaci na pracownikéw sa dobierani z uwzglednieniem ich
kompetencji merytorycznych, a takze na podstawie takich cech jak odpowiedzialnosé,
przewidywalnos$¢ zachowan.
2. Ryzyko utraty bezpieczefistwa danych przetwarzanych przez Administratora Danych
pojawiajace sie ze strony o0s6b trzecich, ktére maja dostgp do. danych osobowych
(np. serwisanci), jest minimalizowane poprzez podpisanie uméw pow1erzema przetwarzania
danych osobowych.
3. Ryzyko ze strony osbb, ktére potencjalnie moga w fatwiejszy sposéb uzyskaé dostgp do
“danych osobowych (np. osoby sprzatajace pomieszczenia administratora danych), jest
minimalizowane poprzez zatrudnienie sprzataczki na umowe o prace. '

Rozdzial 9
Zabezpieczenie sprzetu

§ 25.1. Serwery sa zlokalizowane w biurze Sekretarza Gminy, do ktérego dostep ma
wylacznie Administrator Systemu. Inne osoby moga przebywac tylko w towarzystwie
Sekretarza Gminy, badZ Administratora Systemu. :

2. Administrator Sieci wskazuje uzytkownikom jak postepowadl, aby zapewnié prawidiows

eksploatacje systemu informatycznego, a zwlaszcza:

1) ochrone nosnikéw przenosnych — w tym takze no$nikéw danych, na ktérych

przechowywane sg kopie zapasowe;

2} prawidlowa lokalizacje komputerow.

3. Wszystkie urzadzenia systemu mfonnatycznego Administratora Danych sq zasilane za

posrednictwem zasilaczy awaryjnych (UPS).

4. Kable sieciowe nie krzyzuja sie z okablowaniem zasilajacym, co zapobiega interferencjom.

5. Biezaca konserwacja sprzetu wykorzystywanego przez Administratora Danych do
przetwarzania danych osobowych prowadzona jest tylko przez informatyka zatrudnionego

w Urzedzie Gminy. Natomiast powazne naprawy Wykonywane przez serwisantow
realizowane sa w siedzibie Administratora Danych po zawarciu z podmiotem wykonujacym
umowy o powierzenie przetwarzama danych osobowych, okreélajacej kary za naruszenie
bezpieczenistwa danych.

6. Administrator Systemu dopuszeza konserwowanie 1 naprawe sprzetu poza siedziba Urzedu

Jedynie po trwatym usunieciu danych osobowych. Zuzyty sprzet stuzacy do przetwarzania
danych osobowych moze by¢ zbywany dopiero po trwatym usunigciu danych, a urzadzenia
uszkodzone moga byé przekazywane w celu utylizacji (jesli trwale - usunigcie danych
wymagatoby nadmiernych nakiadéw ze strony ~administratora) wilasciwym podmiotom,
z ktérymi takze zawiera si¢ umowy powierzenia przetwarzania danych.




7. Wszysthe awarie, dzialanie konserwacyjne i naprawy systemu informatycznego sa
opisywane w stosownych protokotach, podpisywanych przez osoby w tych dzialania
uczestniczace, a takze przez Administratora Bezpieczefistwa Informagji.

Rozdzial 10
Zabezpieczenia we wlasnym zakresie przez osob¢ upowazniong do przetwarzania
danych osobowych

§ 26. Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda osobe
upowazniong do przetwarzania danych lub uzytkownika nastepujacych nawykéow:

1) ustawienia ekranéw komputerowych tak, by osoby niepowotane nie mogly ogladaé ich
zawartoscl, a zwlaszcza nie naprzeciwko wejécia do pomieszczenia;

2) niepozostawiania bez kontroli dokumentéw, nosnikéw danych i sprzetu w hotelach
1 innych miejscach publicznych oraz w samochodach;

3) dbania o prawidtows wentylaq@ komputerow (nie mozna  zastania¢ kratek
wentylatoréw meblami, zastonami lub stawiaé komputerow tuz przy $cianie);

4) niepodiaczania do listew podtrzymujacych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tych fatwo powodujacych spigcia
(np. grzejniki, czajniki, wentylatory); :

5) pilnego strzezenia akt, ptyt, pamieci przenosnych i komputeréw przenosnych;

6) kasowania po wykorzystaniu danych na dyskach przenosnych;

7) nieuzywania powtérnie dokumentéw zadrukowanych jednostronnie;

8) niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze lub
innym no$niku; :

9) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu
(szczegblnie komputeréw przenoénych), nawet gdy Z pozoru mogloby to usprawnic
pracg lub podnies¢ poziom bezpieczenstwa danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnienn w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko
wlasnego identyfikatora i hasta oraz stosowania sie do zalecefi Administratora
Bezpieczenstwa Informacji;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb;

12} kopiowania tylko jedhostkowych danych (pojedynczych plikow). Obowwczuje zakaz
robienia kopii catych zbioréw danych lub takich ich czgscl, ktore nie sq konieczne do
wykonywania obowiazkéw przez pracownika. Jednostkowe dane mogg byc
kopiowane na nosniki magnetyczne, optyczne. i inne po  zaszyfrowaniu
1 przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii

~ dane nalezy trwale skasowaé iub fizycznie  zniszezyé noéniki, na ktérych sa
przechowywane;

13) udostepniania danych osobowych poczta elektroniczna tylko w postaci zaszyfrowanej;

14)niewynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich
z nich wypiséw, nawet w postaci zaszyfrowanej;




15)wykonywania kopii roboczych danych, na ktérych sie whasnie pracuje, tak czgsto, aby
zapobiec ich utracie; '

16) koficzenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nast¢pnie prawidlowym wylogowaniu sig
uzytkownika 1 wylaczeniu komputera oraz odcieciu napiecia w UPS i listwie;

17)niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukow zawierajacych dane osobowe przed dpuszczeniem stanowiska pracy, po
zakoficzeniu dnia pracy;

18)niepozostawiania 0séb postronnych w pomieszczeniu, w ktérym przetwarzane sa dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym takze wobec najblizszych;

20)chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe
przed opuszczeniem miejsca pracy, po zakoriczeniu dnia pracy; _

21)umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonezeniu dnia pracy; _

22)zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych; '

23)zamykania okien w razie opuszczenia pomieszczenia, w tym zwlaszcza po
zakonczeniu dnia pracy;

- 24)zamykania drzwi na klucz po zakoficzeniu pracy w danym dniu i ztozeniu klucza w

biurze Sekretarza Gminy, w przeznaczonej do tego metalowe] szafce zamykanej na

klucz. '

Rozdzial 11
Postepowanie z no§nikami i ich bezpieczenstwo

§ 27. Osoby upowaznione do przetwarzania danych osobowych powinny pamietad, ze:

1) dane z no$nikéw przenoénych niebedacych kopami zapasowymi po wprowadzeniu do
systemu Administratora Danych powinny by¢ trwale usuwane z tych no$nikéw przez
fizyczne zniszczenie (np. ptyty CD-ROM) lub usunigcie danych programem trwale
usuwajacym pliki. Jezeli istnieje uzasadniona konieczno$é, dane pojedynczych oséb (a
nie cate zbiory czy szerokie wypisy ze zbioréw) moga by¢ przechowywane na
specjalnie oznaczonych nosniach. Noéniki te musza byé przechowywane
w zamknietych na klucz szafach, nieudostepnionych osobom postronnym. PO ustaniu
przydatnosei tych danych nosniki powinny by¢ trwale kasowane lub niszczone;

2) nodniki magnetyczne przekazywane na zewngtrz powinny by¢ pozbawione zapiséw
zawierajacych dane osobowe. Niszczenie poprzednich zapiséw powinno odbywac sie
poprzez wymazanie informacji oraz formatowanie nosnika;

3) uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie;

4) zabrania sie powtdérnego uzywania do sporzadzania brudnopiséw pism jednostronnie

. zadrukowanych kart, jezeli zawieraja one dane chronione. Zaleca si¢ natomiast
dwustronne  drukowanie brudnopiséw pism i sporzadzanie dwustronnych
dokumentéw;



5) po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed
zakonczeniem. pracy zniszezyé. Jezeli istnieje konieczno$é ich wykorzystania w
kolejnym dniu pracy, nalezy schowaé je w szafie zamykanej na klucz. O ile to
mozliwe, nie nalezy przechowywa¢ takich wydrukéw w czasie dnia na biurku ani tez
wynosi¢ poza siedzibe Urzedu.

Rozdzial 12
Wymiana danych i ich bezpieczenstwo

§ 28.1. Bezpieczenistwo danych, a w szezegélnosei ich integralnosci i dostepnosd,
w duzym stopniu zalezy od zdyscyplinowanego, codziennego umieszczania danych
W wyznaczonych zasobach serwera. Pozwala to uniknaé wielokrotnego wprowadzania tych
samych danych do systemu informatycznego.
2. Sporzadzania kopii zapasowych nastepuje w trybie opisanym w ,,Instrukcp zarzgdzania
systemem informatycznym shuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Radomin”, _ _
3. Inne wymogi bezpieczenstwa systemowego sg okreslane w instrukcjach obstugi
producentow sprzetu i uzywanych programéw, wskazéwkach Administratora Bezpieczenstwa
Informacji oraz Instrukcji zarzadzania systemem informatycznym  stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Radomin”.
4. Poczty elektroniczna mozna przesytac tylko jednostkowe dane, a nie cate bazy lub szerokie
z nich wypisy. :
5. Przed atakami z sieci zewnetrznej wszystkie komputery Administratora Danych (w tym
. takze przeno$ne) chronione sg srodkami dobranymi przez Administratora Systemu
porozumieniu z Administratorem Bezpieczenstwa Informacji. Wazne jest, aby uzytkownicy
zwracali uwage na to, czy urzadzenie, na ktérym pracuja, domaga si¢ aktualizacji tych
zabezpieczen. O wszystkich takich przypadkach nalezy informowaé Administratora Systemu.
6. Administrator Systemu w porozumieniu z Administratorem Bezpieczenstwa Informacji
dobiera elektroniczne $rodki ochrony przed atakami z sieci stosownie do pojawiania sie
nowych zagrozeni (nowe wirusy, robaki, trojany i inne mozliwosci wdarcia sie do systemu),
‘a takze stosownie do rozbudowy systemu informatycznego Administratora Danych
i powigkszania baz danych. Jednoczesnie nalezy zwraca¢ uwage, czy rozwuagagy si¢ system
zabezp1eczen sam nie wywohuje nowych zagrozen

Rozdzial 13
Kontrola dostepu do sytemu i sieci

§ 29.1. Poszczegblnym osobom upowaznionym do przetwarzania danych osobowych
przydziela si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do
danych, zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator Systemu
przydziela pracownikowi upowaznionemu do przetwarzania danych konto w systemie
informatycznym, dostepne po wprowadzeniu prawidlowego 1dentyﬁkat0ra 1 uwierzytelnieniu
hastem.




2. W razie potrzeby, po uzyskaniu uprzedniej akceptacji Administratora Bezpieczenstwa
Informacji, Administrator Systemu moze przydzieli¢ konto opatrzone identyfikatorem osobie
upowaznionej do przetwarzania danych osobowych, nieposiadajacej statusu pracownika,

3. Pierwsze hasto wymagane do uwierzytelnienia sie w systemie przydzielane jest przez
Administratora Systemu po odebraniu od osoby upowaznione] do przetwarzania danych
o$wiadczenia zawierajacego zobowiazanie do zachowania tajemnicy pierwszego i nastepnych
haset oraz potwierdzenie odbioru pierwszego hasta.

4, Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest
przestrzeganie przez uzytkownikéw swoich uprawnien w systemie, tj. wlasciwego korzystania
z baz danych, uzywania tylko wiasnego identyfikatora i hasta oraz stosowania sie do zalecen
Administratoréw: Bezpieczenstwa Informacji i Systemu.

§ 30.1. System informatyczny posiada szerokopasmowe polaczenie z Internetem.
2. Administrator Systemu wykorzystuje centralng zapore sieciowa w celu separacji lokalnej
sieci od sieci publiczne;j.
3. Operacje za posrednictwem rachunkéw bankowych Administratora danych moga
wykonywaé wylacznie uprawnieni pracownicy, upowaznieni przez Wojta Gminy, po
uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.

Rozdzial 14
Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegélnej
starannosci Administratora Danych

§ 31.1. Administrator Bezpieczenistwa Informacji przeprowadza przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby
upowaznione do przetwarzania danych, w tym zwlaszcza kierownicy referatow, sa
obowigzani wspolpracowaé z Administratorem Bezpieczenstwa Informacji w tym zakresie
i wskazywaé mu dane osobowe, ktore powinny zosta¢ usuniete ze wzgledu na zrealizowanie
celu przetwarzania danych osobowych lub brak ich adekwatnosci do realizowanego celu.

2. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot podpisywany przez
Administratora Bezpieczefistwa Informacji 1 kierownika referatu lub samodzielne stanowisko
pracy, w ktérym usunigto dane osobowe.

‘Rozdzial 15
Udostepnianie danych osobowych

§ 32.1. Udostepnianie danych osobowych odbiorcom danych moze nastapi¢ wylacznie
po ztozeniu wypetnionego wniosku, ktory powmlen mied formq pisernng i zawieraé:
1) oznaczenie wnioskodawcy,
2) wskazanie przepiséw uprawniajacych do dostepu do informacji,
3) okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia.




2. Jezeli przepis prawa szczegélowego okresla wzér wniosku na udostepnienie danych
osobowych z danego zbioru, wnioskodawca powinien zastosowac powyzszy wzor.

3. Udostgpnianie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie
clementy wniosku pisemnego moze nastapié tylko wtedy, - gdy zachodzi koniecznosci
niezwlocznego dziatania, np. w trakcie poscigu policji za osobg podejrzana o popelnienie
czynu zabronionego albo podczas wykonywania czynnosei majacych na celu ratowanie zycia
i zdrowia ludzkiego lub mienia.

4. Osoba upowazniona moze udostepnié dane osobowe siuzbom 1 podmiotom upowaznionym
do ich otrzymania na mocy przepiséw prawa.

Rozdzial 16
Szkolenia

§ 33.1. Kazdy uzytkownik sYstemu informatycznego przetwarzajacego dane osobowe
powinien mieé¢ $wiadomogé zagrozefi wplywajacych na bezp1eczenstwo systemu
1nformatycznego z ktorego korzysta.

2. System szkolen szczegétowych obejmuje pracownikow zatrudnionych bezposrednio przy
przetwarzaniu danych osobowych.
3. Tematyka szkolen obejmuje:
1) przepisy i procedury ochrony danych osobowych, sporzadzania i przechowywama ich
- kopii, niszczenia wydrukéw i zapiséw na noénikach;
2) sposoby ochrony danych osobowych przed osobami postronnymi i procedury
udostepniania danych osobom, ktérych one dotycza;
3) obowigzki 0séb upowaznionych do przetwarzania danych osobowych;
4) odpowiedzialno$¢ za naruszenie obowigzkéw z zakresu ochrony danych osobowych;
5) zasady i procedury okreslone w Polityce Bezpieczenstwa. :
4, Admlmstrator Bezpleczenstwa Informacp uwzglednia nastepujacy plan szkolen:
1) -szkoli kazdg osobe, ktéra ma by¢ upowazniona do przetwarzania danych osobowych;
2) szkolenia wewnetrzne wszystklch 0s6b upowaznionych do przetwarzania danych
osobowych przeprowadzane sa w przypadku kazdej zrmany zasad lub procedur
ochrony danych osobowych;
. 3) przeprowadza szkolenia dla oséb innych niz upowaznione do przetwarzania danych
osobowych, jezeli pelmone przez nich funkcje w1aﬁzaL si¢ z bezpleczenstwem danych
osobowych. o :

 Rozdziat 17
Archiwowanie danych

§ 34.1. Dane system6w kopiowane sg w tryb1e codziennym poprzez zapis na serwerze,
Raz w tygodniu dane zapisywane sg na dysku sieciowym. :
2. Na koniec kazdego miesiaca wykonywane sa kopie zapasowe z calego programu '
przetwarzajacego dane. Nosniki z kopiami bezpieczefistwa przekazywane sq do szafy
drewnianej zamykanej na klucz w biurze Sekretarza Gminy. '




3. Piyty CD, na ktérych przechowuje sie kopie zapasowe niszczy si¢ trwale w sposéb
mechaniczny. '

4. Okresowa weryfikacje kopii zapasowych pod katem ich przydatnosci do odtworzenia
danych przeprowadza Administrator Bezpieczenistwa Informacji lub osoba prze niego
upowazniona. '

Rozdzial 18
Srodki techniczne i organizacyjne sluzace zapewnieniu poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych

§ 35.1. Gwarancja zapewnienia bezpieczenstwa systemu informatycznego oraz
przetwarzanych i przechowywanych danych osobowych jest zapewnienie bezpieczenstwa
fizycznego.

2. Warunkiem bezpieczefistwa fizycznego systemu jest kontrola dostgpu do wszystkich stacji
roboczych, W zwiazku z tym szczegdlna ochrona obejmuje si¢ pomieszczenia, w kitdrych
znajduja sie serwery oraz pomieszczenia, w ktdrych przechowywane sa dane osobowe.

3. Obowigzkiem osoby uzytkujacej komputer przenosny zawierajacy dane osobowe jest
zachowanie szczegdlne]j ostroznosei podczas jego transportu, przechowywania i uzytkowania
poza pomieszczeniami tworzacymi obszar, w ktérym przetwarzane sa dane osobowe. Ponadto
komputer przenosny po opuszczeniu sieci wewngtrznej nie ma dostqpu do baz danych
zawierajacych dane osobowe.

4. Ochrone fizyczna budynku Urzedu Gminy stanowwc zamki drzwiowe oraz okratowania
okien.

§ 36.1. Najwyzsze uprawnienia w systemie informatycznym posiada Administrator
Bezpieczenstwa Informacji.
2. Tylko Administrator Systemu jest osoba uprawniona do instalowania i usuwania
oprogramowania systemowego i narz¢dziowego.
3. Dopuszeza si¢ instalowanie tylko legalnie pozyskanych programéw, nieszdnych do
wykonywania czynnosci ustawowych Urzedu Gmmy i posiadajacych wazna licencje
uzytkowania.

§ 37.1. Dostep do systemu informatycznego stuzacego do przetwarzania danych
osobowych moze uzyskaé wy%qczme osoba zarejestrowana W tym Systemle przez
Administratora Systemu. :

2. Dostep do systemdw operacyjnych serwerdw i stacji roboczych powmlen byé chromony
przez nazwe uzytkownika i haslo. Zespot ten tworzy jedna z gtéwnych linii ochrony przed
intruzami. Zalecane jest ustawienie blokady konta uzytkownika na 3 do 5 préb logowania.

3. Identyfikator uzytkownika sktada sie z c1qgu znakdéw literowych, mogacych odpowiadad
imieniu uzytkownika, jego stanowisku.

4. Hasto powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakéw, zawieraé male
i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze byé identyczne
z identyfikatorem uzytkownika, ani jego imieniem lub nazwiskiem. Hasta zmienia sie nie
rzadziej niz co 30 dni.




5. Uzytkowmkom systemu nie wolno udostgpniaé swcgego identyfikatora i hasta innym
osobom.

§ 38. Nalezy przestrzegaé wymogu przechowywania no$nikéw zawierajacych
zapasowe kopie danych i systemoéw w pomieszczeniach innych niz pomieszczenia, w ktérych
przechowywane sa dane do biezacego uzytku. Jednoczesnie dane te musza byé odpowiednio
zabezpieczone fizycznie.

§ 39.1. Bezprzerwowe zasilanie serwerom zapewnia stosowanie zasilaczy awaryjnych
UPS. ' _
2. W przypadku stacji roboczych, UPS stosuje sie w zaleznoéci od potrzeb i mozliwodci
finansowych.

§ 40. W przypadku ewakuacji nalezy w pierwszej kolejnosci zapewnié bezpieczefistwo
danym. :

§ 41.1. Wszystkie serwery i stacje robocze ‘musza posiadac zainstalowany program
antyw1rusowy, z mozliwie czgsto aktualizowana baza wykrywanych wirusow, sprawdzajacy
W trybie rzeczywistym wszystkie przychodzqce i wychodzace pliki. Zabronione jest
blokowanie pracy tego programu.

2. Systemy plikéw poszczegdlnych serweréw i stacji roboczych obejmuje sig, co najmniej raz

w tygodniu catosciowym testem antywirusowym. -

3. W zwigzku z dynamicznym rozwojem technik shuzacych do atakowama systemdw

informatycznych Administrator Systemu powinien na biezaco §ledzi¢ informacje na temat
wykrytych Juk i wprowadzaé zalecane zabezpieczenia.

§ 42.1. System ochrony powinien byé¢ w sposéb ciagly nadzorowany i mozliwie czesto
aktualizowany.
2. Kontrole i testy powinny obejmowaé zaréwno dostep do zasobdw systemu, jak i profile
oraz uprawnienia poszczegdlnych uzytkownikéw. -
3. Zapisy logéw systemowych powinny by¢ okresowo przeglqdane w tym kazdorazowo po
wykryciu zasad naruszenia beszeczenstwa

§ 43.1. Po%qczenia z sieci wewnetrznej z siecia zewnetrzna moga by¢ wykonywane
tylko za podrednictwem systemoéw firewall o odpowiednich parametrach zainstalowanych
w Urzedzie. '
2. Komputery przenosne pracownikdw podczas polaczen siecia Internet, wykonywanych poza
siecia wewngtrzng Urzedu, powmny byc chronione swoimi autonomicznymi systemami
firewall.

§ 44.1. Wszelkie naprawy i konserwacje sprzetu i oprogramowania moga odbywaé sie
tylko w obecnosci 0s6b uprawnionych. :

2. Urzqdzema informatyczne stuzace do przetwarzania danych osobowych mozna przekazac
‘do naprawy doplero po uzyska.mu zgody Administratora Bezpieczenstwa Informacji.




1

2)

3)

Rozdzial 19
Opis zdarzen naruszajacych ochrone danych esobowych

§ 45.1. Zagrozenia naruszajgce ochrone danych osobowych sg nastgpujace:

zagrozenia losowe zewnetrzne — w szczegblnosci kleski zywiolowe, przerwy
w zasilaniu — ich wystgpowanie moze prowadzié¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu, ciagiosé systemu zostaje
zakl6cona, nie dochodzi do naruszenia poufnosci danych;

zagrozenia losowe wewnetrzne — w szczegdlnosei niezamierzone pomyltki operatoréw,
administratora systemu, awarie sprzgtowe, bledy oprogramowania — moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktdcona ciaglosé pracy systemu, moze nastapié
naruszenie poufnosci danych;

zagrozenia zamierzone, $wiadome 1 celowe — najpowazniejsze zagrozenia naruszenia
poufnosci danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
1 zaklécenie cigglodci pracy), zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu 7 zewnatrz (wlamanie do systemu),

b) nieuprawniony dostep do systemu z jego wnetrza,

¢) nieuprawniony przekaz danych, ,

d) pogorszenie jakosci sprzetu i oprogramowania,

¢) bezposrednie zagrozenie materialnych skladnikow systemu.

2. Przypadki niezakwalifikowane jako naruszenic lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe to
w szezegdlnosci:

1))

2)

3)

sytuacie losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby systemu jak np.: pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.;

niewladciwe parametry Srodowiska, jak np. nadmierna wilgotnoéé lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych;

awaria sprzgtu lub oprogramowania, ktdre wyraznie wskazuja na umyslne dziatanie
w- kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie serwisu, a w tym fakt pozostawienia serwisantéw bez nadzoru,

4) jakosé danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na

5)
6)

7)
8)

9)

zakldcenia systemu lub inna nadzwyczajna i niepozadana modyfikacj¢ w systemie;
nastapilo naruszenie lub proba naruszenia integralnosci systemu Tub bazy danych
wtym systemie;

stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastapila niedopuszczalna manipulacja danymi osobowymi w systemie;

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen;

praca w systemie lub jego sieci komputerowe] wykazuje nieprzypadkowe odstepstwa
od zalozonego rytmu pracy. _wskazujqce na przetamanie lub zaniechanie ochrony
danych osobowych -- np. praca przy komputerze lub w sieci osoby, ktéra nie jest




formalnie dopuszczona do jego obshugi, sygnat o uporczywym nieautoryzowanym
logowantu itp.;
10) uj'awniono istnienie nieautoryzowanych kont dostepu do danych;
[T)podmieniono lub zniszczono noéniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w spos6b niedozwolony skasowano lub skopiowano dane osobowe;
12)razaco  naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczefistwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, kserokopiarce, nie zamknigcie
~ pomieszezenia z komputerem, nie wykonanie w okreslonym terminie kopii;
13) prace na danych osobowych w celach prywatnych.
3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidlowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach),
kliszy, folii, zdjeciach 1tp

_ Rozdzial 20
Zasady postgpowania w sytuacjach naruszenia systemu ochrony danych osobowych

§ 46.1. Niniejsze zasady okreslaja tryb postepowania w przypadkach gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w tej formie;

2) stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jakosé komunikacji w sieci telekomunikacyjnej, moga
wskazywaé na naruszenie zabezpieczen tych danych.

2. O naruszeniu ochrony danych osobowych moga $wiadczyé w szczegolnosc1 nast@pujqce
symptomy _ :

1) brak mozliwosci uruchomlema przez uzytkownlka aplikacji pozwalag acej na dostep do
danych osobowych;

2) brak mozliwosci zalogowania sie do tej aplikacji;

3) ograniczone, w stosunku do normalnej sytuacii, uprawnienia uzytkownika aplikacji
(np. brak mozliwosci wykonywania pewnych operacji normalnie dostepnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji;

4) wyglad aplikacji inny niz normalnie;

5) inny zakres danych niz normalnle dostepny dla uzytkowmka duzo wigcej albo duzo
mniej danych; :

6) znaczne spowolnienie dziatania systemu informatycznego;

7) pojawienie si¢ niestandardowych komunikatéw gencrowanych. przez system
informatyczny;

8) slady wlamania lub préb wiamania do obszaru w ktérym przetwarzane sg dane
osobowe; -

9) slady wilamania lub préb wilamania do pomieszczeﬂ w ktorych odbywa si¢
przetwarzanie danych - osobowych w  szczegOlnosci do serwerowni oraz do
pomieszezeh, w ktorych przechowywane $4 nosniki kopn awaryJ inych;




10) wlamanie lub proby wlamania do szafek, w ktérych przechowywane sg
w postaci elektronicznej lub papierowej — nosniki danych osobowych; '
11) zagubienie lub  kradziez nosnika materialu  kryptograficznego  (karty
mikroprocesowej, dyskietki itp.);
12) kradziez sprzgtu informatycznego, w ktérym przechowywane sa dane osobowe;
13) informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami; ‘

- 14) fizyczne  zniszezenie lub  podejrzenie  zniszczenia  elementdw  systemu
informatycznego przetwarzajacego dane osobowe na skutek przypadkowych lub
celowych dziatan albo zaistnienia sity wyzZszej;

15) podejrzenie nieautoryzowane] modyfikacji danych osobowych przetwarzanych w
systemie informatycznym.

3. Dane osobowe zostaja ujawnione, gdy stajg si¢ znane w caiosc1 lub czeséci pozwalajacej na
okreslenie osobom nieuprawnionym tozsamosci osoby, ktdrej dane dotycza.
4. W stosunku do danych, ktore zostaly zagubione, pozostawione bez nadzoru poza obszarem
bezpieczenstwa nalezy przeprowadzu: postepowanie wyjasniajace, czy dane osobowe nalezy
uznaé za ujawnione.
5. Kazdy pracownik Urzedu Gminy biorgcy udziat w przetwarzaniu danych osobowych
w systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych.
W szczegdlnodci osoba, ktéra zauwazyla zdarzenie mogace byé przyczyna naruszenia
ochrony danych lub mogacych spowodowaé naruszenie bezpieczenstwa danych zobowiazana
jest do natychmiastowego poinformowania Administratora Bezpieczenstwa Informacji lub
innej osoby wskazanej przez niego.
6. Kazda osoba zatrudniona w Urzedzie Gmin, ktéra stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w systemie informatycznym (lub przetwarzanych
w inny sposob), powinna niezwlocznie poinformowaé o tym osobg zatrudniona przy
przetwarzaniu danych osobowych lub Administratora Bezpieczefistwa Informacji, lub
Administratora Systemu.
7. W przypadku niemoznodci zawiadomienia Administratora Bezpieczenstwa Informacji lub
innych oséb przez niego upowaznionych, pracownik winien powiadomi¢ bezposredniego
przetozonego.
8. Informacja o pojawieniu sie zagrozenia lub wystapienia zagrozenia danych osobowych
przekazywana jest przez pracownika osobiscie, telefonicznie lub poczta elektroniczna.
9. Informaqa 0 ktorej mowa w ust. 8 powinna zawiera¢ imig 1 nazw1sko osoby zg%aszajqcej
oraz zauwazone symptorny Zagrozenia.
10. W przypadku gdy zgloszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz
Administrator Bezpieczefistwa Informacji, jest ona zobowiazana pomformowac o tym fakcie
Administratora Bezpieczeistwa Informacji. '
11. Pracownik moze zostaé poproszony o potwierdzenie zauwazonego faktu na pismie.
12. Do czasu przybycia Administratora Bezpieczenstwa Informacji lub upowaznionej przez
~ niego osoby, zglaszajacy: 4
1) niezwlocznie podejmuje czynnodci niezbedne do powstrzymania niepozadanych

skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzglednia

w dzialaniu réwniez ustalenie przyczyn lub sprawcow;




2) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie;
3) wstrzymuje prace na komputerze, na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamia bez koniecznoéci komputeréw i innych urzadzen, ktérych funkcjonowanie
w zwiazku z naruszeniem ochrony zostato wstrzymane;
4) nie zmienia polozenia przedmiotéw, ktére pozwalaja stwierdzié naruszenie ochrony
lub odtworzy¢ jej okolicznosei: -
5) podejmuje, stosownie do zaistnialej sytuacji, inne niezb¢dne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowaé utrata danych osobowych;
6) podejmuje inne dzialania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawdw i komunikatéw towarzyszacych naruszeniu;
7y wstepnie dokumentuje zaistniate naruszenie. ‘
13. Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi
koniecznoéé ratowania 0séb lub mienia albo zapobiezenia grozacemu niebezpieczenstwu.
14.  Administrator Bezpieczeistwa Informacji lub osoba przez niego upowazniona,
niezwlocznie po uzyskaniu sygnatu o naruszeniu danych osobowych, powinien:
1) zapoznaési¢ z zaistnialy sytuacja i dokona¢ wyboru metody dalszego postepowania,
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu;
2) zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem;
3) na biezaco wygenerowad i wydrukowaé wszystkie mozliwe dokumenty i raporty, ktére
moga pomoe w ustaleniu okolicznosci zdarzenia;
4) przystapi¢ do  zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do
okreslenia skali zniszczes 1 metody dostepu do danych osoby niepowolanej;
5} dokona¢ fizycznego odlaczenia urzadzen i segmentéw sieci, ktére mogly umozliwié¢
dostep do bazy danych osobie nieuprawnionej; . . '
6) wylogowa¢ uzytkownika podejrzanego o naruszenie zabezpieczenia danych
osobowych;
7) dokona¢ zmiany hasta na uzytkowania, poprzez ktore uzyskano nlelegalny dostep
w celu umkmegcm ponownej proby wlamania; :
8) zazada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
réwniez od kazdej innej osoby, ktéra moze posiadaé informacje zwiazane
Z zaistnialym naruszeniem; _
9) rozwazy¢ mozliwos¢ 1 potrzebg powiadomienia o zaistniatym naruszeniu Wojta
Gminy — Administratora Danych;
IO) nawigza¢ bezposredni kontakt jezeli zach0d21 taka potrzeba, ze speCJahstam1 spoza
" Urzgdu Gminy.
15. Admlmstrator Bezpieczenstwa Informacji podejmuje dziatania zmierzajace do
wyjasnienia zgtoszonego zdarzenia. W szczegdlnosci moze on dokonywaé, w zaleznosc1 od
zgloszonego zdarzenia: _ '

- 1)wizji lokalnej w zakresie adekwatnym do rodzaju zgloszonego zdarzenia;
2)przeprowadzenia wywiadéw z pracownikami w celu ustalenia zaistniatych faktow;
3)przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycznego;
4)przeprowadzenia analizy zapisu zdarzefi w systemie informatycznym z uwzglednieniem

zapisu operacji realizowanych przez uzytkownikéw;




5)przeprowadzenia analizy danych przetwarzanych w systemie informatycznym, jezeli
zgloszone zdarzenie moglo byé spowodowane utratg dostepnosei lub integralnosei
przetwarzanych danych;
6)sporzadzenia dokumentacji fotograficznej;
T)zabezpieczenia danych przetwarzanych w systemie informatycznym dotknigtym
incydentem, w szczegdlnosei danych konfiguracyjnych tego systemu;
8)zebrania innych materialow pozwalajacych na wyjasnienie przyczyn zaistnienia
incydentu, jego charakteru i potencjalnych skutkéw.
16. Po wykonaniu czynnosci, o ktérych mowa w ust. 14 i 15 Administrator Bezpieczenstwa
Informacji jest zobowigzany do podjecia krokow w celu:
1)wyjasénienia zdarzenia — w szczegolnosm czy miato miejsce naruszenie ochrony danych
osobowych; ' '
2)wyjasnienia przyczyn naruszenia bezpieczefistwa danych osobowych 1 zebranie
ewentualnych dowoddéw — w szczegdlnosci, gdy zdarzenie bylo zwiazane z celowym
dzialania pracownikéw lub 0séb trzecich;
3)zabezpieczenia systemu informatycznego przed dalszym rozprzestrzemamem sie
zagrozenia; _
4yusuniecie skutkéw incydentu 1 przywrdcenie pierwotnego stanu  systemowi
~ informatycznego (to jest sprzed incydentu);
5)ewentualnego ukarania sprawcéw incydentu. :
17. Administrator Bezpieczenistwa Informacji przystepuje do usuwania skutkéw incydentu
i przywrocenia -prawidiowego - przebiegu procesu przetwarzania danych osobowych.
W szczegdlnosei dziatania zwigzane z usuwaniem skutkéw incydentu moga obejmowac:
1)przeprowadzenie naprawy sprzetu informatycznego;
2)rekonfiguracje sprzetu informatycznego;
3)wprowadzenie poprawek do oprogramowania;
4)rekonfiguracje oprogramowania;
5)odtworzenie danych z kopii awaryjnych;
6)modyfikacje danych w celu odtworzenia ich integralnosci;
Tywycofanie z uzycia materiatu kryptograficznego;
8) inne naprawy wurzadzen wchodzacych w skiad infrastruktury informatycznej
i wspomagajacej lub zabezpieczajacej dziatanie systemu informatycznego.
18. Administrator Bezpieczenstwa Informacji moze odstgpi¢ od usuwania skutkéw incydentu,
Jezell zostat on spowodowany dziataniem celowym, a calkowite Wyjasnleme zdarzenia
1 WYCIanlQCIC konsekwencp wobec sprawcOw jest istotniejsze niz przerwa w dziataniu
systemu. Istniejacy stan systemu 1nformatycznego jest niezmienny w celach dowodowych do
czasu wyjasnienia sprawy.
19. Przy usuwaniu skutkdéw incydentu z wykorzystaniem odtwarzania danych z kopii
awaryjuych Administrator Bezpieczefistwa Informacji obowigzany jest upewnié sig, ze
odtworzone dane zostaly zapisane przed wystapieniem incydentu — w szczegdlnosci dotyczy
to przypadkow odtwarzania systemu po infekcji wirusowej.
20. W sytuacjach wyjatkowych wszystkie powyzej opisane dziatania zwiazane z usuwaniem
skutkéw incydentu i wyjasnianiem jego przyczyn moga by¢ realizowane przez osoby




upowaznione przez Administratora Bezpieczenstwa Informacji, ktéry sporzadza liste
pracownikéw upowaznionych do powyzszego.
21. Administrator Bezpieczefistwa Informacji okresla, na podstawie przeprowadzonych
wyjasnien, przyczyny zaistnienia incydentu.
22, Jezeli incydent byl spowodowany celowym dziataniem, Administrator Bezpieczenstwa
Informacji jest zobowigzany do pisemnego powiadomienia Wéjta Gminy — Administratora
Danych. .
23. Wéjt Gminy, bioragc pod uwage charakter zdarzenia, moze poinformowaé organy
uprawnione -do $cigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym.
24. Zgode na uruchomienie komputeréw i innych urzadzen lub dokonanie zmian w miejscu
naruszenia ochrony wyraza Administrator Bezpieczenstwa Informacji lub osoba przez niego
upowazniona..
25. System informatyczny, ktérego prawidlowe dziatania zostalo odtworzone, powinien
zosta¢ poddany szczegélowej obserwacji w celu stwierdzenia catkowitego usuniecia
symptomow incydentu. W czasie jej trwania uzytkowanie systemu informatycznego powinno
by¢ ograniczone do niezbednego minimum.
26. Administrator Bezpieczenstwa Informacji dokumentuje w raporcie kazdy zaistniaty
przypadek naruszenia ochrony danych osobowych. -
27. Dokumentacja, o ktérej mowa w ust. 26, obejmuje nastgpujace informacje:

1)imig i nazwisko osoby zglaszajacej incydent;

2)imi¢ i nazwisko osoby przyjmujacej zgloszenie incydentu;

3)date i godzing przyjecia zgloszenia incydentu;

4)okreslenie czasu i miejsca incydentu;

5)opis zgloszonego incydentu oraz okolicznosci towarzyszace;

6)przyczyny wystgpienia naruszenia;

7)opis podjetych dziatan naprawczych;

- 8)wyniki przeprowadzonego badania wyjasniajacego;
9)oceng skutecznosci przeprowadzonego postepowania naprawczego;
10)podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania
w przyszlosci naruszeniu ochrony danych osobowych.

28. Wzdbr raportu, o ktérym mowa w ust. 27, okre$la zalacznik nr 3 do niniejszej Polityki
Bezpieczenstwa., ' '
29. Administrator Bezpieczefistwa Informacji w oparciu o posiadana dokumentacie,
odpowiedzialny jest za przeprowadzanie analizy zaistniatych incydentow w celu:

1) okreslenia skutecznosci dziatan wyjasniajacych i naprawczych;

2) okreslenia. wymagah  dziatan  zwiekszajacych  bezpieczenstwo  systemu

informatycznego i minimalizujacych ryzyko zaistnienia incydentow;
3) okreslenia potrzeb w zakresie szkolefi uzytkownikoéw systemu informatycznego
-przetwarzajacego dane osobowe.




Rozdzial 21
Postanowienia konicowe

§ 47.1. Wobec osoby, ktéora w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegblnosci nie powiadomita odpowiedniej
osoby zgodnie z okreslonymi zasadami, a takze gdy nie realizowala stosownego dziatania
dokumentujacego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

2. Administrator Bezpieczenstwa Informacji zobowiazany jest prowadzi¢ ewidencje oséb,
ktére zostaly zapoznane z niniejszym dokumentem i zobowigzujg si¢ do stosowania zasad
w nim zawartych wedlug wzoru okreslonego w zalaczniku nr 4 do niniejszej- Polityki
Bezpieczenstwa.

3. Przypadki nieuzasadnionego zamiechania obowiazkéw wynikajacych z niniejszego
dokumentu moga byé potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
w - szczegblnosci  przez osobg, ktoéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania taklego naruszenia nie powiadomifa o tym
Administratora Bezpieczenistwa Informacji.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administrator Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby
zgodnie z ustawg z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 ze zm.) oraz mozliwoéci wniesienia wobec niej sprawy z powddztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

§ 48. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie
przepisy:
1) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926 ze zm.);

2) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjuych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania dahych osobowych (Dz. U. Nr 100, poz. 1024).




Zatgcznik nr 1

do Polityki Bezpieczeﬁshzva

Urzedu Gminy Radomin

Wykaz budynkéw, pomieszczen lub czeéci pomieszezen, tworzacych obsiar, w ktérym sg
przetwarzane dane osobowe

Budynek — dane adresowe

Radomin 1a, 87-404 Radomin

Lp. | Nazwa zbioru danych -~ Pomieszczenie
osobowych . '
1 Urzad Stanu Cywilnego Urzad Gminy Radomin, pokéj nr 12
' Radomin 1a, 87-404 Radomin '
2 Ewidencja oplat i podatkdw Urzad Gminy Radomin, - pokdj nr 5
lokalnych ' Radomin 1a, 8§7-404 Radomin
3 Ewidencja skarg i wnioskéw Urzad Gminy Radomin, pokdj nr 8
‘ Radomin 1a, 87-404 Radomin
4 ewidencja oplat za dzierzawe Urzgd Gminy Radomin, pokdj nr 14
i wieczyste uzytkowanie Radomin la, 8§7-404 Radomin
5 Ewidencja dodatkéw Urzad Gminy Radomin, pokdj nr
| mieszkaniowych Radomin la, 87-404 Radomin
6 Ewidencja zaméwien publicznych | Urzad Gminy Radomin, pokdj nr 15
L Radomin 1a, 87-404 Radomin
7 Ewidencja ludnosci i dowody .| Urzad Gminy Radomin, | pokéj nr 12
osobiste Radomin 1a, 87-404 Radomin |
8 Ewidencja kwalifikacji wojskowej | Urzad Gminy Radomin, | pokdj nr 14
o ' Radomin la, 87-404 Radomin
9 Pomoc materialna o charakterze Urzad Gminy Radomin, | Gminny Osrodek
socjalnym dla ucznidéw ~ | Radomin 1a, 87-404 Radomin | Pomocy
zamieszkatych na terenie gminy ' Spolecznej —
Radomin _ pokdj nr 6
10 | Zwrot czesei podatku akcyzowego | Urzad Gminy Radomin, - - | pokdj nr 5
zawartego w cenie oleju Radomin 1a, 87-404 Radomin _ ‘
napgdowego wykorzystywanego |- ' '
do produkcji rolnej przez
producentéw rolnych ' :
11 Decyzje srodowiskowe Urzad Gminy Radomin,’ pokdj nr 15
. Radomin 1a, 87-404 Radomin
12| Zezwolenia na sprzedaz napojéw | Urzad Gminy Radomin, pokdj nr 14
' alkoholowych Radomin 1a, 87-404 Radomin
13 Usuniecie drzew/krzewow Urzad Gminy Radomin, pokdj nr 14




Lp. ‘| Nazwa zbioru danych Budynek — dane adresowe Pomieszczenie
osobowych :
14 | Warunki zabudowy Urzad Gminy Radomin, pokdj nr 14
Radomin 1a, 87-404 Radomin
15 | Podzialy nieruchomogei Urzad Gminy Radomin, pokdj nr 14
Radomin 1a, 87-404 Radomin
16 | Rozgraniczenia nieruchomosci Urzad Gminy Radomin, pokéj nr 14
Radomin la, 87-404 Radomin
17 | Numery porzadkowe Urzad Gminy Radomin, pokdj nr 14
nieruchomosci Radomin la, 87-404 Radomin
18 | Utylizacja azbestu na terenie Urzad Gminy Radomin, pokdj nr 14
gminy Radomin Radomin 1a, 87-404 Radomin
19 O$wiadczenia majatkowe Urzad Gminy Radomin, pokdj nr 8
Radomin 1a, 87-404 Radomin
20 Awans zawodowy nauczycieli Urzad Gminy Radomin, pokdj nr 9
Radomin 1a, 87-404 Radomin
21 System Informacji Oswiatowej Urzad Gminy Radomin, Gminny Zespot
' Radomin 1a, 87-404 Radomin | Ekonomiczno-
Administracyjny
Szkot —pokdj nr 4
22 Dofinansowanie kosztéw Urzad Gminy Radomin, Gminny Zespot
ksztalcenia mtodocianych Radomin 1a, 87-404 Radomin | Ekonomiczno-
pracownikow Administracyjny
Szkét —pokoj nr 4
23 Realizacja obowigzku szkolnego | Urzad Gminy Radomin, Gminny Zespol
i obowiazku nauki Radomin 1a, 87-404 Radomin | Ekonomiczno-
- Administracyjny
‘ Szkét —pokdj nr 4
24 | Rejestr pracownikéw Urzedu Urzad Gminy Radomin, pokdj nr 9, pokdj
Gminy Radomin oraz Radomin 1a, 87-404 Radomin | nr3
kierownikéw jednostek
organizacyjnych :
Gospodarka odpadami Urzad Gminy Radomin, pokdj nr 5

25

komunalnymi

‘Radomin la, 87-404 Radomin




Wykaz zbioréw danych osobowych oraz programéw zastosowanych do ich

- Zalgeznik nr 2

do Polityki Bezpieczenstwa

Urzedu Gminy Radomin

gminy Radomin

przetwarzania

Lp. | Nazwa zbioru danych Nazwa programu/ zbior Pomieszczenie
osobowych papierowy : :

1 | Urzad Stanu Cywilnego Program Technika USC - pokdj nr 12

2 Ewidencja optat i podatkow Program Radix pokdj nx 5
lokalnych :

3 Ewidencja skarg i wnioskow Zbiér papierowy pokdj nr 8

4 ewidencja oplat za dzierzawe Zbidr papierowy pokdj nr 14
1 wieczyste uzytkowanie e

5 Ewidencja dodatkow Zbior papierowy pokdj nr

' mieszkaniowych - :

6 Ewidencja zaméwien publicznych | Zbiér papierowy pokdj or 15

7 Ewidencja ludnoscei i dowody Program Radix pokdj nr 12
osobiste '

8 Ewidencja kwalifikacji wojskowej | Zbior papierowy pokoj nr 14

9 Pomoc materialna o charakterze Zbidr papierowy Gminny Osrodek
socjalnym dla uczniow ' Pomocy
zamieszkalych na terenie gminy Spotecznej —
Radomin | pokdj nr 6

10 | Zwrot czgéei podatku akcyzowego | Program Radix pokdj nr 5
zawartego w cenie oleju ' '
napedowego wykorzystywanego
do produkeji rolnej przez
producentéw rolnych :

11 Decyzje srodowiskowe Zbiér papierowy pokdj nr 15

12 | Zezwolenia na sprzedaz napojéw | Zbidr papierowy pokéj nr 14
alkoholowych :

13 Usuniecie drzew/krzewow Zbidr papierowy pokéj nr 14

14 | Warunki zabudowy Zbidr papierowy - pokdj nr 14

15 | Podzialy i rozgraniczenia Zbiodr papierowy pokdj nr 14
nieruchomosci '

16 | Numery porzadkowe Zbior papierowy pokéj nr 14
nieruchomosci

17 | Utylizacja azbestu na terenie Zbioér papierowy’ pokéj nr 14




Lp. | Nazwa zbioru danych Nazwa programu/ zbiér Pomieszczenie
osobowych papierowy '
18 Os$wiadczenia majgtkowe Zbidr papierowy pokdj nr 8
19 | Awans zawodowy nauczycieli Zbidr papierowy pokéj nr 9
20 | System Informacji Oswiatowej Aplikacja internetowa Gminny Zespot
Ekonomiczno-
Administracyjny
Szkot ~pokéj nr 4
21 Dofinansowanie kosztow Zbior papierowy Gminny Zespot
ksztalcenia mlodocianych Ekonomiczno-
pracownikéw Administracyjny
Szkoét —pokoj nr 4
22 | Realizacja obowiazku szkolnego | Zbidr papierowy Gminny Zespot
i obowiazku nauki Ekonomiczno-
Administracyjny |
Szkét —pokd) nr 4
23 | Rejestr pracownikéw Urzedu Program Agema pokoj nr 9, pokéj
Gminy Radomin oraz ' ' nr 3
kierownikéw jednostek
organizacyjnych
24 | Gospodarka odpadami Program Radix pokoj nr 5

komunalnymi




Zatqcznik nr 3

do Polityki Bezpieczenstwa

Urzedu Gminy Radomin
Raport Nr ..../....
Z naruszenia systemu informatycznego
Urzgdu Gminy Radomin
1.Data................. e . godzina................. Ceeeeaans
2. Osoba zgtaszajace incy.dent:

(imi¢ i nazwisko, stanowisko, komérka organizacyjna)

3. Osoba przyjmujaca zgloszenie incydentu':

(imig i nazwisko, stanowisko)

4. Okreslenie czasu i migjsca incydentu (lokalizacja incydentu):

(numer pokoju, nazwa pomieszczenia, przypuszczalny czas incydentu)

5. Opis zgloszonego incydentu oraz okolicznodci towarzyszace temu incydentowi:




8. Wyniki postégpowania wyjasniajacego:

10. Srodki techniczne, organizacyjne i dyécypliname w celu zapobiegania w przysziosci
podobnemu naruszeniu ochrony danych osobowych:

................................................................................................................

........................ PR L I I NI AP Sy P

data i podpis Administratora Bezpieczetistwa Informacji




