ZARZADZENIE NR 9/2013
Weéjta Gminy Radomin
Z dnia 6 lutego 2013 roku

W sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Urzedzie Gminy
Radomin

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5§ sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228), zarzadzam, co nastepuje:

§ 1. Wprowadzam Plan Ochrony Informacji Niejawnych w Urzedzie Gminy
Radomin, stanowiacy zatgcznik do niniejszego zarzadzenia.

§ 2. Uchylam Plan Ochrony Informacji Niejawnych zatwierdzony przez Wojta
Gminy Radomin w 2006 r.

§ 3. Nadzér nad wykonaniem zarzadzenia powierzam Petnomocnikowi ds. ochrony
informacji niejawnych.

§ 4. Zarzadzenie wechodzi w zycie z dniem podjecia.




Zalacznik

do Zarzadzenia

Wojta Gminy Radomin Nr 9/2013
z dnia 6 lutego 2013 1.

PLAN OCHRONY INFORMACJI NIEJAWNYCH

Rozdzial 1
Postanowienia ogélne

. § 1.1, Przedmiotem ochrony w Urzgdzie Gminy Radomin s3 informacje niejawne
oznaczone klauzulg ,,poufne” i ,zastrzezone”. Plan ochrony informacji niejawnych jest
dokumentem okreslajacym sposob i tryb przetwarzania informacji niejawnych o klauzuli
»poufne” i ,,zastrzezone” w podlegtych komérkach organizacyjnych, a takze sposoby
zapewnienia fizycznego bezpieczenistwa informacji.

2. Srodki i procedury okreslone w planie ochrony odnosza si¢ do informacji niejawnych
oznaczonych klauzula ,,poufne” i ,,zastrzezone” w rozumieniu ustawy z dnia 5 sierpnia
2010 1. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228).
3. Wprowadzone do stosowania $rodki i procedury w zakresie ochrony informacji
niejawnych okresla:
1) instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»Zastrzezone” w Urzedzie Gminy Radomin;
2) sposdb i tryb przetwarzania informacji niejawnych o klauzuli ,,poufne” w Urzedzie
Gminy Radomin.
4. W Urzedzie Gminy Radomin wyodrebniona jest komérka organizacyjna do spraw
ochrony informacji niejawnych, w sktad ktérej wehodza:
1} petnomocnik ds. ochrony informacji niejawnych;
2) osoba odpowiedzialna za rejestracje dokumentéw niejawnych;
3) inspektor bezpieczenstwa teleinformatycznego;
4) administrator systemu.

Rozdzial 2
Definicje uiywane w Planie ochrony informacji niejawnych

§ 2. Definicje uzyte w Planie nalezy rozumie¢ nastgpujaco:

1) informacje niejawne - to informacje, ktérych nieuprawnione ujawnienie
spowodowaloby lub mogtoby spowodowaé szkody dla Rzeczypospolite] Polskiej
albo bytoby z punktu widzenia jej interesow niekorzystne, niezaleznie od formy i
sposobu ich wyrazania, a takze w trakcie ich opracowywania;

2) informacje niejawne o klauzuli spoufne” — to informacje, ktérych nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej w obszarze polityki

" mi¢dzynarodowe;, obronnosci, porzadku publicznego lub bezpieczenstwa
obywateli, utrudnitoby wykonywanie ustawowych zadan przez organy, stuzby lub
instytucje odpowiedzialne za ochrong bezpieczenstwa, ostabiloby system
finansowy Polski lub naraziloby na szkode interesy ekonomiczne Iub
funkcjonowanie gospodarki narodowej;

3) informacje niejawne o klauzuli ,zastrzezone” — to informacje, ktérych
nieuprawnione ujawnienie moze mieé szkodliwy wplyw na wykonywanie przez




organy wiadzy publicznej lub inne jednostki organizacyjne zadan w zakresie
obrony narodowej, polityki zagranicznej, bezpieczefistwa publicznego,
przestrzegania praw i wolno$ci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej;

4) rekojmia zachowania tajemnicy - to zdolnosé osoby do spetnienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem, stwierdzona w wyniku  przeprowadzenia
postgpowania sprawdzajacego;

5) dokument - jest kazda utrwalona informacja niejawna;

6) material - jest dokument lub przedmiot albo dowolna ich cze$é, chronione jako
informacja niejawna, a zwlaszcza urzagdzenie, wyposazenie {ub bron
wyprodukowane albo bedace w trakcie produkeji, a takze skiadnik uzyty do ich
wytworzenia,

7) przetwarzanie informacji niejawnych — to wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

8) system teleinformatyczny - zespol wspllpracujacych ze soba urzadzen
informatycznych 1 oprogramowania, zapewniajacy  przetwarzanie i
przechowywanie danych;

9) sporzadzajacy dokument —~ pracownik, ktory przygotowuje i sporzadza projekt
dokumentu lub innego niz dokument materiatu zawierajacego informacje niejawne;

10)wytwérca dokumentu - pracownik upowazniony do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu zawierajacego informacje niejawne;

11)stuzby ochrony panstwa - to Agencja Bezpieczefistwa Wewnetrznego,

12} Urzad — to Urzad Gminy Radomin;

13) Wéjt — to Wéjt Gminy Radomin ;

14) Pelnomocnik ochrony — to Pelnomocnik ds. Ochrony Informacji Niejawnych,

: Rozdzial 3
Ocena zagrozen dla informacji niejawnych, w tym dla dokumentéw o klauzuli
wspoufne”

§ 3. 1. Zagrozeniami zewngtrznymi dla Urzedu Gminy Radomin sa:

1) mozliwoé¢ napadu przez zorganizowane grupy przestepcze 1 terrorystyczne,
dzialajace w sposob profesjonalny, przemyslany i Zorganizowany;

2) mozliwos¢ napadu przez pojedynczych przestgpcow, przypadkowe osoby
wykorzystujace nadarzajacy sig okazje z powodu nieprawidtowosci w ochronie
mienia Urzedu.

2. Symptomy mogace swiadczyé o przygotowaniu napadu lub wlamania do budynku:

1) wzmozone zainteresowanie 0s6b postronnych obiektami, pomieszczeniami Urzedu
objawiajgce si¢ m. in. podejmowaniem prob uzyskania informacji o obiektach,
pomieszczeniach od pracownikéw podezas rozméw;

2) nawigzanie rozméw przez osoby postronne z pracownikami;

3) podszywanie si¢ pod bylych pracownikéw Urzedu i przejawianie zainteresowania

* tym, co si¢ po latach zmienito;

4) interesowanie si¢ osobami funkeyjnymi oraz sposobem wykonywania obowigzkéw
stuzbowych;

5) obserwacja sposobu dzialania ochrony budynku, sekretariatu, sprzataczki itp.;

6) rozpoznawanie systemu technicznych zabezpieczen;




7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.;
8) proby pozyskania do grup przestepczych pracownikéw Urzedu.
3. Czynnosci uprzedzajace ewentualne mozliwoscei zaistnienia zagrozen:

1) systematyczna, skrupulatna i wnikliwa kontrola systemu ochrony przez osoby

odpowiedzialne za jego organizacje;

2) pracownicy pionu ochrony w czasie dnia pracy powinni zwracac szczegolng uwage
na mozliwo$¢ zaistnienia ewentualnych zagrozen,

3) stosowanie zasady niedopuszczania os6éb niepowotanych do penetracii strefy
bezpieczenstwa, w kiorej znajduje sig rejestracja dokumentow niejawnych;

4) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa
wylacznie pod nadzorem osdb odpowiedziainych.

§ 4.1. Zagrozeniami wewnetrznymi dla Urzgdu Gminy Radomin sa:

1) préby zaboru dokumentéw lub mienia przez pracownikow Urzedu;

2) préby powielania, kserowania dokumentow stuzbowych dla celéw prywatnych;

3) byli pracownicy urzedu zwolnieni dyscyplinarnie;

4) préby wegladu w dokumenty niejawne przez osoby nieuprawnione;

5) nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych
1 przestepstw.,

2. Czynnosei uprzedzajace ewentualne mozliwosci zaistnienia Zagrozen:

1} zwracanie szczegdlnej uwagi na osoby, ktére moga by¢ zainteresowane zaborem
dokumentow;

2) prowadzenie szczegdlnego nadzoru by nie dokonywano préb kserowania,
kopiowania bez zgody przetozonego;

3} uwrazliwienie pracownikéw w trakcie prowadzonych szkolen na mozliwosé préb
kontaktu grup przestepczych z pracownikami, ktérzy maja dostep do dokumentéw
szczegolnie waznych;

4) zastosowanie zasady, ze do informacji niejawnych moga mieé dostep tylko
pracownicy posiadajacy poswiadczenie bezpieczefistwa lub wiagciwe upowaznienie
wydane przez Wéjta;

5) zwrlcenie szczegélnej uwagi na osoby, ktorych zachowanie wskazuje na
nadmierne spozywanie afkoholu.

Rozdzial 4
Postgpowanie z informacjami niejawnymi w razie wprowadzenia stanu
nadzwyczajnego

§ 3.1. Szczegdlny obowigzek zabezpieczenia materialow zawierajgcych informacje
nicjawne powstaje w przypadku wprowadzenia stanu nadzwyczajnego. Jako stany
nadzwyczajne uwaza sie stany okreslone w art. 228 Konstytucji RP (Dz. U. z 1997 r. Nr
78, poz. 484 z pozn. zm.), j. stan wojenny, stan wyjatkowy lub stan kleski zywiotowej.
Stan nadzwyczajny moze byé wprowadzony tylko na podstawie ustawy, w drodze
rozporzgdzenia, ktére podlega dodatkowemu podaniu do publicznej wiadomosci.

2. Dzialania podjete w wyniku wprowadzenia stanu nadzwyczajnego muszg odpowiadaé
stopniowi zagrozenia i powinny zmierzaé do jak najszybszego przywrécenia normalnego
funkcjonowania panstwa.




3. W zwiazku z wprowadzeniem stanu nadzwyczajnego dzialania podjete w celu ochrony
dokumentéw nigjawnych bedacych w posiadaniu Urzedu muszg odpowiadaé stopniowi
zagrozenia podstawowych intereséw RP w zakresie obronnosci, bezpieczenstwa,
stosunkéw gospodarczych 1 migdzynarodowych panstwa.
4. Ewakuacja materialéw zawierajacych informacje niejawne nastepuje na polecenie
kierownika jednostki organizacyjnej. Koordynatorem ewakuacji jest pelnomocnik ochrony,
ktory wspétpracuje w tym zakresie z kierownikami jednostek i komérek organizacyinych.
Dokumenty ewakuuje si¢ w oplombowanych workach ewakuacyjnych.
5. Materialy niejawne po ewakuacji nalezy odpowiednio zabezpieczyé przez zamknigcie
i oplombowanie pomieszczen a takze, Jezeli jest to mozliwe, nalezy zapewni¢ calodobowy
nadzor nad tymi pomieszezeniami.
6. W przypadku, gdy zabezpieczenie dokumentéw w budynku Urzedu jest niemozliwe
I niemozliwa jest ich ewakuacja, nalezy przystapi¢ do likwidacji dokumentéw
zawierajacych informacje niejawne,
7. Decyzje w sprawie likwidacji dokumentow niejawnych podejmuje kierownik jednostki
organizacyjnej. W przypadku jego nieobecnosci decyzje podejmuje petnomocnik ochrony.
8 W celu wykonywania zadan zwigzanych z zabezpieczeniem materiatéw bedacych
przedmiotem zabezpieczenia konieczne jest:
1) Wydanie stosownego polecenia pracownikom samodzielnych stanowisk;
2) Zapewnienie niezbednego $rodka transportu oraz pracownik6éw w ilosci niezbedne;
do zapakowania i przeniesienia materialéw wymagajacych zabezpieczenia;
3) Zabezpieczenie ewakuacji dokumentow dokonuje komisja wyznaczona przez osobe
zarzadzajacyg zabezpieczenie materiatow;
4) Komisja sporzgdza protokdl, z ktérego musi wynikaé:
- okreslenie rodzaju i ilosci dokumentéw poddanych zabezpieczeniu Iub
ewakuacji,
- okreslenie sposobu zabezpieczenia dokumentéw w nowym miejscu ich
przechowywania,
- okreslenie sposobu zabezpieczenia dokumentéw, ktére pozostaly na
stanowiskach pracy;
3} W przypadku pozostawienia czgéci materialéw, ktére nie podlegaty zabezpieczeniu
lub ktérych nie zdolano zabezpieczyé, komisja zobowigzana jest zamknaé
i zaplombowaé szafy w pomieszczeniach, gdzie byly przechowywane. Spetnienie,
lub nie spelnienie tej czynnosci komisja obowigzkowo uwzglednia w tresci
protokotu zabezpieczenia materiatow.

Rozdziat 5
Przedmiot ochrony

§ 6. Przedmiotem ochrony w Urzedzie Gminy sa:
1) Informacje niejawne oznaczone klauzulg ,,poufne” i ,,zastrzezone”;
2) Pomieszczenia, w ktérych sa przechowywane i opracowywane materiaty nigjawne;
3) Autonomiczne stanowisko komputerowe przeznaczone do przetwarzania,
Wwytwarzania i przechowywania informacji niejawnych o klauzuli , zastrzezone™.




Rozdzial 6
Zabezpieczenie materialow niejawnych

- § 7.1. W celu zmniejszenia ryzyka zapoznania si¢ z informacjami niejawnymi przez
osoby do tego nieuprawnione utworzono specjalne pomieszczenie zwane kancelarig
materialéw niejawnych. Pomieszczenie jest zabezpieczone przed podgladaniem z zewnatrz
1 wyposazone w szafe stalowg klasy A, z zamkiem o skomplikowanym mechanizmie.

2. Informacje niejawne o klauzuli »poufne” sg przechowywane w kancelarii materiatw
niejawnych, w szafie metalowej. W uzasadnionych przypadkach podyktowanych
wzgledami  duzszego okresu czasu, nezbgdnego do realizacji zadan zwigzanych
z dostgpem do informacji niejawnych, dokumenty o klauzuli »poufne” mogg by¢
wydawane poza kancelarie materiatéw niejawnych, ale jedynie w sytuacji, gdy odbiorca
dokumentu zapewnia warunki ochrony tych dokumentéw, przechowujac je w szafach
metalowych z odpowiednim zamknigciem.,
3. Szafa metalowa, w ktérej przechowuje si¢ dokumenty o klauzuli »poufne” podlega
codziennemu zamykaniu po zakoficzenju pracy.
4. Informacje niejawne oznaczone klauzulg ,zastrzezone” s przechowywane
W pomieszezeniu kancelarii materialéw nigjawnych lub na stanowiskach pracy, w meblach
biurowych zamykanych na klucz.
5. Komputer wykorzystywany wytgcznie do przetwarzania i wytwarzania informacji
niejawnych po zakonczeniu pracy jest odlaczany z sieci elektrycznej i przechowywany
w szafie zamykanej na klucz.
Rozdzial 7
Ewidencja informacji niejawnych podlegajacych ochronie.

§ 8.1. Informacje niejawne oznaczone klauzula ,,poufne” i ,zastrzezone” sg
rejestrowane w dzienniky ewidencji dokumentéw niejawnych w kancelarii materiatow
niejawnych Urzedu.

2. Dziennik ewidencji — jest urzgdzeniem ewidencyjnym stuzacym do ewidencjonowania
dokumentéw niejawnych wytworzonych w Urzedzie, korespondencji niejawnej otrzymanej
(wchodzacej) 1 wysytane; (wychodzacej). Wzér dziennika ewidencji dokumentow
niejawnych stanowi zalgeznik nr 1 do Planu ochrony.
3. Dokumenty niejawne wplywajace do Urzedu i wytworzone wychodzace z Urzedu
rejestruje sie w dzienniku ewidencji. Kazdy dokument niejawny przychodzacy lub
wychodzacy z Urzedu rejestruje si¢ w odrebnej pozycji dziennika ewidencji.
4. Osobg upowazniong do przyjmowania niejawnej korespondencji wehodzacej w formie
listow czy paczek jest Petnomocnik ochrony lub osoba odpowiedzialna za rejestracje
dokumentéw niejawnych. Listy lub paczki zawierajace korespondencje niejawna moga
wplywaé z zewnatrz jako przesykki »polecone” bezposrednio do kancelarii materiatow
niejawnych, sekretariatu Urzedu. Pracownik sekretariatu, po stwierdzeniu, ze wewnatrz
znajduje si¢ druga koperta oznaczona klauzulg tajnosci, nie otwiera jej i nie rejestruje
W swojej ewidencji, informujac niezwlocznie Petnomocnika ochrony, a w przypadku jego
nieobecnosci osobe odpowiedzialng za rejestracje dokumentéw niejawnych o jej nadejsciu.
5. Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sic w kancelarii
materialéw niejawnych, lecz przekazuje tacznie z poprzednim opakowaniem w nowej
kopercie wlasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.
6. Nr ewidencyjny kazdego dokumentu niejawnego powinien byé poprzedzony skrétem
literowym:

1) ,,Pf’ - poufny,

2) ,Z” - zastrzezony.




Rozdzial 8
Zasady dostepu do informacji niejawnych — postepowanie sprawdzajace

§ 9.1. Informacje niejawne oznaczone klauzulg ,,poufne” lub , zastrzezone” mogg
by¢ udostepniane wylacznie osobie uprawnionej do dostgpu do informacji niejawnych
o okréslonej klauzuli niejawnosci.

2. Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,,poufne” moze
nastgpi¢ po:

1) uzyskaniu przez dana osobe poswiadczenia bezpieczenistwa, po przeprowadzonym
zwyklym postepowaniu sprawdzajacym oraz

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

3. Uzyskanie uprawnied do dostepu do informacji niejawnych o klauzuli ,zastrzezone”
moze nastapié po:

1) pisemnym upowaznieniu danej osoby przez Wéjta Gminy oraz

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

4. Zwykie postgpowanie sprawdzajace w zwigzku z dostgpem do informacji niejawnych
oznaczonych klauzula ,,poufne” przeprowadza Pelnomocnik ochrony na pisemne polecenie
Wijta.

5. Postepowanie sprawdzajace ma na celu ustalenie, czy osoba sprawdzana daje rekojmie
zachowania tajemnicy.

6. Kazda osoba podlegajgca procedurze postgpowania sprawdzajgcego zobowiazana Jjest
do:

1) wypehienia okreslonej przepisami ankiety bezpieczefistwa osobowego;

2) wypehienia ankiety w spos6b doktadny i zgodny z prawda.

7. Zwykie postepowanie sprawdzajace obejmuje:

1} sprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach,
w szczegdlnosci w Krajowym Rejestrze Karnym, danych zawartych w wypeinionej
i podpisanej przez osobe sprawdzang ankiecie, a takze sprawdzenie innych
informacji uzyskanych w toku postgpowania sprawdzajgcego, w zakresie
niezbednym do ustalenia, czy osoba sprawdzana daje rekojmie zachowania
tajemnicy;

2) sprawdzenie w ewidencjach i kartotekach niedostgpnych powszechnie danych
zawartych w ankiecie oraz innych informacji uzyskanych w toku postepowania
sprawdzajacego, w zakresie niezbednym do ustalenia, czy osoba sprawdzana daje
rekojmie zachowania tajemnicy;

3) rozmowe z osoba sprawdzana, jezeli jest to konieczne w wyniku uzyskanych

- informacji.
8. Odmowa poddania si¢ postepowaniu sprawdzajgcemu, ze strony osoby, ktéra Jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych
o klauzuli ,,poufne”, a w zwiazku z tym nie uzyskanie poswiadczenia bezpieczenstwa
warunkujacego dostep do informacii podlegajacych ochronie skutkowaé moze:

1) przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami
niejawnymi;

2) rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska;

3) niemoznoscia zatrudnienia na danym stanowisku, w odniesieniu do o0soby
ubiegajacej si¢ o zatrudnienie w Urzedzie.

9. Ankieta bezpieczenstwa osobowego po wypetnieniu stanowi tajemnice prawnie
chroniong i podlega ochronie przewidzianej dla informacji niejawnych o klauzuli tajnogci
»Zastrzezone”.

2 *




10. Po zakoriczeniu zwyklego postepowania sprawdzajgcego z wynikiem pozytywnym
Peinomocnik wydaje poswiadczenie bezpieczenstwa (wazne przez okres 10 lat od daty
wydania) i przekazuje osobie sprawdzanej, zawiadamiajac o tym Wojta.

Rozdzial 9
Kancelaria materialow niejawnych Urzedu.

~ § 10.1. W Urzedzie funkcjonuje kancelaria materiatéw niejawnych, ktéra jest
wyodrgbniong komérka organizacyjna w zakresie ochrony informacji niejawnych,
podlegla Petnomocnikowi ochrony, ktéra znajduje sie w strefie bezpieczenistwa.
2, W kancelarii materiatéw niejawnych sg rejestrowane, przechowywane i wydawane
uprawnionym osobom informacje niejawne o klauzuli »poufne” i |, zastrzezone”,
Kancelaria spetnia wszystkie wymagania prawne odnosnie ochrony fizycznej informacji
nigjawnych, co zabezpiecza materiaty przed ich nieuprawnionym ujawnieniem, utrata,
uszkodzeniem lub zniszczeniem.
3. Srodki ochrony fizycznej informacji niejawnych w kancelarii materialéw niejawnych:

1) $ciany i stropy wykonane $3 z materialow niepalnych, spelniajacych wymagania
w zakresie klasy odpornosci pozarowej oraz nosnosci graniczne; odpowiadajacej,
co najmniej konstrukeji murowanej z cegly petnej o grubosci 250 mm;

2) drzwi wewnetrzne wyposazone sg w zamki drzwiowe wielopunktowy, ktore
spetniaja wymagania Polskiej Normy PN-90/B-92270;

3) okno jest zabezpieczone przed obserwacjg z zewnatrz;

4) szafa stalowa.

4. Szafa stalowa posiada:

1) korpus szafy, drzwi, skrytka i inne elementy konstrukcyjne sa wykonane z blachy
ze stali konstrukcyjnej, zabezpieczonej przed korozja. Polaczenia korpusu szafy
zapewniajg mu dostateczng sztywnosg;

2) drzwi szafy sa jednoskrzydiowe, Wwyposazone w mechanizm dzwigowy;

3) podstawa szafy posiada te same rozmiary co wierzch,

5. Dokumenty i materialy oznaczone réznymi  klauzulami tajnosci moga byé
przechowywane w jednej szafie pod warunkiem ich fizycznego oddzielenia.

6. Po zakonczeniu pracy Pelnomocnik ochrony jest obowigzany sprawdzié prawidtowosé
zamknigcia szafy w kancelarii materialéw niejawnych.

§ 11.1. Klucze do szafy metalowej oraz pieczecie po zakoriczeniu pracy sg ztozone
w pomieszezeniu kancelarii materialow niejawnych w miejscu niewidocznym.,
2. Pelnomocnik ochrony po zakoficzeniu pracy zamyka drzwi wejsciowe do kancelarii
materialéw niejawnych, klucze umieszcza w woreczku, nastepnie umieszeza je w szafce
zamykanej na klucz.
3. Zapasowy komplet kluczy do pomieszezenia kancelarii materialow nigjawnych jest
umieszczony w opieczetowanym woreczkuy i zdeponowany w pomieszczeniu biurowym
w szafce zamykanej na klucz osoby odpowiedzialnej za rejestracje  dokumentéw
niejawnych.

§ 12.1 Osoba upowazniong do przyjmowania niejawnej korespondencji wchodzacej
do Urzedu w formie listéw ¢zy paczek jest Pelnomocnik ochrony oraz osoba
odpowiedzialna za rejestracje dokumentéw niejawnych.

2. Listy lub paczki zawierajace korespondencj¢ niejawng mogg wplywaé z zZewnatrz jako
przesyiki ,polecone™ bezposrednio do kancelarii materiatdw niejawnych badZ poprzez
sekretariat.

o




3. Pracownik sekretariatu, po stwierdzeniu, ze wewnatrz znajduje sie druga koperta
oznaczona klauzulg tajnosci, nie otwiera jej i nie rejestruje w swojej ewidencii, informujac
niezwlocznie Pelnomocnika ochrony o jej nadejsciu.
4. Pelnomocnik ochrony przyjmuje przesytki lub dokumenty za pokwitowaniem i odciska
na nich pieczec¢ oraz date wplywu do kancelarii materiatow niejawnych.
5. Przyjmujac przesytke sprawdza sie :
1) prawidtowos¢ adresu;
2) caloé¢ pieczeci 1 opakowania;
3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy;
4) zgodnoé¢ numeru na przesylce z numerem tej przesytki w wykazie lub w ksigzce
doreczen.
6. W razie stwierdzenia uszkodzenia opakowania przesytki niejawnej lub $ladéw jej
otwierania, osoba przyjmujaca przesylke sporzadza wraz z dorgczycielem protokol
uszkodzenia w trzech egzemplarzach, z ktérych pierwszy otrzymuje Pelnomocnik ochrony,
drugi wysyla si¢ nadawcy, a trzeci pozostawia si¢ w aktach doreczyciela,
7. Po otwarciu przesytki Pelnomocnik ochrony:
1) sprawdza, czy zawartogé przesytki odpowiada wyszczeg6lnionym na niej numerom
ewidencyjnym;
2) ustala, czy liczba zalacznikow i stron jest zgodna z liczbg 0zZnaczong na
poszczegdlnych dokumentach.
8. W przypadku stwierdzenia nieprawidlowosci Petnomocnik ochrony sporzadza w dwéch
egzemplarzach protokét z otwarcia przesylki zawierajacy opis nieprawidlowosci, jeden
egzemplarz przekazuje do kancelarii nadawcy. Fakt sporzadzenia protokohu odnotowuje
si¢ w dzienniku ewidencji w rubryce Informacje uzupetniajace/Uwagi”.
9. Przekazywanie przesylek niejawnych bezposrednio adresatowi z pominieciem kancelarii
materialdw niejawnych jest zabronione, nawet gdy s3 oznaczone napisem ,Do rak
wlasnych”,
10. W kancelarii materialéw nigjawnych nie otwiera sie przesylek oznaczonych ,,do rak
wiasnych”. Rejestruje sie je w dzienniku ewidencji z adnotacjg o ich oznaczeniu, opisuje
na opakowaniu date wptywu, pozycj¢ i numer w dzienniku, a nastepnie przekazuje
bezposrednio adresatowi — za pokwitowaniem. W razie nieobecnoséci adresata przesylke
przekazuje si¢ osobie posiadajgcej pisemne upowaznienie do odbioru korespondenci
niejawnej - za pokwitowaniem w dzienniku ewidencji.
1. Przesylki oznaczone ,,Do rak wiasnych”, po wykorzystaniu zwraca si¢ do kancelarii
w stanie otwartym badz zamknietym, Jedli zwrot nastapi w stanie otwartym, uzupehnia sig
pozostate kolumny w dzienniku ewidencji i odciska piecze¢ wplywu na dokumencie,
natomiast jesli zwrot nastapi w stanie zamknigtym, osoba zwracajgca dokument
zobowigzana jest udzieli¢ osobie odpowiedzialnej za rejestracje dokumentéw niejawnych
informacji, czego dokument dotyczy, ile zawiera stron, ilogé zatgcznikéw oraz osobiscie
odciska piecze¢ wplywu wpisujac numer z dziennika ewidencji. Dokument jest
przechowywany w kancelarii materialéw niejawnych lub wraca do pracownika, ktéry go
otrzymat,
12. Dokumenty niejawne, wplywajgce do Urzedu przed zarejestrowaniem wymagaja
decyzji Wojta Gminy lub Sekretarza Gminy, w formie pisemnej dekretacji dokonanej
W sposéb trwaty na dokumencie, kierujacej ten dokument do konkretnego pracownika do
zalatwienia,
13. Nastepnie Pelnomocnik ochrony przekazuje dokument osobie odpowiedzialnej za
rejestracje  dokumentéw niejawnych, ktoéry rejestruje pismo w dzienniku ewidencji
dokumentéw niejawnych, Pismo wchodzace po rejestracii w kancelarii materiatéw
niejawnych trafia do wskazanego w dekretacii uprawnionego pracownika, ktory kwituje
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odbior dokumentu w dzienniku ewidencji. Dokumenty sa tematycznie upinane w teczkach
1 przechowywane w kancelarii materiatow niejawnych lub innych pomieszczeniach, jezeli
bedg umieszczane w meblach biurowych zamykanych na klucz, zgodnie z ustawowymi
wymogami.

14. Kazdy pracownik, ktéry zapoznal sie z trescig dokumentdw niejawnego, dokonuje
stosowane] adnotacji stwierdzajacej ten fakt w karcie zapoznania si¢ z dokumentem. Wz6r
karty zapoznania sie z dokumentem stanowi zalgeznik nr 2.

15. Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sic w kancelarii
materialow niejawnych, lecz przekazuje tacznie z poprzednim opakowaniem w nowej
kopercie wiasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.

16. Przesytki pilne, telegramy i szyfrogramy dorecza sie adresatom bezzwlocznie. Przy
kwitowaniu tych przesylek odnotowuje sie godzine doreczenia.

17. W przypadku otrzymania przesytki niewiadomego pochodzenia tub budzacej
podejrzenia z jakiegokolwiek powodu nalezy postepowa¢ zgodnie z instrukcja - zalgeznik
nr 3.

18. Wytworzony dokument niejawny w Urzedzie oraz wysylang przesytke niejawng osoba
odpowiedzialna za rejestracje dokumentéw nigjawnych rejestruje w dzienniku ewidencji
odpowiednio w kolejnosci wytworzenia,

19. Zapisow w dzienniku ewidencji dokonuje si¢ kolorem czarnym lub niebieskim,
a zmiany tych zapisoéw kolorem czerwonym z datg, powodem dokonania zmiany
i czytelnym podpisem dokonujacego zmiany, Zabrania sie wycierania i zamazywania
zapiséw w dzienniku ewidencii.

20. Korespondencja niejawna wysylana jest poczta, lisem poleconym za zwrotnym
potwierdzeniem odbioru w podwdjnej kopercie. Przygotowang przesytke nalezy wpisaé do
~pocztowej ksigzki nadawczej” wypelniajac poszezegdlne kolumny, a nastepnie dostarczy¢
do wystania jako przesytke polecong do sekretariatu Urzedu.

Rozdzial 10
Zakres udostepniania informacji niejawnych

§ 13.1. Udostepnianie pracownikowi informacji niejawnych uwarunkowane jest
posiadaniem wihasciwego i waznego poswiadczenia bezpieczenstwa lub upowaznienia
Wajta, tylko w zakresie niezbednym do zatatwienia konkretnej sprawy.

2. Pelnomocnik ochrony wspéldziala ze shuzbami ochrony pafistwa za wiedza i zgoda
Wéjta, w przypadku naruszenia przepiséw o ochronie informacji niejawnych.

3. Shuzby ochrony panstwa mogg zwraca¢ si¢ do Wojta z pisemnym wnioskiem
0 przekazanie informacji oraz udostepnienie niezbednych dokumentéw, w celu
potwierdzenia danych o osobach sprawdzanych.

Rozdzial 11
Zasady wytwarzania dokumentow zawierajgcych informacje niejawne

§ 14.1. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie
przedstawia osoba sporzadzajaca dokument.
2. Klauzule niejawnosci na danym dokumencie przyznaje osoba, ktéra jest upowazniona
do podpisania dokumentu.
3. Rekopisy sporzadzonych dokumentéw zawierajace informacje niejawne musza by¢
wykonane w brulionach (zeszytach) uprzednio zarejestrowanych w dzienniky ewidencji
dokumentéw niejawnych.




Dokumenty niejawne powinny byé opisane i oznaczone zgodnie z rozporzadzeniem
Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materialow, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz. U. Nr 288, poz. 1692).

4. Sposob wiasciwego opisania dokumentu nigjawnego zostat przedstawiony w zatqezniky
nr 4 do Planu ochrony.

Rozdzial 12
Wytwarzanie dokumentéw niejawnych z wykorzystaniem sprz¢tu komputerowego

§ 15.1. Bezpieczenstwo teleinformatyczne zapewnia si¢ chronige informacje
przetwarzane w systemach teleinformatycznych przed utratg whasciwosci gwarantujgcych
to bezpieczenistwo, w szczegdlnosci przed utratg poufnosci, dostepnosei i integralnosci.

2. Bezpieczefistwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.

3. Za wiadciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Wjt, ktéry
W szczegdlnoscei:

1) zapewnia opracowanie dokumentacji bezpieczeristwa systemu teleinformatycznego;

2} realizuje ochrone fizyczng systemu teleinformatycznego;

3) zapewnia niezawodnosé transmisji oraz kontrole dostgpu do urzadzen systemu
teleinformatycznego;

4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usunigcie stwierdzonych nieprawidlowosci;

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie teleinformatycznym.

4. Wojt wyznacza:

1) Inspektora bezpieczenstwa teleinformatycznego —~ pracownik pionu ochrony
odpowiedzialny za:

a) weryfikacje 1 biezaca kontrole  zgodnosci  funkcjonowania systemu
teleinformatycznego, ze szczegdlnymi  wymaganiami  bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.

2) Administratora systemu — pracownik odpowiedzialny za:

a) funkcjonowanie systemu teleinformatycznego,

b) przestrzeganie zasad i wymagat bezpieczenstwa przewidzianych dla systemu
teleinformatycznego.

WyZej wymienione osoby powinny posiadaé¢ po$wiadczenie bezpieczenistwa odpowiednie
do  klauzuli informacji wytwarzanych, przetwarzanych, przechowywanych lub
przekazywanych w systemie teleinformatycznym oraz odbyé specjalistyczne szkolenia
z zaKresu bezpieczenistwa teleinformatycznego prowadzone przez stuzby ochrony panstwa.
Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz
dokumentacji Penomocnika ochrony.

5. Systemy teleinformatyczne, w kidrych maja by¢ przetwarzane informacje nicjawne
o klauzuli:

1) ,poufne” ~ podlegaja akredytacji bezpieczefstwa teleinformatycznego, kiére
udziela Agencja Bezpieczenstwa Wewnetrznego wydajac $wiadectwo akredytacji
bezpieczenstwa teleinformatycznego;

2) .zastrzezone” — Wéjt udziela akredytacji bezpieczeristwa teleinformatycznego
przez zatwierdzenie dokumentacji bezpieczenstwa systemu teleinformatycznego,

6. Ochrona fizyczna systemu teleinformatycznego polega na zastosowaniu Srodkéw
zapewniajgcych ochrone przed nieuprawnionym dostgpem, podgladem czy podstuchem.




7. Ochrona elektromagnetyczna systemu teleinformatycznego polega na niedopuszczeniu
do utraty poufnosci i dostepnogei informacji niejawnych przetwarzanych w urzadzeniach
teleinformatycznych:

1) utrata poufnosci nastepuje w szezegblnosei na  skutek  wykorzystania
elektromagnetycznej emisji ujawniajgcej, pochodzacej z tych urzadzen;

2) utrata dostepnosci nastepuje w szezegolnosei na skutek zakiécania pracy urzgdzen
teleinformatycznych za pomoca impulséw elektromagnetycznych o duzej mocy.

8. W celu zapewnienia kontroli dostepu do systemu teleinformatycznego:

1) Wajt lub osoba przez niego upowazniona ustala warunki i sposdb przydzielania
uprawnien osobom uprawnionym do pracy w systemie teleinformatycznym;

2) Administrator systemu okresla warunki oraz sposéb przydzielania tym osobom
kont oraz mechanizméw kontroli dostepu, a takze zapewnia ich wlasciwe
wykorzystanie,

9. W sytuacjach wymagajacych konsultacji lub uzgodnien Woéjt moze zwrécic sie do
Agencji Bezpieczenstwa Wewnetrznego o wydanie opinii lub zlecern w zakresie
bezpieczenstwa teleinformatycznego.

Rozdzial 13
Klauzule tajnosci

§ 16.1. Oznaczenie materiatu klauzulg tajnosci polega na umieszezeniv na nim
klauzuli tajnosci. Przyznang klauzule tajnosci nanosi si¢ W sposOb wyrazny i w pelnym jej
brzmieniu.

2. Wprowadza sie nastepujace oznaczenia klauzul tajnosci dla dokumentow niejawnych
stanowiacych tajemnice stuzbowa:

1y ,,Pf” - dla klauzuli ,,poufne™;

2) ,Z” - dlaklauzuli ,zastrzezone”.
3. Materialy zawierajace informacje niejawne utrwalone na piSmie oznacza sie
W nastepujacy sposob:

1) na kazdej stronie pisma umieszcza si¢:

~ a) na srodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci,

b) numer egzemplarza pisma, a w przypadku gdy dokument wykonano w jednym
egzemplarzu - napis "egz. pojedynczy”,

c) sygnature literowo-cyfrowa, na ktorg skladajg sie: literowe oznaczenie
Jednostki lub komérki organizacyjnej, symbol oznaczenia klauzuli tajnosci,
numer, pod ktérym dokument zostat zarejestrowany i rok, w ktérym dokonano
rejestracji, '

d) numer strony tamany przez liczbe stron calego pisma,

¢) w srodku, jako ostatni element w stopce strony, klauzule tajnosci;

2) na pierwszej stronie pisma umieszcza si¢ rowniez:

a) nazwe jednostki lub komérki organizacyjnej,

b) nazwe miejscowosci i date podpisania dokumentu,

¢} w przypadku pisma, ktéremu nadano bieg korespondencyjny, imie i nazwisko
lub nazwe stanowiska adresata, a w przypadku wielu adresatéw dopuszcza sie
mozliwo$¢ umieszczenia jedynie adnotacji ,,adresaci wedug rozdzielnika”;

3) na ostatniej stronie pisma umieszcza sie réwniez:

a) liczbe zalgcznikow,

b) liczbe stron lub innych jednostek miary wszystkich zatgeznikéw lub informacje
okreslajacq rodzaj zataczonego materiatu i jego odpowiednig jednostke miary,




- ¢) klauzule tajnoéci zatacznikéw wraz z numerami, pod jakimi zostaty
zarejestrowane oraz liczbe stron kazdego zalgcznika lub informacje okreslajaca
rodzaj zataczonego materiatu i jego odpowiednig jednostke miary,

d) w przypadku, gdy adresatowi wysyla si¢ inng liczbe zalacznikéw niz
pozostawia w aktach, dodatkowo umieszcza si¢ napis "tylko adresat" — jezeli
zataczniki maja byé przekazane adresatowi bez pozostawiania ich w aktach,
napis "do zwrotu" - jezeli zatgczniki majg zosta¢ zwrécone nadawcy,

e} stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujace osobe
uprawniong do jego podpisania,

1) liczbg wykonanych egzemplarzy,

g) adresatow poszczegdlnych egzemplarzy pisma lub adnotacje "adresaci wedhug
rozdzielnika",

h) dyspozycje ,ad acta” w przypadku egzemplarza pozostajacego w aktach
nadawcy,

i) imig i nazwisko lub inne dane identyfikujace wykonawce.

4. Na pismach stanowiacych zalgezniki, na pierwszej stronie umieszcza si¢ dodatkowo
napis: ,.Zatgcznik nr ... do pismanr ... z dnia ...”,
5. Jezeli przy pismie przewodnim przesyla si¢ zataczniki oznaczone klauzulami tajnosci,
to:
1) klavzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula
zalgeznika o najwyzszym stopniu tajnosci;
2) na pismie przewodnim, jezeli jego klauzula jest inna po odlaczeniu zatacznikéw,
zamieszcza si¢ dyspozycje co do klauzuli tajnoéci pisma po trwalym ich

odlagczeniu;

3) na kazdej stronie pod numerem egzemplarza zamieszcza sie napis: "... (nazwa
klavzuli tajnosci) po odlaczeniu zatacznikow" lub "Jawne po odlaczeniu
zalacznikow",

6. Na materiatach innych niz pismo klauzule tajnosci i sygnaturg literowo-cyfrowa
umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dolaczenie
metek, nalepek, kalkomanii fub w inny widoczny sposéb, bezposrednio, a jezeli to nie jest
mozliwe - na ich obudowie lub opakowaniu.

§ 17.1. Na pismach zawierajacych informacje niejawne, wobec ktérych mingt okres
ochrony lub okres ustanowiony przez wytwérce dokumentu:

1) skresla sig wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosei;

2) na pierwszej stronie nad skreslona klauzulg tajnosci umieszcza sie napis ,,zniesiono
klauzule tajnodci” oraz date, imi¢, nazwisko i podpis imic i nazwisko osoby
dokonujacej tych adnotacji oraz wskazuje sig podstawe dokonania czynnosci.

2. Na pismach zawierajacych informacje niejawne, wobec kiérych zniesiono lub
zmieniono przyznana klauzule tajnosci:

1) na kazdej stronie skresla si¢ dotychczasowe klauzule tajnosci;

2) nad skreslonymi klauzulami tajnosci umieszcza sie nowe klauzule tajnosci;

3) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszeza
si¢ date, podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace osobg dokonujaca
tych adnotacji oraz wskazuje si¢ podstawe dokonania czynnosci.

3. Skreslefi i adnotacji dokonuje osoba odpowiedzialna za rejestracje dokumentow
niejawnych, albo upowaznione przez Wjta inne osoby.

4. Skreslen i adnotacji dokonuje sie kolorem czerwonym w sposob czytelny. Wycieranie,
wywabianie lub zamazywanie klauzuli tajnoéci i dokonanych zmian jest niedozwolone.
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5. Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub
thumaczenia umieszcza sie:
1) w przypadku kopii - na pierwszej stronie sygnature literowo-cyfrowa, o ktorej
mowa w § 16 ust.3 pkt 1 lit. ,,c™;
2) na wszystkich stronach:

a) w przypadku kopiowania napis "Wydruk", "Kopia", "Odpis", "Wyciag" albo
"Wypis",

b) w przypadku thumaczenia napis "Thumaczenie z Jezyka (nazwa jezyka)" oraz
podpis, imie i nazwisko lub inne oznaczenie wskazujgce osobe dokonujaca
tlumaczenia;

3) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci

z oryginatem zawierajgce:

a) napis "Za zgodnog¢”,

b) odcisk piecz¢ci z nazwa jednostki lub komérki organizacyjnej, w ktorej
wytworzono dokument,

¢) podpis, imi¢ i nazwisko lub inne oznaczenie wskazujgce kierownika jednostki
lub komorki organizacyjnej, w ktérej dokonano kopiowania, albo osobe przez

, niego upowazniong.

6. Wytworzenie dokumentu w wyniku kopiowania lub tlhumaczenia dokumentu
nieelektronicznego odnotowuje si¢ na ostatniej stronie dokumentu kopiowanego lub
thamaczonego przez umieszczenie informacji o:

1) nazwie jednostki lub komérki organizacyjnej, w ktdrej wytworzono dokument;

2) liczbie egzemplarzy dokumentu WYtWOorzonego;,

3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostat zarejestrowany.

Rozdzial 14
Nadzér w zakresie ochrony informacji niejawnych

§ 18.1. Za ochrone informacji niejawnych w Urzedzie odpowiada Wit
2. Wéjt przeprowadza nie rzadziej niz raz na 5 lat przeglad materiatow w celu ustalenia
czy spetniaja ustawowe przestanki ochrony.
3. Zadania okreslone ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
w imieniu Wojta wykonuje Pelnomocnik ochrony poprzez:
1) sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepiséw
okreslonych w Planie ochrony; _
2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania procedur zwigzanych z upowaznianiem do dostgpu do tych
informacji, w odniesieniu do wszystkich komérek organizacyjnych Urzedu.

Rozdzial 15
Odpowiedzialnosé karna, dyscyplinarna i stuzbowa za naruszenie przepisow
0 ochronie informacji niejawnych

§ 19.1. Zakres odpowiedzialnosci karnej 0séb, ktére dopuscity sie przestepstwa lub
czynu zabronionego przeciwko ochronie informacji niejawnych zostat okreslony
przepisami Kodeksu Karnego (ustawa z dnia 6 czerwca 1997 r. Kodeks Karny, Dz. U,
Nr 88, poz. 553 ze zm.) w art, 266:
$ 1. Kto, whrew przepisom ustawy lub przyjetemu na siebie zobowigzaniv, ujawnia lub

wykorzystuje informacje, z kidrg zapoznal si¢ w zwiqzku z petniong funkcjg, wykonywang

22 ¥




pracq, dziatalnosciq publiczng, spoteczng, gospodarczg lub naukowg, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§$ 2. Funkcjonariusz publiczny, kiory wjawnia osobie nieuprawnionej informacje niejawng
o kauzuli , zastrzezone"” lub "poufne" Iub informacje, ktorq uzyskal w zwigzku
z wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazié na szkode
prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

2. W stosunku do pracownikdw, ktérzy nie przestrzegajg wymagan zwiazanych z ochrong
informacji niejawnych i nierzetelnie wykonujg swoje obowiazki, dopuszcza si¢ uchybien
w zakresie niewlasciwego zabezpieczenia dokumentéw i informacji podlegajacych
ochronie stwarzajac warunki do ujawnienia tajemnicy osobom nieuprawnionym,
zastosowane by¢ moga przewidziane prawem sankcje dyscypliname i shizbowe.,

Rozdzial 16
Archiwizowanie, gromadzenie i niszczenie materialow niejawnych

§ 20.1. Archiwizowanie materiatéw niejawnych odbywa sie z zachowaniem zasad
okreslonych:

1) w rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r w sprawie
postgpowania z dokumentacja, zasad jej klasyfikowania i kwalitfikowania oraz
zasad i trybu przekazywania materiatéw archiwalnych do archiwéw panstwowych
(Dz. U. Nr 167, poz. 1375); ‘

2) w rozporzadzeniu Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukeji
W sprawie organizacji i zakresu dziatania archiwéw zaktadowych (Dz. U. Nr 14,
poz. 67).

2. Dokumentacja wytwarzana i gromadzona dzieli si¢ na:

1) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego;

2) dokumentacje niearchiwalng - inng dokumentacj¢, niestanowigea materialow
archiwalnych;

3. Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania wytwarzania i gromadzenia zawierajg jednolite rzeczowe wykazy akt
(zalgeznik nr 2 - Dz. U. 2 2011 r. Nr 14, poz. 67).

4. Wykazy akt, o ktdrych mowa w pkt 3 stanowig podstawe gromadzenia dokumentacji
w aktach spraw.

5. Dokumentacja niearchiwalna podlega brakowaniu po uplywie okresu przechowywania
okreslonego we wlasciwym wykazie akt.

6. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celéw
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.

7. Brakowanie dokumentacji niearchiwalnej nastgpuje na wniosek Wéjta na podstawie
zgody wlasciwego archiwum. Do wniosku o zgode dolacza sie:

1) protokét oceny dokumentacji niearchiwalne;

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszczenie albo spis dokumentaci technicznej niearchiwalnej przeznaczonej na
makulaturg lub zniszczenie (wz6r stanowi zataeznik nr 5 - Dz. U. z 2002 r. Nr 167,
poz. 1375).

8. Protokét oraz spis dokumentacji niearchiwalnej sporzadza komisja powolana przez
Wojta, w ktérej sktad wehodza: osoba prowadzaca archiwum zakladowe, przedstawiciel
komorki organizacyjnej, ktérej dokumentacja niearchiwalna podlega brakowaniu oraz
Petnomocnik ochrony.
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9. W przypadku trudnodci w ocenie brakowanej dokumentacji niearchiwalnej mozna
zwréci¢ sie do miejscowo wiasciwego archiwum pafistwowego o przeprowadzenie
ekspertyzy.

10. W archiwum zakladowym Urzedu przechowuje si¢ dokumenty brakowania wraz
z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature badz
protokotami jej zniszczenia.

11. Uporzadkowanie materialéw archiwalnych polega na podziale rZeczowym teczek
i prawidlowym ulozeniu materialow wewngtrz teczek, ich opisaniu, nadaniu wlasciwego
ukladu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu,

12, Materiaty archiwalne powinny byé ulozone wewnatrz teczek w kolejnosei spraw,
a w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma WSZCzynajacego
sprawe. Poszczegélne strony akt znajdujacych sie w teczee powinny by¢ opatrzone kolejng
numeracia.

13. Akta spraw niejawnych ostatecznie zatatwionych Urzad przechowuje w swoim
archiwum zakfadowym, po wezesniejszym zniesieniu klauzuli tajnosci.

14, Przekazywanie akt odbywa si¢ na podstawie spisu zdawczo-odbiorczego przez
komérke, w ktérej dokument niejawny byt przechowywany, pod nadzorem Pelnomocnika
ochrony.

Rozdziat 17
Ustalenia koncowe

§ 2L.1. Kierownicy Referatow Urzedu, przelozeni pracownikéw, a takze
Petnomocnik ochrony:

1) zapoznajg podiegtych pracownikéw z ustaleniami Planu ochrony informacji
niejawnych w Urzedzie;

2) zapewnig biezace przestrzeganie postanowief Planu ochrony w zakresie ochrony
informacji niejawnych, mogacych wystepowaé w dzialalnosci kierowanej komérki
organizacyjnej.

2. Osoby wymienione w ust. 1, wprowadza jako obowigzujaca zasade Zapoznawania
z Planem ochrony wszystkie osoby, ktére podejmuja prace w komoérkach organizacyjnych.,
3. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczaeych
realizacji zadan zwiazanych z ochrona informacji niejawnych, sporzadzania i wykonania
dokumentéw zawierajgcych informacje niejawne, pracownicy Urzedu mogg w kazdym
czasie zwraca¢ sie o wyjasnienia czy tez instruktaz do Petnomocnika ochrony,

4. O wszelkich nieprawidfowosciach, bedacych nastepstwem naruszenia zasad okreslonych
w Planie ochrony, kazdy pracownik jest zobowiazany niezwlocznie poinformowa¢ o tym
swojego przelozonego, a ten Petnomocnika ochrony, ktéry podejmie stosowne dzialania
zmierzajgce do wyjasnienia okolicznosci bowstatej sytuacji, informujac o tym Wojta.

5. W sprawach nieuregulowanych w planie ochrony majg zastosowanie odpowiednie
przepisy ustawy o ochronie informacji nigjawnych, aktow wykonawczych wydanych na jej
podstawie oraz odpowiednich zarzadzen Wojta.

1 Picir Wolsk;
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Zalacznik nr 3
do Planu ochrony informacji nigjawnych

Instrukeja postepowania w przypadku otrzymania
przesylki niewiadomego pochodzenia

I. W.przypadku otrzymania Jjakiejkolwiek przesyiki niewiadomego pochodzenia lub
budzgcej podejrzenia z Jakiegokolwiek innego powodu:
- brak nadawcy,
 brak adresu nadawcy,
- przesytka pochodzi od nadawcey lub z miejsca, z ktoérego sie nie spodziewamy,
- inne podejrzenia.
NIE NALEZY OTWIERAC TEJ PRZESYEKI
Nalezy:
1. Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknad,
2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknaé, zakleié tasmg
lub plastrem.
3. Paczki nie nalezy przemieszczaé, nalezy pozostawié Jja na migjscu.
4. Powiadomié:
- Komende Powiatowg Policji tel. 997; 356 6823200; kom. 112,
- Komende Powiatowsg Panstwowej Strazy Pozarnej tel. 998; 56 6835389.
Stuzby te podejma wszelkie niezbedne kroki w celu bezpiecznego przejecia przesylki.

Il. W przypadku gdy podejrzana przesylka zostala otwarta i zawiera Jakakolwiek
podejrzang zawarto$é w formie stalej (galarete, piang, pyt lub inng).

Nalezy:

1. NIE NARUSZYC ZAWARTOSCI - nie rozsypywac, nie przenosi¢, nie dotykag, nie
wacha¢, nie powodowaé ruchu powietrza w pomieszczeniu (wylaczy¢  systemy
wentylacyjne, zamkngé okna).

2. Cala zawarto$é umiescié w worku plastikowym, zamknaé go i zaklei¢ tasmg lub
plastrem,

3. Doktadnie umyé rece.

4. Zaklejony worek umiescié w drugim worku, zamknaé go i zakleic.

3. Ponownie umy¢ rece.

6. Powiadomié:

- Komende¢ Powiatows Policji tel. 997; 56 6823200; kom. 112,

- Komende¢ Powiatowa Panstwowej Strazy Pozarnej tel. 998; 56 6835389;

- Powiatowgq Stacje Sanitarno- Epidemiologiczng 56 6832442;

- Pogotowie Ratunkowe tel. 999; 56 6832291,

PO PRZYBYCIU WLASCIWEJ SLUZBY NALEZY ’
BEZWZGLEDNIE STOSOWAC SIE DO JEJ ZALECEN




Zalgeznik nr 4
do Planu ochrony informacji nigjawnych

Sposéb oznaczania dokumentéw niejawnych oznaczonych klauzuly ,,poufne” lub
»2astrzezone” oraz umieszezania klauzuli na tych dokumentach

Pierwsza strona dokumentu zawierajqgcego informacje niejawne

KLAUZULA TAJNOSC]

........................................

.........................................

Nazwa jednostki organizacyijnej

..............................

Miejscowosé, data

Sygnatura literowo-cyfrowa Egz. Nr...... /Egzemplarz pojedynczy

..............................................

...............................................

TRESC DOKUMENTU

Nr strony/ilo$¢ stron dokumentu

KLAUZULA TAINOSCI




Druga i kolejne strony dokumenty zawierajgcego informacje niefawne

KLAUZULA TAINOSCI

Sygnatura literowo-cyfrowa Egz. Nr...... /Egzemplarz pojedynczy

CD. TRESCI DOKUMENTU

Nr strony/ilosé stron dokumenty

KLAUZULA TAINOSCI




Ostatnia strona dokumentu zawierajgcego informacje niejawne

KLAUZULA TAJNOSCI

Sygnatura literowo-cyfrowa Egz. Nr ...... /Egzemplarz pojedynczy

CD. TRESCI DOKUMENTU

- liczba zalacznikdéw

- liczba stron lub innych jednostek mlary wszystkich zalgcznikéw lub informacje
okreslajgeg rodzaj zataczonego materiahu i jego 0dpow1equ jednostke miary,

- klauzule tajnosci zalgcznikéw wraz z numerami, pod jakim zostaly zarejestrowane -
liczba stron kazdego zatgcznika, liczbe stron kazdego zalgcznika,

- w przypadku gdy adresatowi wysyla si¢ inng liczbe zalgeznikdw niz pozostawia
w aktach, dodatkowo: napis ,tylko adresat™ - jezeli zatgczniki maja byé przekazane
adresatowi bez pozostawiania ich w aktach, napis "do zwrotu" - jezeli zataczniki maja
zosta¢ zwrécone nadawcy

.............................................

Nazwa stanowiska oraz imie i nazwisko
osoby uprawnionej do jego podpisania

- liczba wykonanych egzemplarzy

- adresaci poszczegolnych egzemplarzy

- dyspozycja ,,ad acta” w przypadku egzemplarza pozostaw1onego w aktach nadawcy
- nazwisko osoby, ktora wykonata dokument

Nr strony/ilo$¢ stron dokumentu

KLAUZULA TAINOSCI




