'ZARZADZENIE NR 56/2015 .
;'-_"--'--3W01ta Gmmy Radomin =~
z dma 11 wrzesma 2015 roku

2. U:z 2013 1. poz 594 poz 645 poz. 1318, poz. 379 i poz. 1072) §3 rozporzqdzema
nistra Spraw Wewnetrznyeh i Admmls’ﬂacp z dnia 29 kwietnia 2004 r. w sprawie
dokurmentacii . przetwarzama danych  osobowych oraz warunkéw  technicznych
“{’organizacyjiiych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace
o do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zarzadzam, co nastepuje:

§ 1. Ustalam Polityke bezpieczenistwa informacji w Urzedzie Gminy Radomin,
stanowigcg zalacznik do niniejszego zarzadzenia.

§ 2. 1. Traci moc zarzadzenie nr 40/2013 Wéjta Gminy Radomin z dnia 27 czerwca
2013 r. w sprawie ustalenia Polityki bezpieczenstwa Urzedu Gminy Radomin.
2. Traci moc zarzagdzenie nr 41/2013 Wojta Gminy Radomin z dnia 27 czerwca 2013 1.
w sprawie ustalenia Instrukcji zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Radomin.

§ 3. Zarzadzenie wchodzi w Zzycie z dniem podjecia.

"
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informacji oraz podejmowanie dziatann minimalizujgcych to ryzyko, stosownie do wynikdw
PrZEPrOWATZONE] ANBHZY .overerevrerierrr s st car ettt es st s b s s s e b s a e b et a bbb nb e R s 16
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informacji posiadajg stosowne uprawnienia | uczestnicza w tym procesie w sposéb adekwatny do
realizowanych przez nie zadan oraz chowigzkéw majacych na celu zapewnienie bezpieczenstwa
H 1101 .4 b= o | OO TV PP 17

Xll. Bezzwioczna zmiana uprawnien, w priy.padku zmiany zadan oséb, o ktorych mowa w rozdziale X!

XHI. Zapewmenle szkolenla osob zaangazowanych w proces przewarzama informacji ze szczegdinym

..........




o ?xvu_f_-_
ryzyka kradmezy informacji i $rodkéw przetwarzania informaciji, w tym urzadzed mobilnych............. 22

Polityka bezpieczeristwa informacji

Strona3z26

z dma 11 wrzesma 2015 r. .

Zachzmk EETTR Ty_t_uf _
"""" S Pohtyka Bezpieczeristwa

do Zarzqdzenm nr 56/2015
' ABI/FP/2015/08/17
Wéjta Gmmy Radomm Inf ormaq: L /¥P/2015/08/

Syan.dok

Wersja | Stron Data

._.Urzqd Gmmy Radomm 01 | 26 | 11.08.2015

':-"XV[.-_ Zabezptec:zeme

XKL

"w: sposéb  uniemozliwiajgcy nieuprawnione jej ujawnienie,

mformacjz'

‘Ustalenie zasad postepowania z informacjami, zapewniajace minimalizacje wystapienia

XIX. Zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
Polegajgcego W SZCZEEOINOSCT NA%..c i e reerrct e trrrr e st e st ra e s s sasste et e tastassanss e bessaentrsar et eonsontes 23

XX. Bezzwloczne zarzadzanie incydentami naruszenia bezpieczenistwa informacji w okreslony i z géry

ustalony sposob, umoziiwiajgcy szybkie podjecie dziatar Korygujacych ... eeress s 23
REaZOWENIE Na INCYHEMTY o ettt eer st e s e ss s s ae s e essnat s essmne st sssanonneens 23
POStEpOWENE Z INCYARALAMI.ccciirrrrierrerr s rcrrrrs e rrreressse s st s sstesssraasssseessnssernnsessnnsnssnsessneesisnseesassanss 24
Analiza incydentu uwzglednia nastepujgre KIVLEa: o snes s 24
Dokumentowanie | WyCiaganie WINIOSKOW .....c.cvvvvivrierecrrre e rsrce s sesaesae s e e rereaeenre s e s enserasenseene 25

XX|. Zapewnienie okresowego audytu wewnegtrznego w zakresie bezpieczenstwa informacji, nie

12A0ZIE] NIZ FAZ N TOK 1ecrit ittt ae et re s e e e e et se e s sresrssnesnabssnsranes 25

XXIi. Postepowanie w wypadku kleski 2yWIOTOWE] .....coovvvirecce et ere e 26

WWYKBZ ZBEACZNTKOW cevvvovseierece e eesessnss e s s sasssssssstasastssessostasanetrenessenenssnesesensasensasssmsenes 26




Polityka bezpiéczeristvba informabji - Strona 4z 26

Zalgcznik Tytut Sygn.dok

. Polityka Bezpieczeristwa
do Zarzgdzenia nr 56/2015 :
Weijta cgminy Ra domiﬁ Informacji ABI/FP/2015/08/17

z dnia 11 wrzesnia 2015 r.

Wersfa i Stron Data

Urzqd Gminy Radomin 01 | 26 |11.08.2015

L Deklaracja

~ Miarg skutecznosci dziatania kaidej jednostki organizacyjnej jest stopien osiagania
“zamierzonego celu. Majac $wiadomo$é znaczenia technologii, narzedzi i systeméw
informatycznych w tym procesie o$wiadczam, ze podejmowane przez Urzad Gminy Radomin
:'a'iia'féﬁ'i'é:' 'daza do zapewnienia bezpieczefistwa zasobdw informacyjnych i s3 zgodne
i 2 wymogami obowigzujacego prawa.

Administrator Danych, deklaruje podejmowanie wszelkich mozliwych dziatan
koniecznych do zapobiegania zagrozeniom, m. in. takim jak:

.~ 1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na
zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad,
kradziez, wtfamanie, dziatania terrorystyczne, niepoigadana ingerencja ekipy
remontowej;

2) niewfasciwe parametry $rodowiska, zakidcajgce pracg urzadzern komputerowych
{nadmierna wilgotno$¢ lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne);

3} awarie sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine naruszenia
ochrony danych, niewlasciwe dziatanie serwisantéw, w tym pozostawienie
serwisantow bez nadzoru, a takie przyzwolenie na naprawe sprzetu zawierajacego
dane poza siedzibg Administratora Danych;

4) podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania
procedur ochrony danych, np. praca osoby, ktéra nie jest upowainiona do
przetwarzania, proby stosowania nie swojego hasta i identyfikatora przez osoby
upowaznione; T

5) celowe lub przypadkowe "rc')z"pfo'szér:zie;':_"_"dahijc_h'_;__' w. Internecie z ominieciem
zabezpieczen systemu’ lub - wykorzystaniem - bled6éw . systemu informatycznego
Administratora Danych; = e e e

ataki z sieci Internet; .
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mezgodne Z proceduramn zakoniczenie pracy lub opuszczenie stanowiska pracy
'mepraw:diowe wy%aczeme komputera, niezablokowanie wyswietlenia tresci na

. ekranle komputera ' przed tymczasowym opuszczeniem stanowiska pracy,

pozostawienie po zakoriczeniu pracy nieschowanych, do zamykanych na klucz szaf

- dokumentow, zawierajagcych dane osobowe, niezamkniecie na klucz pokoju po

jego opuszczeniu),
naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych
u Administratora Danych,

ujawnienie oscbom nieupowainionym danych przetwarzanych przez
Administratora Danych, w tym rowniez nieumysine ujawnienie danych osobom
postronnym, przebywajacym bez nadzoru lub niedostatecznie nadzorowanym
w pomieszczeniach Administratora Danych,

niewykonywanie stosownych kopii zabezpieczajacych,
przetwarzanie danych osobowych w celach prywatnych,

wprowadzanie zmian do systemu informatycznego Administratora Danych
i instalowanie programow bez zgody Administratora Systemu Informatycznego.

- Wstep

o Pclltyka bezpieczenstwa informacji zwana dalej ,Polityka” jest dokumentem
wewnetrznym Urzgdu Gminy Radomin i jest objeta obowigzkiem zachowania w poufnosca
przez wszystkle osoby, ktérym zostanie ujawniona. SRR

:-":_ Kazda osoba majaca dostep do informacji zobowigzana jest zapoznac sie z mme]szym_f'
okumentem oraz ztozy¢ stosowne o$wiadczenie, potwierdzajgce znajomosc jego tresci.:
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S, Cel wdrozenia Polityki bezpieczeristwa informacji

i Celem opracowania i wdrozenia Polityki bezpieczenstwa informacji jest zdefiniowanie
“~ogdlnych wymagan i zasad ochrony informacji, ktdre beda fundamentem dia wszystkich
--dokumentdw zwigzanych z bezpieczeristwem informaciji.

"IV, Podstawa prawna

- Polityka bezpieczenstwa informacji oraz inne dokumenty szczegdlowe zwigzane
‘2 bezpieczeristwem informacji sg opieraja sie na:

_ . 1} Polskiej Normie PN-ISO/IEC 27001:2014, 27005:2014.

i ) Ustawie z dnia 17 lutege 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne (t. j. Dz. U. z 2013 r. poz. 235, z pdzn. zm.};

3) Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012 r. p0z.526);

4} Ustawie z dnia 29 sierpnia 1997 r. o achronie danych osobowych (tekst jednolity:Dz. U.
2014 r. poz.1182);

5) Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osocbowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024);

6) Rozporzadzeniu Prezydenta Rzeczpospolitej Polskiej z dnia 3 listopada 2006 r.
w sprawie nadania statutu Biuru Generalnego Inspektora Ochrony Danych
Osobowych (Dz. U.z 2006 r. Nr 203, poz, 1494)-art. 13.3 ustawy;

7) Rozporzqdzemu Mm:stra Spraw Wewnqtrznych i Admmsstraq: z dnia 22 kwietnia
2004r. w sprawie wzoru lmlennego upowazmema i legitymacji stuzbowej inspektora
Biura Generalnego lnspektora Ochrony Danych Osobowych (Dz. U. z 2004 r, Nr 94,
poz. 923)-art. 22a ustawy, = _ _

8) Rozporzqdzenlu Mm:stra Spraw Wewnetrznych i Admm:straqz z dnia 29 kwietnia
2004r. w sprawie’ dokugnen__tac;__l_._pr_zetwarzama danych osobowych oraz warunkow "
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8 organlzacyjnych Jaklm powinny odpowiadad urzadzenia i systemy

: informatyczne s’fuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,

- poz. 1024) -art. 39 a ustawy;

" 9) R'ozporzqdzemu Mzmstra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008

: _""w'sprawae wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi

_ Ochrony Danych Osobowych (Dz. U. z 2008 r., Nr 229, poz. 1536}-art. 46a ustaw;

10) Rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 roku w
sprawie wzorow zgloszen powofania i odwotania administratora bezpieczenstwa

informacji.

V. Definicje
1) Administrator Danych Osobowych — Gmina Radomin, reprezentowana przez Wojta,

2} Administrator Bezpieczeristwa Informacji /ABl/ —osoba, powotana i zgtoszona do
rejestracji prowadzonej przez Generalnego Inspektora Ochrony Danych Osobowych
przez Administratora Danych,

3) Administrator Systemulnformatycznego /ASI/~ osoba zarzadzajaca systemem
informatycznym, w ktérym przetwarzane sa dane osobowe,

_ . . 4) Analiza ryzyka — proces dgzacy do poznania charakteru ryzyka oraz okreslenia
e i poziomu ryzyka,

__ 3{_ 'Audyt - systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodu
' z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia spetnienia kryteriow
audytu

: Bezpleczenstwo informacji — zachowanie poufnosci, mtegra!nosc: i dostepnoéci

- uélg znakow literowych, cyfrowych Jub innych, zna'ni'/"' ]edymeosobie
.“'On@J do pracy w systemie informatycznym, L o

demvﬂkatoruzytkown:ka — ciag znakéw literowych, cyfrowych
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jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

. 10) Identyfikowanie ryzyka — proces wyszukiwania, rozpoznawania i opisywania ryzyka,

-11) Integralnoéé danych — wiaiciwo$¢ zapewniajaca, Ze dane osobowe nie zostaly
- zmienione lub zniszczone w sposob nieautoryzowany,

. 12) Incydenty zwigzane z bezpieczeistwem informacji — pojedyncze hiepozadane lub

““ niespodziewane zdarzenie zwigzane z bezpieczeristwem informacji lub seria takich
- zdarzen, ktore stwarzaja znaczne prawdopodobienstwo zaktdcenia dziatan
o biznesowych i zagrazajg bezpieczeristwu informacji,

: '1'3) Integralnosé — whadciwoié polegajaca na zapewnieniu doktadnosci | kompletnosci, . _

14) Odbiorca danych — kazdy, komu udostepnia sie dane oscbowe, z wylgczeniem:

osoby, ktorej dane dotycza,

oscby upowaznionej do przetwarzania danych,

przedstawiciela, o ktorym mowa w art. 31a ustawy,

podmiotu, o ktorym mowa w art. 31 ustawy,

- organdw pafistwowych lub organdw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwiazku z prowadzonym postepowaniem,

.':: 15) Osoba upowainiona do przetwarzania danych osobowych — osoba, upowazniona do
przetwarzania danych osobowych przez Administratora Danych Osobowych na
pismie,

16) Polityka — zamierzenia i kierunki orgamzac;; formalme wyrazone przez jego najwyzsze
kierownictwo, ' U

17) Pomieszczenia wbudynkl pomieszczema Eub czesc: pomieszczert okreslone przez

Administratora Danych tworzace obszar w ktorym przetwarzane s3 dane osobowe
z uzyciem stac;onarnego sprzetu komputerowego oraz gromadzone w formie
dokumentacji papleroWEJ,_ : S '
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ed no zagrozeme

9) Poufnosé _:danych ~ whasciwodt zapewniajacg, ze dane nie sy udostepniane
~“nieupowaznionym podmiotom,

©20)P stepowanie z ryzkiem — proces modyfikowania ryzyka,
21) Prawdopodobieristwo — mozliwo$é wystapienia zdarzenia,

- 22) Przetwarzanie danych —jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zhieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwiaszcza te, ktére wykonuje sie w systemach
informatycznych,

23) Przetwarzajgcy — podmiot, ktéremu zostato powierzone przetwarzanie danych
osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

24) Raport — przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych,

25) Rozliczalnos$¢ ~wlasciwosc zapewniajaca, Ze dziatania podmiotu moga by¢ przypisane
w sposdb jednoznaczny tylko temu podmiotowi,

. 26) Siec¢ publiczna — sie¢ telekomunikacyjna niebedacy siecia wewnegtrzng, stuzaca do
$wiadczenia ustug telekomunikacyjnych,

27) Siet telekomunikacyjna — urzadzenia telekomunikacyjne i linie telekomunikacyjne,

.. Zestawione i potaczone w spos6b umotzliwiajacy przekaz sygnatéw pomiedzy
okrés’lbnymi zakoriczeniami sieci, za pomoca przewodéw, fal radiowych badz?

optycznych tub innych srodkéw wykorzystujacych energie elektromagnetyczng,

'5.'28) SerWISant —firma lub pracownik firmy zajmujacej S!Q sprzedazy, instalacja, naprawg
i_konserwaqa sprzetu komputerowego,

'_5'29) System informatyczny —sprzet komputerowy, oprogramowanie, dane eksploatowane

k A_dmmsstratora Danych,

i w _zespole wspoétpracujacych ze soba urzadzeri, programéw procedur przetwarzania -
mformaqz i narzedzi programowych; system ten tworzy siec telemformatycznq_-_
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B '30) Teletransmisja —przesylanie informacji za posrednictwem sieci telekomunikacyjnej,

""" 31) Uwierzytelnianie ~dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
. podmiotu,

'-._{j'_'32) Uizytkownik —osoba upowainiona do przetwarzania danych osobowych, ktérej
... nadano identyfikator i przyznano hasto,

SR 33) Zabezpieczenie — $rodek, ktory modyfikuje ryzyko,

34) Zagroienie ~ potencjalna przyczyna niepoZgdanego incydentu, kidry moze wywotac
szkode w systemie lub organizacji,

35) Zarzgdzanie incydentami zwigzanymi z bezpieczeristwem informacji — procesy
wykrywania, raportowania, szacowania, reagowania, podejmowania akcji i
wyciggania wnioskdw z incydentow zwigzanych z bezpieczenstwem informacji;

36) Zarzgdzanie ryzykiem — skoordynowane dziatania dotyczace kierowania

i nadzorowania organizacfi w odniesieniu do ryzyka;

37) Zbiér danych —rozumie sie przez to kaidy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnym wedtug okreslonych kryteridéw, niezaleinie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

VI. Osoby odpowiedzialne za bezpieczeistwo informacji i przetwarzanie
danych osobowych

1. Administrator Danych Osobowych /ADO/

Administrator danych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwiaszcza:

1) podejmuje decyzje' o celach i;_-: 's’,i"c')dkétﬁ " przetwarzania danych osobowych
z uwzglednieniem. przede wszystkam zmlan w obowigzujacym prawie, organizacji
Administratora Danych oraz techmk zabezp:eczema danych osobowych;

upowaznia poszczegotne osoby do pr_zetwarzanfa danych osobowych w okreslonym
mdywadualme zakresm, odpow:adajqcym zakresow: jej obowigzkéw;

odwofuje upowazme_r_ua_ _d_o__ pr_ze_tw_a_rzama danych osobowych;
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-moze powofac: Admmlstratora Bezpieczenstwa Informacji (art. 36a. ust.l);
Adm:mstrator Danych Osobowych w przypadku powotania Administratora
'Bézpleczenstwa informac;sobomazany ]est zgtosic do rejestracji Generalnemu
. Inspektorowi powofanie i odwofanie Administratora Bezpieczeristwa informacji
: w termmle 30 od dmajego powotania/odwotania;

' 5) wyznacza Adm:mstratora Systemu Informatycznego oraz okresla zakres jego zadan i
czynnosci;

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych oschowych;

7) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych
osobowych,

2. Administrator Bezpieczenstwa Informacji /ABI/
Pozycja prawna Administratora Bezpieczeristwa informacji:

Na podstawie art. 36a. ust.5 ustawy o ochronie danych osobowych Administratorem
Bezpieczenstwa Informacii moze by¢ osoba, ktéra:

a. 'r'n'a'pe'fna zdolnos¢ do czynnosci prawnych oraz korzysta z peini praw publicznych,

2 b pb’si'ada odpowiednig wiedze w zakresie ochrony danych osobowych,

c me byfa karana za umyélne przestepstwo.
' : '_'Art 363 ust 7 Admmastrator bezpieczenstwa informacji podlega bezposérednio kierownikowi
T }ednostkl Iub osobl-e fazycznej bedacej administratorem danych oschowych.

36a ust 6 Admmlstrator danych osobowych moze powolaé zastepcédw Admlmstratora
i ’stwa mformacp, ktorzy spetnia warunki okreslone w ust. 5. ' A

Zgodnie. z art 363 ust 2 ustawy o ochronie danych osobowych do zadan Acfmm:stratora._
y a mformac;t nalezy: ' g

1) apewmeme przestrzegama przepiséw o ochronie danych osobowych, w szczego!nosca' o

prawdzanie zgodnosciprzetwarzania danych osobowych z przepisami o ochronie . -
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danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
administratora danych,

b. nadzorowanie opracowaniai aktualizowania dokumentacji, o ktdrej mowa w art.
36 ust. 2, oraz przestrzeganie zasad w niej okreslonych;

c. zapewnienie zapoznanigoséb upowainionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

- 2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z
wyijatkiem zbioréw, o kidrych mowa w art. 43 ust. 1.

U Aft. 36a. ust. 4 stanowi iz, Administrator Danych moze powierzy¢ Administratorowi
.. bezpieczenistwa informacji wykonywanie innych obowigzkow, jezeli nie naruszy to

prawidtowego wykonywania zadan, o ktérych mowa w ust.2

Art. 36b. W przypadku niepowotania Administratora bezpieczenstwa informacji zadania
okreslone w art. 36a. Ust. 2 pkt 1, z wylaczeniem obowigzku sporzadzania sprawozdania, o
ktérym mowa w art. 36a. Ust. 2 pkt 1 lit. a wykenuje administrator danych osobowych.

Zgtoszenie Administratora bezpieczenstwa informacji dokonuje sie na podstawie na
specjalnego formularza stanowigcego zatacznik do rozporzadzenia z dnia 10 grudnia 2014
roku w sprawie wzoru zgloszer powotania i odwofania ABI. Zatgcznik nr 1 powotanie ABI,
natomiast zatacznik nr 2 odwotanie.

Funkcje Administratora Bezpieczeristwa Informacji peini Barbara Starczewska,
pracownik firmy zewnetrznej z ktéra Urzad Gminy Radomin podpisat umowe.

3. Administrator Systemu Informatycznego /ASI/

Administrator Systemu Informatycznego realizuje Zadania w zakresie zarzadzania i biezacego
nadzoru nad systemem mformatycznym Admtmstratora Danych w tym zwlaszcza:

1) zarzgdza systemem mformatycznym, w ktorym przetwarzane sy dane oscbowe,
postugujac  sie has’fem dostepu do wszystklch stac;z roboczych z pozycji

administratora,

2) przeciwdziata dostepown osob._. mepowo%anych do systemu informatycznego,
w ktérym przetwarzane sg dane osobowe : :
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3) przydznela-_j-.__kazdemu uzytkowmkown ~ identyfikator oraz hasto do systemu
o :-_'_--__'mformatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa
| : iub wyfqéié konta uzyfkéWnlkOW zgodnie z zasadami okreslonymi w instrukcji
"__:"za!fzadzama_ ‘systemem  informatycznym  stuzacym do  przetwarzania  danych

Osobowych

e . ’ 4)_-"nadzoruje dzia’ranle mechamzmow uwierzytelniania uzytkownlkow oraz kontroli
dostepu do danych oscbowych,

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu do
systemu informatycznego,

6) wyrejestrowuje uzytkownikow,

7) zmienia w poszczegdinych stacjach roboczych hasta dostepu, ujawniajac je wytacznie
danemu uiytkownikowi oraz, w razie potrzeby, Administratorowi Bezpieczenstwa
Informacji lub Administratorowi Danych,

8} w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
ABI o naruszeniu i wspoétdziata z nim przy usuwaniu skutkdw naruszenia,

9) prowadzi szczegétowa dokumentacje naruszen bezpieczeristwa danych osobowych
. przetwarzanych w systemie informatycznym,

10) sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz likwidacjg urzadzen

komputerowych, na ktérych zapisane sg dane osobowe, nad wykonywaniem kopii
. zabezpieczajacych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem
-~ ich dalszej przydatnoéci do odtwarzania danych w przypadku awarii systemu
mformatycznego

:{."11) prowadza rejestr wykonywanych kopii zabezpieczajgcych oraz dziennik systemu
L ;_ _mformatycznego

-."1_2) podeijJe dziatania stuzgce zapewnieniu niezawodnosci zasilania komputerdw,
: mnych ‘Urzadzef majgcych wpiyw na bezpieczeristwo przetwarzania danych oraz
apéwntemu bezpiecznej wymiany danych w sieci wewngtrznej i bezpleczne]
te!etransmm;l '
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13) prowadzi inwentaryzacjg sprzetu komputerowego i oprogramowania.

_ W przypadku gdy Administrator Danych Osobowych nie powotat Administratora
--Systemu Informatycznego wszystkie zapisy, ktére odwotujg sie do ASI s rozumiane jako
- 'zapisy dotyczace ADO.

“ VI Struktura dokumentu Polityki bezpieczenstwa informacji .
Polityka bezpieczenstwa informacji zawiera nastepujace zataczniki:
- Zat. nr 1 Polityka przetwarzania danych osobowych, ktéra zawiera:

¢ wykaz budynkdéw, pomieszczen, tworzacych obszar, w ktérym przetwarzane sg
daneosobowe, T '

e wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowahy’ch
do przetwarzania tych danych, o

e opis struktury zbiorow danych wskaZUchy zawarto$¢ poszczegbinych pdl
infermacyjnych i powigzania miedzy nimi, '

s sposéb przeptywu danych pomiedzy poszczegolnymi systemami,

e okredlenie s$rodkdw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci,integralnosci i rozliczainosci przy przetwarzaniu danych. .

Zat. nr 2 Instrukcja zarzgdzania systemem informatycznym, regulujgca:

e procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tychuprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za
te czynnosci,

e stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z
ichzarzadzaniem i uzytkowaniem, -

e procedury . rino‘czecia . zaWieszenia_f' i zakonczenia pracy przeznaczone
d!auzytkowmkow systemu, _ TR

e procedury tworzema kopu zapasowych ZblO!’OW danych oraz programow i
narzedznprogramowvch sfuzacych do ich przetwarzania,
e sposéb, mlejsce:okres przechowywama
a) elektromcznych nosmkow mformacp zawierajgcych dane osobowe,
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e b) kopu zapasowych,

sposob :“zabezpieczenia  systemu  informatycznego  przed  dzialalnoscig

oprogramowanza,ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu

L lnformatycznego

e sposob. realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia,

."tj".inforr'r'i'aéji. 0 bdbiorcach, ktérym dane osobowe zostaty udostepnione, dacie |
zakresietego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzaniadanych zawartych w zbiorach jawnych,

e procedury wykonywania przeglagdow i konserwacji systemow oraz nosnikéw
informacjistuzacych do przetwarzania danych.

VIil. Zapewnienie aktualizacji regulacji wewnetrznych w zakresie
zmieniajacego sie otoczenia

Polityka bezpieczeristwa informacji i dokumenty z nig powigzane tj. Polityka
przetwarzania danych osobowych i Instrukcja zarzgdzania system informatycznym, powinna
by¢ poddawana regularnemu przeglgdowi przez Administratora Bezpieczenstwa Informacji,
w celu utrzymania jej zapisow w aktualnosci wzgledem zmieniajgcego sie stanu faktycznego
jednostki oraz wymagarn wynikajacych z obowigzujgcych przepiséw prawa.

. Administrator Bezpieczenistwa Informacji Jub_inna upowainiona przez niego osoba
- zobowigzana jest sporzadzi¢ notatke z wykonanej czynnosci.

~ Administrator Danych Osobowych moze, stosownie do potrzeb, przeprowadzi¢

S _:-_'-'wewnetrzny audyt zgodnosci przetwarzania danych i bezpieczenstwa informacji z

& ._._.._-_:'ObOWIazujaCth przepisami prawa.

'z:_Utrzymame aktualnosci inwentaryzacji sprzetu i oprogramowanla;___
'sfuzacego do przetwarzania informacji obejmu;acej lCh rodzaj

Ir_\_frastruktura IT jednostki sktada sie z komputeréw staqonarnych komputerow
pr nosnych oraz Serwera : Do

Stronal5z26 SR
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_ Stacje robocze zostaly wyposazone w oprogramowanie antywirusowe oraz
oprogramowanie dziedzinowe niezbedne do pracy na poszczegdinych stanowiskach.

- X Przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
' dostepnosci i poufnosci informacji oraz podejmowanie dzialan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej

analizy

Glownym celem analizy ryzyka bezpieczeristwa informacji jest wyznaczenie
whasciwych kierunkow dziatania kierownictwa oraz okredlenie priorytetéw dla zarzadzania
ryzykami izabezpieczeniami. Wyniki analizy ryzyka prowadza do opracowania planu
postgpowania zryzykiem obejmujacego wprowadzenie rozwigzanh umoizliwiajgcych
odpowiednio: unikanie tych ryzyk, ograniczanie ich do akceptowanego poziomu,
przeniesienie lub swiadomg ich akceptacje..

Analize ryzyka dokonuje sie w oparciu o metody wybfane przez kierownictwo. Zaleca
sig, by zarzadzanie ryzykiem w bezpieczenistwie informacji zapewniato:

¢ zidentyfikowanie ryzyka,

e oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalnosci oraz
prawdopodobiefistwa wystgpienia,

* informowanie o prawdopodobieristwie i nastepstwach ryzyka oraz zrozumienie tych
informaciji, '

® ustanowienie priorytetow postepowania z ryzykiem,

* okreslenie priorytetow dia dziatert podjetych w celu zredukowania ryzyka,

* zaangazowanie uczestnikbw w momencie podejmowania decyzji w procesie
zarzgdzania ryzykiem oraz state mformowame ich o ‘statusie zarzadzania ryzykiem,
» skuteczno$¢ monitorowania z ryzkiem, i .ﬁ_ IR
¢ regularne monitorowanie i przeglad roznych typow ryzyka oraz procesu zarzgdzania

ryzykiem, ST _
zbieranie informacji w celu doskonalensa podejsc do zarzadzama ryzykiem,
szkolenie kierownictwa w zakresne ryzyka a_z_ dzsafan podejmowanych w celu

ograniczenia ryzyka.
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Pode;mowamedzaaian zapewniajacych, ze osoby zaangaiowane
Cw proces przetwarzania informacji posiadajg stosowne uprawnienia
S 'qczeSthiczq w tym procesie w sposob adekwatny do realizowanych
s _przez nie zadan oraz obowigzkéw majacych na celu zapewnienie
s . - bezpieczenstwa informacii

Administrator Systemu Informatycznego jest odpowiedzialny za nadawanie
i odbieranie uprawnien do systemdw i ustug wszystkim uzytkownikom.

Procedura nadawania i odbierania praw dostepu przebiega w nastepujgcy sposdb:

1) Przydzielanie praw dostepu nasigpuje automatycznie na podstawie roli
przypisanej danemu uzytkownikowi w chwili zakfadania mu konta uzytkownika.

2} Dodatkowe uprawnienia moga zostal przyznane uzytkownikowi w przypadku
zaistnienia takiej potrzeby. Wowczas uzytkownik zobowigzany jest
udokumentowac i zgtosic taka potrzebe Administratorowi Danych Osobowych.

3} Nastepnie Administrator Danych Osobowych podejmuje decyzje czy w danym

. przypadku zmiana uprawnief jest wskazana.
. 4} Administrator Systemu informatycznego dokonuje modyfikacji uprawnie w
zaleznosci od rodzaju i zakresu prac.

Administrator Systemu Informatycznego prowadzi rejestr przydzielonych praw

dostepu do systemow i ustug.
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Xll. Bezzwioczna zmiana uprawnien, w przypadku zmiany zadan oséb,
o ktérych mowa w rozdziale Xi

‘Administrator Systemu Informatycznego zobowiazany jest do dokonywania co najmniej raz
'a__' kwartat okresowej kontroli przyznanych pracownikom uprawnien w systemach
_informatycznych. Protokotem Iub notatka stuzbowa powinien dokumentowaé wnioski i
- spostrzezenia z przeprowadzonej kontroli. : .

"XHll. Zapewnienie szkolenia 0s6b zaangazowanych w proces przewarzania
informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczerstwa informacji,
b} skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosé prawna,

c} stosowanie Srodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujgce ryzyko btedow ludzkich

Kazdy pracownik zaangazowany w proces przetwarzania informacji zobowigzany jest
do stosowania obowiazujacych przepiséw prawa oraz wewnetrznych procedur jednostki .
z zakresu bezpieczenstwa informacji .

Proces uswiadamiania i ksztatcenia pracownikdw obejmuje réwniez regularne
przeprowadzanie szkoler: ze szczegdlnym uwzglednieniem zagadnien wskazanych powyiej.

Informacja o uczestnictwie szkoleniu znajduje sie w aktach osobowych pracownikéw.
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'X!V Zapewmeme ochrony przetwarzanych mformacu przed ich kradziezg,
| meuprawnmnym dostepem, uszkodzeniami lub zakioceniami, przez:

) 'a) ' momtorowan:e dostepu do informacji

= . L . iogi 'apiikacji dziedzinowych,
¢ logi systemow operacyjnych,
» logi urzadzen zabezpieczajacych dostep na styku sieci lokalnej i Internetu {UTM).

Powyisze informacje zawieraja:

s identyfikator i/lub adres IP komputera,

¢ dokiadng date

o zakres dostepu (przydzielony/odrzucony),

e opis wykonanej lub zablokowanej akgji.

b} czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji

- Urzadzenia sieciowe (UTM) zabezpiecza komunikacje na styku sieci lokalnej i Internetu
. : poprzez: ‘
A _6'-_._'poprawnq konfiguracje mechanizmow IPS/IDS,

e ochrong antywirusowg

. '6‘t'h rohé 'a ntyspa mowa
'E.Wprowadzeme blokady bezposredniego dostepu stacji roboczych do sieci Internet:

u_mozhwm zablokowame bezposredniego potaczenia ztosliwego oprogramowama z
“sieci Internet, - -

trudma ommaqcae systemdw zabezpieczeh,
m I'WIa kontrole dostepu i rozliczalnos$¢ dziatan uzytkownikow.

~ System mformatyczny posiada wdrozony centralnie zarzadzajacy system antywnrusowy
yspa'mowy, dzieki ktéremu:

n__e ;est zarzadzame bezpieczenstwem stacji roboczych i poczty,
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o motliwe jest sledzenie bezpieczenstwa antywirusowego stacji roboczych

e 'c') zapewnienie srodkow uniemozliwiajacych nieautoryzowany dostep na poziomie
systemdw operacyjnych, ustug sieciowych i aplikacji

~ Pracownicy na stacjach roboczych pracuja z uprawnieniami ograniczonymi co ogranicza
B _ bezposredni dostep do systemow operacyjnych.

- 'B.azy danych znajduja sie na serwerze (serwerach) co umotzliwia bezposredni
“{nieautoryzowany) do nich dostep.

XV. Ustanowienie podstawowych zasad gwarantujacych bezpieczng
prace przy przetwarzaniu mobilnym i pracy na odlegtos¢

Praca na odleglos¢:

1) Dostep administracyjny do systeméw informatycznych jest moiliwy jedynie z
wybranych adresdow IP.

2) Dostgp do systemodw uzyskujg jedynie zaufane urzadzenia.

3) System informatyczny zabezpieczony jest przed nieautoryzowanym dostepem poprzez
dwuetapowa weryfikacje: .
e Sms, token, certyfikat

e Loginihasto

4) Komunikacja zabezpieczona jest kryptograficznie {SSL, VPN} przed podstuchem
danych oraz informacji uwierzytelniajacych. .

Dostep _do_poczty elektronicznej moiliwy jest' z. okreslonych adreséw IP lub 2z
wykorzystaniem VPN: R SRR

1) ogranicza mozliwosé dostepu 2 niezaufanych ko
(TOR); RPN

2) zabezpiecza przed hiédbféw'ni'ohy_m_' dostepem _i;y.:'pifi\j:padku kradziezy logindw i haset;

3} uzycie VPN dodatkowo zabezp'iéc"z_a_"pil_'_zé_d;@_b‘d@%ﬁche:m danych.
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i IédhbStka..kabrgf_s_i_:_jé dedykowane programy pocztowe do dostepu do_poczty
Iektromcznel, dzlgk: temu:

1) ogranicza mozhwosc wykorzystania btedéw w systemach dostepu do poczty przez

2) zabezpiecza przed wykorzystaniem btedéw w przegladarkach;

3) zabezpiecza przed popularnymi ztosliwymi skryptami wykradajgcymi dane.

XVl. Zabezpieczenie informacji w sposob uniemozliwiajacy
nieuprawnione jej ujawnienie, modyfikacje, usuniecie Ilub
zniszczenie

Systemy informatyczne, a co za tym idzie informacje w nim zgromadzone
zabezpieczony jest przed nieuprawnionym dostepem poprzez gradacje uprawnien.

Zapewnienie ciagtosci dziatania- Procedura wykonywania kopii zapasowych zostata
przedstawiona w Instrukcji zarzadzania systemami informatycznymi.

. XVIl. Zawieranie w umowach serwisowych podpisanych ze stronami
trzecimi zapisow gwarantujgcych odpowiedni poziom
bezpieczenistwa informacji

W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty
sw:adczace ustugi serwisowe bad? obstuge informatyczng dla Administratora Danych moze

5-'0n pow;erzyc :ch przetwarzanie, w drodze umowy zawartej na piSmie, pod nastepujacymi
'_"warunkami

1) Podm:ot ktéremu powierzono przetwarzanie danych, moze przetwarzaé je wylacznie
_'zakresne i celu przewidzianym w umowie,

) ‘Podm_;ot ktoremu powierzono przetwarzanie danych, jest obowigzany przed
ozpoczecnem ‘przetwarzania danych podjaé srodki zabezpieczajgce zbior danych, o
tory_ch_. mowa w art. 36-39 ustawy oraz spetni¢ wymagania okreslone przepisach, o
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ktérych mowa w art. 39a ustawy. W zakresie przestrzegania tych przepisow podmiot
ponosi odpowiedzialnos¢ jak Administrator Danych,

i ':_ 3) Odpowiedzialno$c za przestrzeganie przepisOw niniejszej ustawy spoczywa na
... Administratorze Danych, co nie wytacza odpowiedzialnosci podmiotu, ktéry zawart
““umowe, za przetwarzanie danych niezgodnie z t3 umowa.

-+ Do kontroli zgodnosci przetwarzania danych przez podmiot, ktéremu powierzono
j:_p_lfzet_warzanie danych, z przepisami o ochronie danych osobowych stosuje sie odpowiednio
zapisy art. 12-19 ustawy.

:-':'_3'5"X'\II!I. Ustalenie zasad postepowania 2z informacjami, zapewniajgce
" minimalizacje wystapienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzadzen mobiinych

o W celu uporzadkowania postepowania z informacja, ktéra jest gtownym zasobem
- informacyjnym Urzedu Gminy Radomin, zostata wprowadzona klasyfikacja informaciji.

Podstawowym elementem klasyfikacji sg grupy informacji. W grupach informacji
. zebrane zostaty dokumenty logicznie ze sobg powigzane o podobnych wymaganiach
zwigzanych z bezpieczeristwem. Do okreslenia poziomu bezpieczenistwa danej grupy

grupy informacji.

Struktura klasyfikacji informacji opiera sie na zatozeniu istnienia trzech poziomow
postrzegania informacji:

1. Informacje jawne- informacje publicznie dostepne,

2. Informacje wewnetrzne- informacje, ktérych przetwarzanie i udostepnianie podlega
restrykcjom z uwagi na szczegdine znaczenie dla pracodawcy (wiasciciela informacji):
a) Informacje wewnetrzne —dosteprie dla wszystkich pracownikow,

upowaznionych z uwagi na realizowane zadania regulaminowe,
c) Informacje stanowiace tajemnice pracodawcy- informacje, ktérych przetwarzanie i
udostepnianie moze narazié¢ pracodawce na szkode,

informacji przyjeto wskazniki definiujgce poufnos¢, integralnos¢ oraz dostgpnos¢ danej

b) Informacje Wéwnéﬁfihé_'"\A_f'r'ailiwe'-'- dostepne dla wybranej grupy pracownikéw
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2 1 ejawne mformaqe do ktorych stosuje sue; pI’ZEpiSV ochrony informacji
y Iub ustawy o ochrome danych osobowych lub_innych tajemnic prawnie

te!emformatycznych polega jacego w szczegdlnosci na:

dha?os’ci o aktualizacje oprogramowania,
b) minimalizowania ryzyka utraty informacji w wyniku awarii,
c) ochronie przed bledami, utrata, nieuprawniong modyfikacja,
d) stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisow prawa,
e} zapewnieniu bezpieczenstwa plikow systemowych,
f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,
g} niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwosé naruszenia bezpieczenstwa,
~h) kontroli zgodnosci systemodw teleinformatycznych z odpowiednimi normami i
- politykami bezpieczeristwa

: Bezzwioczne zarzadzame incydentami naruszenia bezpreczenstwa

mformaq: w okreslony i z gory ustalony sposob umozhwrajqcy'e;--:
ybkle'podjque dz:afan korygujacych :

czek;wane; integralnosci, poufnosci fub dostepnosu mformacu
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3, btedy ludzkie wplywajace na bezpieczenstwo informacji, zaréwno swoje jak i
wspotpracownikow;
zachowania niezgodne z politykg lub zaleceniami;
""""" naruszenia ustalen zwigzanych z bezpieczenstwem fizycznym;

hienadzorowane zmiany systemu;
""hi'éﬁb'prawne dziatania systemu lub sprzetu;

naruszenia dostepu; .

awarie lub inne nienormalne zachowania systemu mogace wskazywac na atak lub

0 e N w s

rzeczywiste naruszenie bezpieczeristwa
- Zobowigzany jest do mozliwie najszybszego zglaszania tychie zdarzei osobom
odpowiedzialnym.

'Postepowanie z incydentami

Administrator Bezpieczenistwa Informacji/Administrator Systemu Informatycznego
dokonuje wstepnej identyfikacji zdarzenia i na podstawie dostepnych informacji oraz analizy
okolicznosci kwalifikuje zdarzenie jako:

1) zdarzenie nie majgce cech naruszenia bezpieczedstwa informacji, np.
zaplanowana przerwa technologiczna,

2) btad w dziataniu elementu systemu teleinformatycznego, infrastruktury
teleinformatycznej lub infrastruktury biurowej, : .:_j

3) awaria techniczna czasowo blokujaca dostepnosé informacji, B

4) incydent niskie], sredniej lub wysokiej kategorii zwigzany z naruszeniem:
bezpieczeristwa informacji, a szczegélnie jej integralnosci, poufnosci i
dostepnosci. o

Analiza incydentu uwzglednia nastepujgce kryteria:

1) charakter incydentu i jégo Znaczenie zwigzane z naruszeniem bezpieczeﬁstwa'f;'

fizycznego lub te!elnformatycznego . S
2) miejsce wystqplema incydentu - |dentyf|kaqa punktu, w ktérym nastapﬂo-

zdarzenie (Iokaiizaqa, serwer, stac;a robocza itp.), o
3) liczba referatow/ komorek organizacyjnych dotknietych incydentem,
4) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach
poste;powama z mcvdentem zwaazanym z bezpieczeristwem informacji,
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) ‘motliwosci rozszerzania sig incydentu i sposoby jego ograniczania,

- szacowany poziom szkéd finansowych,

*‘rodzaj ujawnionej informacji {jeli ma zastosowanie ~np. dane osobowe),

} szacunkowy czas, po ktérym skutki incydentu zostang zlikwidowane, jezeli nie ma
““mozliwosci  natychmiastowego usuniecia stanu  naruszenia bezpieczefistwa

informacii,

. ' 9) skutki organizacyjne i prawne (wstepny szacunek).

Dokumentowanie i wycigganie wnioskdw

Administrator Bezpieczenistwa Informacji/Administrator Systemu Informatycznego
sporzadza raport z zaistniatej sytuacji uwzgledniajgce informacje wskazane powyzej oraz
identyfikuje dane zdarzenie w rejestrze incydentow.

Administrator Bezpieczenstwa Informacji/Administrator Systemu informatycznego

kazdorazowo po wpisaniu nowego incydentu do rejestru analizuje poprzednie incydenty
celem wykrycia ewentualnych powigzan pomiedzy nimi i podjecia dodatkowych dziatai
majacych na celu minimalizacje ryzyka jego ponownego wystapienia.
o Dodatkowo, incydenty mogg by¢ wykorzystywane podczas szkoleri pracowniczych
' jako przykiady tego co moze sie wydarzyé, jak unikac ich w przysziosci i jak reagowac jak sie
. wydarzg. Podczas wykorzystywania powyzszych informacji nalezy wykaza¢ sie daleko idacg
ostroznoscig w aspekcie zachowania poufnosci.

o XXI.. Zapewnienie okresowego audytu wewnegtrznego w zakresie
+- - bezpieczeristwa informacji, nie rzadziej niz raz na rok

o 'Podmaoty realizujgce zadania publiczne zobowigzane sg do zapewniania okresowego
a’udvtu wewngtrznego w zakresie bezpieczeristwa informacji nie rzadziej niz raz na rok,
-_'5_bow:em utrzymywanie wysokiego poziomu bezpieczeistwa informacji, w tym systemu
:_-:'f'mformatycznego wymaga stalego monitorowania i okresowego badania stanu

: zabezpleczema wszystklch elementow tego systemu.

dmmlstrator Bezpieczenstwa Informacji/ Administrator Systemu lnformatycznego'
" powiniefi nac_;lzo_r_owac i wdrazac rekomendacje poaudytowe. g
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XX Postepowanie w wypadku kleski zywiotowej

Klgska zywiotowa jest katastrofa, spowodowang dziataniem sit przyrody takich jak
ogien, huragan, woda lub ich przejawami.

W przypadku wystgpienia zagrozenia powodujgcego konieczno$¢ przeprowadzenia
-'_'_"_éwakuacji osob lub mienia z pomieszczen, w ktorych przetwarzane sg dane osobowe, majg
- zastosowanie przepisy niniejszego rozdziatu oraz innych przepiséw szczegétowych.

. Osoby biorace udziat w akcji ratunkowe] majg prawo wejs¢ do pomieszczen, w
ktorych przetwarzane sg dane osobowe.

2. W przypadku ogloszenia alarmu ewakuacyjnego uzytkownicy przebywajacy

.. w pomieszczeniach, w ktorych sg dane osobowe, obowigzani sg do przerwania pracy

i w miare mozliwosci przed opuszczeniem tych pomieszczen do:

» zamkniecia systemu informatycznego,
» zabezpieczenia danych osobowych gromadzonych w kartotekach.

3. W czasie trwania akcji ratunkowej i po jej zakoniczeniu Administrator Bezpieczeristwa

Informacji oraz obecni uzytkownicy powinni, w miare mozliwosci, zabezpieczy¢ dane
osobowe przed nieuprawnionym do nich dostepem.

Obowigzek ten cigzy w rownym stopniu na innych pracownikach Administratora
Danych, obecnych przy akcji ratunkowej.

XX1. Wykaz zatgcznikéw

Zatgcznik nr 1 — Polityka przetwarzania danych osobowych,

Zatgcznik nr 2 — Instrukcja zarzadzania systemami informatycznymi.
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 POLITYKA PRZETWARZANIA DANYCH
OSOBOWYCH

W URZEDZIE GMINY RADOMIN

'leejszy dokument zgodny jest z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
'obowych {t:J: Dz: U. 2 2002 r. Nr 101 poz. 926, z pdin. zm. oraz rozporzadzeniem Ministra
-Wewnetrznych lAdm:mstracp z dnia 29 kwnetma 2004r w spraw1e dokumentaqi_

(Dz U. Nr 100 poz. 1024).
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* Zakres stosowania-

::-N'i'nlej:s'i'a " Pb!ityka"dofyciy zaréwno danych osobowych przetwarzanych w sposdb
! 'tradycyjny ;ak iw system:e informatycznym.

R Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich oséb
__-__upowazmonych do przetwarzania danych osobowych, zardwno zatrudnionych, jak
_i innych, np. wolontariuszy, praktykantdw, stazystow.

il infrastruktura przetwarzania danych osobowych

Wykaz budynkow i pomieszczet wchodzgcych w sktad obszaru przetwarzania danych:

Obszar przetwarzania danych osobowych zawiera sie w budynku Urzedu Gminy
Radomin, oznaczonego numerem porzadkowym ,1A” (budynek wspdidzielony z Gminnym
Osrodkiem Pomocy Spotecznej oraz Gminnym Zespotem Ekonomiczno-Administracyjnym
Szkét); kod pocztowy: 87-404 Radomin. Budynek podzielony jest na pokoje, w kidrych
przetwarzane sg dane osobowe:

- pokdj nr 2,

- pokdj nr 3,

- pokéj nrs,

. - pokdj nr 8,
' - pokéj nr 9,

.. - pokdjnr12,
~ - pokéjnr13,

- -poksjnris,

C poksins,

'""".:3-_'Jednop|etrowy budynek skiada si¢ réwniez z podpiwniczenia, w ktorym miedci sie:
Archlwum, Magazyn Obrony Cywilnej oraz Kancelaria Materiatow Niejawnych.

";_'Budynek zabezpseczony jest alarmem z powiadomieniem: firmy ARES Secuirity, wdjta,
sekretarza oraz dwdch podinspektoréw. Na zewnatrz budynku usytuowany jest monitoring.
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Polityka kluczy

Osoba odpowiedzialng za otwieranie/zamykanie oraz kodowanie/rozkodowanie

. alarmu w budynku jest osoba sprzatajaca. Pracownicy pobieraja klucze do pomieszczen
: _-biurowych z pokoju Sekretarza Gminy, z metalowej szafki.

- ; -_Wykaz i struktura zbioréw danych osobowych— zatgcznik nr 1 niniejszej Polityki.

TS Sposob przeptywu danych w systemach informatycznych przetwarzajgcych dane osobowe

.- Systemy informatyczne wykorzystywane w Urzedzie, w ktérych s3 przetwarzane dane

“osobowe:

ED - Patnik, . .

.- - AGEMA HR - program kadrowo-ptacowy,

: - AGEMA FK — program finansowo-ksiegowy,
. AGEMA— Import Wyciagow Bankowych,

- PB USC Technika Gliwice,

- GOK Radix,

- ELUD Radix,

- Podatki Radix

Moiliwy przeplyw danych

Dane z systemu kadrowo-ptacowego sg przekazywane do programu Platnik. Przeptyw
danych odbywa sie jednokierunkowo. Zakres przeptywu danych obejmuje: imie, nazwisko, .
date urodzenia, nr dowodu osobistego, adres zamieszkania, kwota skfadek, PESEL, NIP,
zatrudnienie, wymiar etatu, wynagrodzenie, date powstania obowigzku ubezpieczenia.

Programy Radix wspoétpracuja ze soba.

- Dodatkowo odbywa sie synchronizacja pomiedzy programem ELUD, a systemem
" ministerialnym ZRODLO. '

= Srodki techniczne i organizacyjne niezbedne dla zapewmema poufnosca, integralnosci

i rozliczalno$ci przetwarzanych danych

Sprzet

Stacje robocze znajduja sie w pomieszczeniach tworzacych obszar przetwarzania
danych. Na serwerze zainstalowano oprogramowanie dziedzinowe wykorzystywane do
przetwarzania danych osobowych, natomiast program Piatni!_( jest zainstalowany lokalnie.
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Komputery zostalty wyposazone w oprogramowanie antywirusowe (wykupiono licencje na
program ESET NOD32). W jednostce nie ma sieci Wi-Fi.

~ Bezpieczenstwo osobowe

e Kandydaci na pracownikéw sa dobierani z uwzglednieniem ich kompetencji
. merytorycznych, a takze kwalifikacji moralnych. Zwraca si¢ uwagg na takie cechy
kandydata, jak uczciwosé, odpowiedzialno$é, przewidywalnosc zachowan.

" Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych
pojawiajgce sig ze strony 0sob trzecich, kidre majg dostep do danych osobowych
-{np. - serwisanci), jest minimalizowane przez podpisanie umdéw powierzenia
przetwarzania danych osobowych.

s Ryzyko ze strony osoh, ktdre potencjalnie mogg w tatwiejszy sposé"b uzyskac dostep
do danych osobowych (np. osoby sprzatajgce pomieszczenia Administratora Danych),
jest minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na
podstawie pisemnych oswiadczen.

Szkolenia w zakresie ochrony danych osobowych

Administrator Bezpieczensiwa Informacji uwzglednia nastepujacy plan szkoles:
® szkoli sie kazdg osobe, kidra ma zostac upowazniona do przetwarzania danych osobowych,

® szkolenia wewnetrzne wszystkich os6b upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych.

.. Zabezpieczenia we wlasnym zakresie /po stronie personelu/

o Niezwykle waine dla bezpieczenstwa danych jest wyrobienie przez kazdg osobe
- :upowazniong do przetwarzania danych lub uzytkownika nawyku:

‘ béiit’yki »CZystego ekranu”- w przypadku chwilowego opuszczenia stanowiska pracy
i "':f"p'ra'mwnik zobowigzany jest do wylogowania sie z systemu bad?i zablokowania
o -'3_":-'_do"st¢pu do pulpitu stacji roboczej w celu uniemozliwienia dostepu do systemu
N obéfatyjnego lub aplikacji przez osoby niepowotane. Ponadto w trakcie pracy
" uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktore sa niezbedne do
- wykonywania obowigzkéw stuzbowych;

. polityki »czystego biurka” — w trakcie pracy pracownik powinien mieé¢ na biurku tytko
te materiaty, ktore sg niezbedne do wykonywania obowiazkow stuzbowych.
W przypadku opuszczenia stanowiska pracy materialy zawierajgce dane, wymagajace
szczegolnej ochrony powinny by¢ zabezpieczone przed dostepem o0sob
nieuprawnionych. Po zakonczeniu dnia pracy kaizdy pracownik zobowigzany jest do
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zabezpieczenia wszelkich dokumentdw i nosnikdéw zawierajgcych istotne dane, w celu
uniemozliwienia dostepu do nich os6b nieupowaznionych;

dbania o prawidtowa wentylacje komputeréw (nie mozna zastania¢ kratek
wentylatoréw meblami, zastonami lub stawia¢ komputerdéw tuz przy $cianie);
niepodigczania do listew podtrzymujacych napigcie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tych fatwo powodujgcych spiecia

(np. grzejniki, czajniki, wentylatory);

_pilnego strzezenia akt, plyt CD/DVD, pamigci przenosnych i komputerdw przenosnych;
s niezapisywania hasta wymaganego do uwierzytelnienia sig w systemie na papierze lub

R inhym nosniku;

- e powstrzymywania sie od samodzielnej ingerencji w oprogramowanie i konfiguracjg .

. . powierzonego sprzetu, nawet gdy z pozoru mogtoby to usprawni¢ prace lub podniesé
o :"-poziom bezpieczenstwa danych;

'_ P 'udostepnianie danych osobowych poczty elektroniczng powinno odbywaé sie tylko
" w postaci zaszyfrowanej;

‘e niszczenia W niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukéw zawierajacych dane oscbowe przed opuszczeniem miejsca pracy, po
zakonczeniu dnia pracy.;
niepozostawiania osob postronnych w pomieszczeniu, w ktérym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej;

zachowania tajemnicy danych, w tym takze wobec najblizszych;
e umieszczania kluczy do szaf w bezpiecznym miejscu po zakoiczeniu dnia pracy;
¢ zamykania okien w razie opaddw czy innych zjawisk atmosferycznych, ktére moga
zagrozic bezpieczenstwu danych osobowych; .
o zamykania drzwi na klucz po zakoniczeniu pracy w danym dniu.

Kontrola dostepu do systemu

Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych
przydziela sig¢ konta opatrzone identyfikatorem, umozliwiajgce dostep do danych, zgodnie
z zakresem upowaznienia do ich przetwarzania. Administrator Systemu Informatycznego po
uprzednim przediozeniu upowaznienia do przetwarzania danych osobowych, przydziela
pracownikowi upowaznionemu do przetwarzania danych konto w systemie informatycznym,
dostepne po wprowadzeniu prawidfowego identyfikatora i u'wier'zyte'ln-ieniu hastem.

W razie potrzeby, po uzyskaniu uprzedniej akceptacy Admmlstratora Bezpieczeristwa
Informacji, Administrator Systemu Informatycznego moze: przydmelic konto opatrzone
identyfikatorem osobie upowaznionej do przetwarzania danych osobowych nieposiadajgcej
statusu pracownika. . y
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Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez
Administratora Bezpieczefistwa Informacji po odebraniu od osoby upowaznionej do
przetwarzania danych. Przekazanie tego hasfa jest potwierdzone ,Protokofem przekazania

BRI 'uzytkowmkow: systemu informatycznego identyfikatora i hasta”.

i i > Komputery przenos$ne i praca na odlegto$é

W przypadku wynoszenia w/w sprzetu lub nosnikéw z siedziby Administratora
T “D'anych nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych.

- Uzytkownik komputera przenosnego jest zobowigzany do:

1) transportu komputera w sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia, w
szczegolnosci do:

e : s transportowania komputera w bagazu podrecznym,
e niepozostawiania komputera w samochodzie, w przechowalni bagazu itp.,

e przenoszenia komputera w torbie przeznaczonej do przenoszenia komputeréw -
przenosnych;

2) korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzania
danych osobowych przez osoby nieupowaznione, a w szczegdlnosci zabrania sie
korzystania z komputera w miejscach publicznych i srodkach transportu publicznego;

3) niezezwalania osobom nieupowaznionym (w tym réwniez; cztonkom rodziny i
znajomym) do korzystania z komputera przenosnego, na ktdérym przetwarzane sg
dane osobowe (uzytkownik powinien zachowac¢ w tajemnicy wobec domownikow

~ identyfikator i hasto, ktérych podanie jest konieczne do rozpoczecia pracy na
komputerze przenosnym administratora danych osobowych);

4) niepodtaczania komputera przenoénego do Internetu za wyjatkiem podigczer do sieci
- informatycznej na statym stanowisku pracy;

"_._':_3_'5)__-'5'zabezpieczenla komputera przenos$nege hastem, zgodnie z ogdlnymi zasadami
i .__."_zarzqdzama hastami przy dostepie do systeméw informatycznych przetwarzajacych
dane osobowe

| b_lokowanle komputera przenosnego w przypadku, gdy nie jest on wykorzystywany
_przez. pracownika, jak rowniez stosowanie innych mechanizméw zabezpieczajacych,
:gzgodme_z zalecemaml administratora bezpieczenstwa informacji;

W uzasadmonych przypadkach zabezpieczenie komputera przed kradzrezq poprzez
am 'me;c:ewszaf:e L

an:a’ danych oscbowych, przetwarzanych na komputerze przenosnym do
informatycznego, w celu umotzliwienia wykonania kopii zapasowych’ tych
i Kopiowame danych winno odbywa¢ sig w zaleznosci od czestotliwosci zmian - -
danych Jednakze nie rzadziej, niz raz na tydzien, z wylaczeniem okresow, gdy‘;_'
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komputer przenosny nie jest uzytkowany.

9) umoiliwienia poprzez podtaczenia komputera do sieci informatycznej Urzedu Gminy
aktualizacji sygnatur bazy wirusdow w oprogramowaniu antywirusowym; podtgczenie
 do sieci informatyczne] powinno odbywad sie przynajmniej raz w tygodniu. Jeieli
komputer przenosny nie jest uzytkowany przez diuzszy czas (ponad jeden tydzien), to
rozpoczynajac prace uzytkownik jest zobowigzany podtaczyé komputer przenosny do
sieci informatycznej Urzedu w celu aktualizacji sygnatur wirusdéw.

":'Uiyt'kbwnicy komputeréw przenosnych nie mogg bez zgody Administratora Systemu

Informatycznego instalowac na uzytkowanych przez siebie komputerach oprogramowania.
lil. ~ Najwazniejsze zagadnienia ochrony danych osobowych @

Géhéfalny inspektor Ochrony Danych Osobowych
Zadanla GIODO ‘

. i);_" Kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych,
2);'__'Wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonania
| przepiséw o ochronie danych osobowych,

3) Zapewnienie wykonania przez zobowigzanych obowigzkéw "0 charakterze
niepienigznym wynikajagcym 2z wydanych decyzji przez zastosowanie S$rodkow
‘egzekucyjnych przewidzianych w ustawie z 17 czerwca 1966 r. o postepowaniu

- egzekucyjnym w administracii,

4) Prowadzenie rejestru zbiorodw danych oraz rejestru Administratoréw Bezpieczenstwa

_Informacji, a takie udzielanie informacji o zarejestrowanych zbiorach danych

i zarejestrowanych Administratorach Bezpieczenstwa Informacji, .
5) Opiniowanie projektow ustaw i rozporzadzenn dotyczacych ochrony danych
osobowych,

6) Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych, _

7} Uczestniczenie w pracach miedzynarodowych organizacji i instytucji zajmujacych sie
problematyka ochrony danych osobowych,

8) Generalny Inspektor moze zwrécic sie do Administratora Bezpieczeristwa Informacji
wpisanego do rejestru, o ktérym mowa w art. 46 ¢, o dokonanie sprawdzenia,
o ktérym mowa w art. 36a ust. 2 pkt 1 lit. A, u administratora danych, ktory go
powotat, wskazujac termin i zakres sprawdzenia.

Kontrole GIODO:
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W celuy wykonania w/w zadan Generalny inspektor, zastepca Generalnego Inspektora
lub upowaznieni przez niego pracownicy Biura, zwani dalej ,inspektorami”, majg prawo:

1) Wste;pu w godzinach od 6 do 22 h, za okazaniem imiennego upowaznienia
: - o {egltymaql stuzbowej, do pomieszczenia, w ktorych zlokalizowany jest zbior danych,
‘oraz’ pomieszczenia, w ktérych przetwarzane sy dane poza zbiorem danych,
'_ .:'._:I:I przeprowadzema niezbednych bada# fub innych czynnosci kontrolnych w celu oceny
" 7godnodci przetwarzania danych z ustawa,
2) Zadaé pisemnych lub ustnych wyjasnien oraz wzywaé i przestuchiwaé osoby
L _sz’_a_kresie niezbednym do ustalenia stanu faktycznego,
" 3) Wgladu do wszystkich dokumentow i wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzadzania ich kopii, :
4) Przeprowadzania ogledzin urzadzen, nosnikéw, stuzgcych do przetwarzania danych
osobowych,
5) Zalecat sporzadzenie ekspertyz i opinii.

W przypadku naruszenia przepisdw o ochronie danych osobowych Generalny
Inspektor z urzedu Ilub na wniosek osoby zainteresowanej, w drodze decyzji
administracyjnej, nakazuje przywrécenie stanu zgodnego z prawem {art. 18. Ust. 1 uodo),
a w szczegolnosci:

1) Usuniecia uchybier,
2) Uzupetnienie, uaktualnienie, sprostowanie, udostepnienie danych osobowych,
3) Zastosowanie dodatkowych srodkow zabezpieczajgcych zgromadzone dane osobowe,
4) Wstrzymanie przekazywania danych osobowych do paristwa trzeciego,
. 5) Zabezpieczenie danych lub przekazanie ich innym podmiotom,
6) Usuniecie danych osobowych.

.. W razie stwierdzenia, e dziatanie lub zaniechanie kierownika jednostki

o _”'organ:zacy}ne}, jej- pracownika lub innej oscby fizycznej bedgcej administratorem danych

. wyczerpuje zhamiona przestepstwa okreslonego w ustawie, Generalny Inspektor kieruje do

 : ' ;_'-"_’.'organu powo?anego do Scigania przestepstwa zawiadomienie o popetnieniu przestepstwa
o ;-'_:_'-'_-'_-"dofaczajac dowody dokumentu;ace podejrzenie.

Przetw' rzame danych

:Przetwarzame danych jest dopuszczaine tylko wtedy gdy (art 23 1 ustawy o ochrome ,

OI'EJ dane dotycza, wyrazi na to zgode, chyba ze chodzn ‘o usume;cne--_-;_'.'_'._
otyczacvch jej danych. Zgoda moze obejmowat rowmez przetwarzame danych'_._-___;_.._
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"-";_""_'Iq_b:_gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie
‘osoby, ktérej dane dotyczg,

w przysztosci, jezeli nie zmienia sie cel przetwarzania. Zgoda nie moze byc
domniemana lub dorozumiana. Jezeli przetwarzanie danych jest niezbedne dla
ochrony zywotnych intereséw osoby, ktorej dane dotyczg, a uzyskanie zgody nie jest
mozliwe, moina przetwarza¢ dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody
bedzie mozliwe,

Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku

wynikajacego z przepisOw prawa,
Jest to konieczne dia realizacji umowy, gdy osoba, ktorej dane dotyczg, jest jej strong

Jest to niezbedne do wykonania okreslonych prawem zadaf realizowanych dla dobra

S publicznego.
. 5)

Jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez Administratora Danych albo odbiorcéw danych, a przetwarzanie danych nie
narusza praw i wolnosci osoby, ktdrej dane dotycza. Za prawnie usprawiedliwiony cel
uwaza sie w szczegdlnosci; marketing bezposredni produktéw lub  usiug
administratora danych oraz dochodzenie roszczen z tytutu prowadzonej dziatalnosci
gospodarczej.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych

i e pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,

1)

2)

3)

4)

przynalezno$é wyznaniows, partyjna lub zwigzkowa, jak réwniez danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczgcych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczett wydanych

dopuszczalne, jezeli:

Osoba, ktorej dane dotycza, wyrazi na to zgode na pismie, chyba Ze chodzi

o usunigcie dotyczgcych jej danych,

Przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez zgody.

osoby, ktérej dane dotycza i stwarza petne gwarancje ich ochrony,

Przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby,"_':--
ktérej dane dotycza lub'i innej osoby, gdy osoba, ktdrej dane dotycza, nie jest fizycznie *
tub prawnie zdoina do wyrazema zgody, do czasu ustanowienia opiekuna prawnego R

lub kuratora, - -

Jest to mezbedn _do wykonanla statutowych zadan kosciotow i innych zwnazkow

wyznamowych stoWarzyszen fundaql lub innych niezarobkowych organizacji lub
mstytuql o ce!ach poilt\/cznych naukowych, religiinych, filozoficznych Iub

w postepowaniu sadowym lub administracyjnym. Przetwarzanie tych danych jest jednak
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zwigzkowych, pod warunkiem, ze przetwarzanie danych dotyczy wytacznie czionkdw
tych organizacji lub instytucji albo oséb utrzymujgcych z nimi state kontakty
w zwigzku z dziatalnoscig i zapewnione sa pefne gwarancje ich ochrony,

5} Przetwarzanie dotyczy danych, ktdore sy niezbedne do dochodzenia praw przed

.. sadem,

- B) Przetwarzanie jest niezbedne do wykonania zadart administratora danych
odnoszacych sie do zatrudnienia pracownikéw i innych osoéb, a zakres przetwarzanych
danych jest okreslony w ustawie,

7} Przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, swiadczenia ustug
~ medycznych lub leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem
. lub $wiadczeniem innych ustug medycznych, zarzadzania udzieleniem ustug
medycznychi sg stworzone petne gwarancje ochrony danych osobowych.
8) Przetwarzanie dotyczy danych, ktére zostaly podane do wiadomosci publicznej przez
osobe, ktérej dane dotyczg,
9) Jest to niezbedne do prowadzenia badarn naukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu ukoAczenia szkoty wyiszej lub stopnia
naukowego, publikowanie wynikéw badann naukowych nie moize nastepowad

w sposdb umozliwiajacy identyfikacje osob, ktdérych dane zostaty przetworzone,
10) Przetwarzanie danych jest prowadzone przez strone w celu realizacji praw
i obowigzkéw wynikajacych z orzeczenia wydanego w postepowaniu sgdowym lub

administracyjnym.

- Ob_t)_wi_a;ki informacyjne przy przetwarzaniu danych

: W przypadku zbierania danych od osoby, ktérej dane dotyezg Administrator Danych
Jest zobowaqzany poinformowac te osobe o :

i ;'jest o0soba fizyczna- o miejscu swojego zamieszkania oraz imieniu | nazwisku,

" lub przewidywanych odbiorach lub kategoriach odbiorcéw danych,

} * Prawie dostepu do treéci swoich danych oraz ich poprawiania,
Dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,
" 0 jego podstawie prawnej. '

Podanych wyzej zasad nie stosuje sie, jeieli przepis innej ustawy zezwala na

przetwarzame danych bez ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktérej
dane dotycza, posiada juz te informacje.

1 f_'jAdreste swojej siedziby i petnej nazwie, a w przypadku gdy Administratorem Danych SRR

g Celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania mformaql-_-' SR




Tyt _ Sygn.dok

Zatgeznik nr 1 .
Polityki Bezpieczeristwa Polityka przetwarzania ABI/FP/2015/08/15
Informacji danych osobowych
Wersja | Stron Data
Urzqd Gminy Radomin 01 | 15 11.08.2015

W przypadku zbierania danych nie od osoby, ktérej te dane dotycza Administrator
Danych jest zobowigzany poinformowad te osobe bezposrednio po utrwaleniu danych o:

1) Adresie swojej siedziby i petnej nazwie, a w przypadku gdy Administratorem Danych
jest osoba fizyczna- o miejscu swojego zamieszkania oraz imieniu i nazwisku,
2} Celu i zakresie zbierania danych , a w szczegdinosci o odbiorach lub kategoriach
S odbiorcéw danych,
. 3) Zrédle danych,
©..4) Prawie dostepu do tresci swoich danych oraz ich poprawiania,
--5)"-"'-:Prawie whniesienia, pisemnego, umotywowanego zadania zaprzestania przetwarzania
______  jej danych ze wzgledu na jej szczegdlng sytuacje,
3 '6) Prawie wniesienia sprzeciwu wobec przetwarzania jej danych w' przypadku gdy,
| Administrator Danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych oscbowych innemu administratorowi danych,

. W’y’mienionych zasad nie stosuje sie, jezeli:

”".1) Dane sg przetwarzane przez administratora na podstawie przepiséw prawa,

2) Przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez
wiedzy osoby, ktorej dane dotycza,

3) Dane te s3 niezbedne do badan naukowych, dydaktycznych, historycznych,
statystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub
wolnosci osoby kidrej dane dotycza, a speinienie obowigzku informacyjnego
wymagatoby nadmiernych naktadow lub zagrazatoby realizacji celu badania.

Obowigzek zgtaszania zbiorow zawierajacych dane osobowe

Administrator Danych jest obowigzany zglosi¢ zbiory danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych oraz zgtaszac¢ zmiany w terminie 30
dni. Zgtoszenie powinno zawierac:

1) Wniosek o wpisanie zbioru do rejestracji zbioru danych osobowych,

2) Oznaczenie Administratora Danych i adres jego siedziby lub miejsca zamieszkania,
w tym numer identyfik'aé\}jny rejestru podmiotéw gospodarki narodowej, jezeli zostat
mu nadény_ " ora‘-z_,_- fpbd'sﬁa_we_fg :p'_raw'na ': 'upoWaZniajaca do prowadzenia zbioru,

a T

w przypadku powuerzema przetwarzama danych innemu podmiotowi lub wyznaczenia
przedstaw:e;eia Admlmstratora Danych o ktérych mowa w art. 31 a ustawy,
oznaczeme tego podm:otu danych i adres Jego siedziby lub miejsca zamieszkania,

3) Cel przetwarzama danych W tym opls kategorn osob, ktérych dane dotyczg oraz
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zakres prze't'w'a'rz'ania' danych,
| Spos6b zbierania oraz udostepniania danych, w tym informacje o odbiorcach lub
o kategéﬁach odbiorcéw, ktérym dane moga byé przekazywane,
""}'_"Opis srodkow technicznych i organizacyjnych zastosowanych w celach ochrony
danych, _
-.'Enformaqe; 0 sposchie wypetnienia warunkéw technicznych i organizacyjnych,
- “okredlonych w dokumentacji ochrony danych osobowych,

"7) informacje dotyczaca ewentualnego przekazywania danych do paristwa trzeciego.

43 ustlz 6bowiazku rejestracji zbioru danych zwolnieni sg Administratorzy Danych:

1} zawierajacych informacje niejawne, )

la} ktére zostaty uzyskane w wyniku czynnosci operacyjno-rozpoznawczych przez
funkcjonariuszy organdéw uprawnionych do tych czynnosci,

2) przetwarzanych przez wtasciwe organy dla potrzeb postepowania sagdowego oraz na
podstawie przepisow o Krajowym Rejestrze Karnym;

2a) przetwarzanych przez Generalnego Inspektora Informacji Finansowej;

2b) przetwarzanych przez wiasciwe organy na potrzeby udziatu Rzeczypospolitej Polskiej
w Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym;

2c) przetwarzanych przez wilasciwe organy na podstawie przepisow o wymianie
informacji z organami $ciganiapanstw cztonkowskich Unii Europejskiej;

3) dotyczacych osob nalezgcych do kosciota lub innego zwigzku wyznaniowego,
o uregulowane] sytuacji prawnej, przetwarzanych na potrzeby tego kosciota lub
zwigzku sznaniowego;

. 4) przetwarzanych w zwiazku z zatrudnieniem u nich, Swiadczeniem im ustug na
podstawie umoéw cywilnoprawnych, a takie dotyczacych 0séb u nich zrzeszonych lub
uczacych sig;

5) dotyczacych oséb korzystajgcych z ich ustug medycznych, obstugi notarialnej,

adwokackiej, radcy prawnego, rzecznika, patentowego, doradcy podatkowego lub

.- bieglego rewidenta;

6) tworzonych na podstawie przepisow dotyczacych wyboréw do Sejmu, Senatu,

o " Parlamentu Europejskiego, rad gmin, rad powiatéw i sejmikéw wojewddztw, wyborow

"'."_'.j.""na urzad Prezydenta Rzeczypospolitej Polskiej, na wdjta, burmistrza, prezydenta

S ;'r:m:asta oraz dotyczacych referendum ogdinokrajowego i referendum lokalnego;

: ldetyczacych oséb pozbawionych wolnosci na podstawie ustawy, w za'kresi'e':____
" 'niezbednym do wykonania tymczasowego aresztowania lub kary pozbawnema:--:'
'-'._:_'_woinoscn SEOTRIAS

} ‘przetwarzanych wyltacznie w celu wystawienia faktury, rachunku lub prowadzema'._
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sprawozdawczosci finansowej;

9) powszechnie dostepnych;
10) przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu

ukoniczenia szkoly wyzszej lub stopnia naukowego;
11) przetwarzanych w zakresie drobnych biezgcych spraw zycia codziennego.
12) przetwarzanych w zhiorach, ktére nie sg prowadzone z wykorzystaniem systemow

informatycznych, z wyjgtkiem zbiordow zawierajgcych dane, o ktérych mowa
wart, 27 ust. 1.

" rejestracji, z zastrzezeniem art. 46 e ust. 2.

" Powierzenie przetwarzania danych

_ j"_::' art. 43 ust. 1a. Obowiazkowi rejestracji zbioréw danych osobowych, z wyjatkiem zbiorow
‘" zawierajacych dane, o ktérych mowa w art. 27 ust. 1, nie podlega administrator danych, ktéry
- powotat administratora bezpieczenistwa informacji i zglosit go Generalnemu Inspektorowi do

Zasady dotyczace powierzenia przetwarzania danych osobowych podmiotom

zewnetrznym zostaty okreslone w Polityce Bezpieczenstwa Informacji.

Ewidencja oséb upowainionych

Zgodnie z art. 39 ustawy o ochronie danych osobowych wprowadza sie ewidencje
osdb upowaznionych do przetwarzania danych, ktéra stanowi zatacznik nr 2 do niniejszej

Polityki.

Osoba upowazniona do przetwarzania danych osobowych /personel/

Osoba upowainiona do przetwarzania danych osobowych jest zobowigzana
przestrzegac nastepujacych zasad:

1) przetwarza dane osobowe wylgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych w upowainieniu i tylko w celu wykonywania natozonych na
nig obowigzkow. Zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora: uzytkownika, niezbednego do rozpoczgcia pracy w  systemie.
Rozwigzanie stosunku’ pracy, odwotanie z petnionej funkcji powoduje wygasniecie

upowainienia do przetwarzania danych osobowych;
2) pracownik musi zachowa¢ tajemnice danych osobowych oraz przestrzegaé procedur
ich bezpiecznego ~przetwarzania. " Przestrzeganie tajemnicy danych osobowych
ocbowigzuje prze'z.c'a{y qk'res' z'a_trudnienia u Administratora Danych, a takie po ustaniu
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*stosunki pracy fub odwotaniu z petnionej funkeji: B
3) stosuje okreslone przez Administratora Danych oraz Administratora Bezpieczeristwa |
Informacji procedury oraz wytyczne majace na celu zgodne z prawem, w tym
.. zwhaszeza adekwatne, przetwarzanie danych;
4) 'kbr"z:\',iﬁt'ai""'z 'systemu informatycznego w sposdb zgodny ze wskazdéwkami
- .. Administratora  Bezpieczenstwa Informacji oraz = Administratora Systemu
Informatycznego;
"""" 5) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

A ‘Whykaz zatgcznikow

Zatgcznik nr 1 — Wykaz i struktura zbioréw danych;

Zatgcznik nr 2 - Ewidencja osob upowaznionych do przetwarzania danych osobowych;

Zafgeznik nr 3 — Wzdr upowaznienia imiennego do przetwarzania danych osobowych;
Zatacznik nr 3a- Wzdr upowaznienia imiennego do przetwarzania danych osobowych
(stazysci);

Zafgezniknr 4 — Oswiadczenie osoby przetwarzajacej dane osobowe o zachowaniu
wtajemnicy danych, z kiérymi ma styczno$¢ oraz stosowanych przy przetwarzaniu danych
osobowych srodkow bezpieczenstwa.
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e _Nl_mejszy dokument zgodny jest z ustawg z dnia 29 sierpnia 1997 r. o ochrome danych'.:_i__
osoboWVch (t J Dz. U. z 2002 r. Nr 101 poz. 926, z p6zn. zm. oraz rozporzadzeniem: Mlmstra--"-'j_--'i__
'Sp_raw W“-‘Wnetrzn\/ch i Administracji z dnia 29 kwietnia 2004r. w sprawie: dokumentac;l;“

przetwarzania danych osobowych oraz warunkéw technicznych lorgamzacyjnych ;ak:m_--__--i 3

powinny OdeWiadaC urzadzenia i systemy informatyczne stuzgce do przetwarzama danych__"_'_

osobowych (Dz. U. Nr 100, poz. 1024). R

S
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.  Celinstrukcji

: Instrukcja okresla sposdb zarzadzania systemem informatycznym, wykorzystywanym
-~ do przetwarzania danych osobowych, przez Administratora Danych — w celu zabezpieczenia
" danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich udostepnieniem oscbom

- nieupowaznionym, nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem.

.. Poziom bezpieczenstwa

o W zwigzku z tym, Ze system informatyczny przetwarzajacy dane osobowe jest
o pofaczony z publiczng siecig telekomunikacyjng (Internet), wymagana jest ochrona na
;poz;om:e wysokim zgodnse z§6 rozporzadzema Niniejszy dokument opisuje mezbedny do

" osobowych oraz ich zabezpieczenia.

- I:III'. Zasada bezpiecznego uzytkowania sp‘iietu IT

1. Sprzet IT stuzacy do przetwarzania zbioru danych oscbowych skiada sie z komputerow
stacjonarnych, laptopow, serwerdw, drukarek.

2. Uzytkownik zobowigzany jest korzysta¢ ze sprzetu IT w sposdb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

3. Uzytkownik zobowigzany jest do zabezpieczenia sprzetu IT przed dostepem osoéb
nieupowaznionych a w szczegdlnosci zawartosci ekrandéw monitoréw.

4. Uiytkownik ma obowigzek natychmiast zglosi¢ utrate lub zniszczenie powierzonego
sprzetu IT.

5. Samowolne otwieranie {demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
{np. twardych dyskow, pamieci}) lub podiaczenie jakichkolwiek niezatwierdzonych
urzqdzeﬁ do systemu Enformatycznego jest zabronione

typu pendrwg)_o kaonvwanla zadan siuzbowvch

V. Zasady korzystama z oprogramowanla

1. Uzytkownik “70b _ _o korzystama wytagcznie z  oprogramowania
dopuszczonego do stosowama w Urze;dzne Gmmy Radomin.
2. Uzytkownik _nse ma prawa’ kop:_qw_a;__ oprogramowania zainstalowanego na sprzecie IT
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przez Pratodawce; na swoje wiasne potrzeby ani na potrzeby oséb trzecich. - _
2wi 3p Instalowanie jakiegokolwiek oprogramowania na sprzecie IT moze byé dokonane
1 wylgeznie przez osobe upowazniona.
74, Usytkownicy nie maja prawa do instalowania ani uzywania oprogramowania innego,
.- nis przekazane lub udostepnione im przez Administratora Danych Osobowych. Zakaz
. dotyczy miedzy innymi instalacji oprogramowania z zakupionych dyskietek, ptyt CD,
... programow Scigganych ze stron internetowych, a takie odpowiadania na
~'samoczynnie pojawiajace sie reklamy internetowe.
5, Uzytkownicy nie majg prawa do zmiany parametréw systemu, ktdére mogag byé
zmienione tylko przez osobe upowazniona.
6. W przypadku naruszenia ktéregokolwiek z powyiszych postanowienn Administrator
Systemu Informatycznego ma prawo niezwlocznie i bez uprzedzenia usungé
nielegalne lub niewtasciwie zainstalowane oprogramowanie.

V. Zasady korzystania z Internetu

1. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
programow nielegainych oraz plikdw pobranych z niewiadomego zrddta. Pliki takie
powinny byc Sciggane tylko za kazdorazowg zgoda Administratora Bezpieczenstwa
Informacji i tylko w uzasadnionych przypadkach.

2. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane  przez

. oprogramowanie instalowane z Internetu bez zgody 0séb upowaznionych.

3. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje ©
charakterze przestepczym, hackerskim, pornograficznym lub innym zakazanym przez
prawo (na wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie,
infekujace w sposéb automatyczny system operacyjny komputera szkodliwym

~_ oprogramowania).

ERS 4.;_'_Nié nalezy w opcjach przegladarki internetowej wtaczaé opcji autouzupetniania
' - formularzy i zapamietywania hasta.
. 5. W przypadku korzystania z szyfrowanego pofaczenia przez przegladarke, nalezy
.7 zwracaé uwage na pojawienie sie odpowiedniej ikonki (ktédki) oraz adresu www
R ".:3}.'.__’_fci_"z"poc'zyhajqcego sie fraza ,https:”
! o Nalezy zachowaé szczegbing ostroznosé w przypadku zadania lub prosby podania
IR  koﬁd_é’w,_”_fPIMéw, numerdw kart ptatniczych przez Internet. Szczegéinie tyczy sig to
;'2q'dar'}'ia_:'pc')dania takich informacji przez rzekomy bank.
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7. Uzytkownicy mogq takie korzystac z Internetu dla celdw prywatnych, ale wyfgcznie

okazjonalnie i powinno by¢ ono ograniczone do niezbednego minimum.

Korzystanie z Internetu dla celow prywatnych nie moze wpltywac na jakosé i ilogé

Swiadczonej przez uizytkownika pracy oraz na prawidiowe i rzetelne wykonywanie

przez niego obowigzkdw stuzbowych, a takie na wydajnos¢ systemu informatycznego

Pracodawcy.

. Przy korzystaniu z Internetu, uiytkownicy majg obowigzek przestrzegaé prawa

" wiasnosci i prawa autorskiego.

0. W zakresie dozwolonym przepisami prawa, Administrator Danych Osobowych

zastrzega sobie prawo kontrolowania sposobu  korzystania przei uzytkownika z

Internetu pod katem wyzej opisanych zasad.

11. Ponadto, w uzasadnionym zakresie, Pracodawca zastrzega sobie prawo do kontroli

* czasu spedzonego przez uzytkownika w Internecie.

. Pracodawca moze réwniez blokowac dostep do niektorych tresci dostepnych przez
Internet.

Zasady korzystania z poczty elektronicznej

Przesytanie danych osobowych z uzyciem maila poza'organizacje moze odbywac sie
tylko przez osoby do tego upowaznione.

- W przypadku przesytania informacji wrazliwych wewnatrz organizacji badZ wszelkich
danych osobowych poza organizacje nalezy wykorzystywaé mechanizmy
kryptograficzne (hastowanie wysytanych plikéw, podpis elektroniczny).

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakéw: duze i
mate litery, cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub
-inng metodg, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracac szczegblng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez
adresata. R

Nie nalezy otwierac zalgcznikdow (plikéw) w mailach hédés’ranych przez nieznanego
nadawce lub podejrzanych zatgcznikéw nadanych przez znanego nadawcg.
Uzytkownicy nie powinni rozsyla¢ za posrednictwem maila informacji o zagrozeniach
dla systemu informatycznego, ,faricuszkdw szczesdcia”, itp. S
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8. Uiytkownicy nie powinni rozsyta¢ maili zawierajgcych zatgczniki o duzym rozmiarze.
... 9. Uzytkownicy powinni okresowo kasowac niepotrzebne maile.
""" 10. Podézas wysytania maili do wielu adresatéw jednoczednie nalezy uzyé metody ,Ukryte
o " do wiadomosci-UDW”.
- 11. Mail jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych.
12. Uzytkownicy maja prawo korzysta¢ z maili dla celow prywatnych wylacznie
“.......... okazjonainie i powinno by¢ to ograniczone do niezbednego minimum.
13, Korzystanie z maila dla celdw prywatnych nie moze wplywaé na jakos¢ i ilosé
Swiadczonej przez uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie

: przez niego obowigzkéw stuzbowych.
e 14. Przy korzystaniu z maila, uzytkownicy majg obowiazek przestrzegad prawa wiasnosci i
prawa autorskiego.

15. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrailiwym, niemoralnym lub niestosownym wobec powszechnie
obowiazujgcych zasad postepowania.

16. Uzytkownik bez zgody Administratora Danych Osbowych nie ma prawa wysytaé
wiadomosci zawierajagcych dane osobowe dotyczace pracownikéw, klientow,
dostawcéw lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu
prywatnej elektronicznej skrzynki pocztowej.

Vil. Nadawanie i rejestrowanie {wyrejestrowywanie} uprawnien do
przetwarzania

Nadawanie uprawnien

1. Uprawnienia do pracy w systemach informatycznych nadaje Administrator Systemu
. Informatycznego.
2. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych
----- L ﬁ';_o'i'g__uzyskac' wylacznie osoba upowainiona do przetwarzania danych oschowych,
[ zarejestrowana jako uzytkownik w tym systemie przez Administratora Systemu
- Informatycznego.

.7 Wyrejestrowywanie uprawnies

~ 1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
ystemu Informatycznego.
-2 ---.Wyrgj_g'Stro'wanie, o ktorym mowa w ust. 1, moze miec charakter czasowy lub trwaty.
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3. Wyrejestrowanie nastgpuje poprzez:
o zablokowanie konta uizytkownika do czasu ustania przyczyny uzasadniajacej
blokadeg {wyrejestrowanie czasowe),
e usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).
4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastgpic
- wrazie:
¢ nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
S + zawieszenia w petnieniu obowiazkéw stuzbowych.
' 5. Przyczyng czasowego wyrejestrowania uzytkownika z systemu inforrﬁatycznego moie
o byé:
¢ wypowiedzenie umowy 0 ;jracy,
e wszczecie postepowania dyscyplinarnego wzgledem osoby upowainionej do
o przetwarzania danych osobowych.
6. Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
o rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach
ktdrego zatrudniony byt uzytkownik. -

) Metody i s$rodki uwierzytelnienia oraz procedury zwigzane z ich
... zarzadzaniem i uzytkowaniem.

Identyfikator o

"'1. ldentyfikator jest dobierany indywidualnie przez ASl. W identyfikatorze pomija sie
~ polskie znaki diakrytyczne. W przypadku dublowania sie identyfikatoréw zostanie on

rozszerzony o kolejne litery lub cyfry.

identyfikator, odstepujac od zasady okreslonej w pkt 1.

"~ Polityka haset

mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne ';:
z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem. '

-3.5.11: 2. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wezedniej :
' zarejestrowanego uzytkownika Administrator Systemu Informatycznego, nadaje inny o

1. Hasto powinno skiada¢ sie z unikalnego zestawu co najmniej o$miu znakéw, zawiera¢ -

Zmiana hasta do systemu nastepuje nie rzadziej niz co 30 dni oraz niezwlocznie w ..
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" przypadku podejrzenia, ze hasto mogto zostac ujawnione.
- 3, Jedli zmiany hasta nie wymusza system, wowczas do zmiany hasta zobowigzany jest
| uzyjkowmk

: r._.:-'. Uzytkownlk systemu w trakcie pracy aplikacji moze zmienic swoje hasto.

. Hasta hie moga by¢ powszechnie uzywanymi stowami. W szczegélnosci nie nalezy jako
~_haset- wykorzystywaé: dat, imion, nazwisk, inicjatéw, numerdw rejestracyjnych
o samochoddw, numerdéw telefonow.

'.'::-."Uzytkowmk zobowigzuje sie do zachowania hasfa w poufnosci, nawet po utracie przez
| - nie waznosci.

.. Zabronione jest zapisywanie haset w sposéb jawny.

. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta
innym osobom oraz korzystania przez osoby upowainione do przetwarzania danych
osobowych z identyfikatora lub hasta innego uiytkownika. Wyjatki sa dopuszczalne
za zgoda Administratora Danych Osobowych | pod nadzorem Administratora Systemu

Informatycznego.

Hasto administratora

Hasto administratora systemu przechowywane jest w szafie zamykanej na klucz, do
ktdrej dostep ma wylgcznie Administrator Danych Osobowych /ewentualnie osoba przez
niego wskazana/.

XL PruCe‘dUry rozpoczecia, zawieszenia i zakonczenia pracy, przeznaczone
- dia uiytkowmkéw systemu

Tryb pracy na poszczegoinych staqach roboczych
1 Rozpoczec:e pracy na stac;t robccze; nastepuje po:
Loen w’faczemu nap:qcua 'w: listwie podtrzymujacej napiecie iflub wiaczeniu zasilacza
“awaryjnego {UPS) i komputera,
_wfaczenfu Jednostkl centralnej stanowiska komputerowego,
: w’chzemu pozostah/ch urzadzen peryferyjnych {np. drukarki)
' -1ndywuduainego, znanego tylko  uzytkownikowi, hasta

01 |13 |11.08.2015| =
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Bezpieczenstwa Informacji lub Administratora Systemu Informatycznego.

Przed osobami postronnymi, w miare mozliwosci, nalezy chroni¢ ekrany komputerdw
(ustawienie monitora powinno uniemozliwia¢ poglad), wydruki lezace na biurkach
oraz w otwartych szafach.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotac blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu.

. Jednostkowe dane moga by¢ przekazywane pocztg elektroniczng pomiedzy
- komputerami- Administratora Danych a komputerami przenosnymi uiytkownikéw

tylko po ich zaszyfrowaniu.

Obowigzuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz
szerokich z nich wyp:sow nawet w postaci zaszyfrowanej.

Przetwarzajac dane naiezy odpowiednio czesto robi¢ podrgczne kopie robocze
danych, na ktorych ssq w’rasme pracuje, tak by zapobiec ich utracie. Przez podreczne
kopie robocze rozumle SIQ dokumenty zawierajgce dane.

. Zakofczenie pracy na stacji roboczej nastepuje po prawidtowym wylogowaniu sie

uzytkownika i wvfaczemu komgutera oraz odcieciu napiecia w zasilaczu awaryjnym
{UPS) i/lub IlstWIe

Postqpowame z elektronlcznymi nosnikami zawierajacymi dane

osobowe

EEek‘cromczne nosn:kl to: wym!enne twarde dyski, pen-drive, piyty CD, DVD, pamigci

typu Flash.

- Uzytkownicy nie moga wyn051c na zewnetrz organizacji wymiennych eEektromcznych'- Vi
" nosnikéw informacji z zapisanymi danymi osobowymi bez zgody ABL. B
3... Dane osobowe wynoszone poza organizacje muszg byc zaszyfrowane. Lo
1. W przypadku uszkodzenia lub zuzycia noénika zawierajacego dane osobowe nalezy
- dokona¢ jego fizycznego zniszczenia lub trwatego usuniecia znajdujacych sie na nim
7 danych
Przekazywanie nosnikow z danymi osobowymi powinno by¢ przeprowadzone z

uwzglednieniem zasad bezpieczeristwa. Adresat powinien zostaé powiadomiony 0
przesytce, za$ nadawca powinien sporzadzi¢ kopie przestanych danych. Adresat
powinien powiadomi¢ nadawce o otrzymaniu przesytki. Jezeli nadawca nie otrzymat
potwierdzenia, za$ adresat twierdzi, Ze nie otrzymat przesytki, uzytkownik bedacy
nadawca powinien poinformowac o zaistniatej sytuacji ABI.




. Tytut Sygn.dok
Zatgcznik nr 2 ] .
. Polityki  bezpieczerstwa Instrukcja zarzqdzania systemem
informacji informatycznym ABI/FP/2015/08/16

Woersja | Stron Data

UrZQd Gmtf?y Radomin 01 13 (11.08.2015

XI.  Procedury tworzenia kopii zapasowych

1 Koptebezpleczenstwa oprogramowania pracujgcego lokalnie sg wykonywane przez
S Admlmstratora Danych Oscbowych lub upowazniong przez niego osobe.
__"".:'-:"-Kopie bezpleczenstwa wykonuje sie na zewnetrzne nosniki danych (takie jak, nosnik
- optyczny czy dyski USB).
""Dostep do: kopn bezpleczenstwa ma Administrator Danych Osobowych.
' ;:_ i Nosmkl zawuerajace kople zapasowe nalezy oznacza¢ jako ,Kopia zapasowa
BN dzaenna/mtesneczna/roczna etc.” wraz z podaniem daty sporzadzenia,

;"_'Zakres d: nych oqutych kop|a zapasowq i harmonogram ich wykonywania:

- .-.-.--':':Kop:e bezpleczenstwa baz danych zainstalowanych na serwerze (wymlemonych W
___Pohtyce Przetwarzama Danych Osobowych, rozdz. Sposéb przeptywu danych) wykonywane
-"_'_sq recznue, raz w m:eszac na ptyte CD. -

W:celu zapewmema poprawnosci wykonywanych kopii bezp;eczenstwa wybrana kopia
powznna'byc poddawana probie odtworzeniowej. Préba polega na odtworzeniu danych w
warunkach ‘testowych i sprawdzeniu, czy jest mozliwosé poprawnego odczytania danych.
; zowo_przeprowadzona proba jest odnotowywana w dzienniku kopu zapasowych.

‘Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
fprogramowanla, ktorego celem jest uzyskanie nieuprawnionego
tgpu do svstemu informatycznego

: .-Komputery staqonarne zabezpieczone sg programem antywirusowym ESET NOD32

: ktore sprawwe ciggly nadzér (ciagta praca w tle) nad praca systemu i jego zasobami

: ' ___"'oraz serwerami | stacjami roboczymi .

2, Sprawdzanie obecnosci wiruséw komputerowych w systemle informatycznym oraz ich

" usuwanie odbywa sie przy wykorzystaniu ww. oprogramowania zainstalowanego na
stacjach roboczych oraz komputerach przenosnych przez Administratora Danych
Oscbowych.

3. Obowiazkiem Administratora

Systemu  Informatycznego  jest  aktualizacja
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oprogramowania antywirusowego.

Uzytkownik jest obowigzany zawiadomié¢ Administratora Systemu Informatycznego
o pojawiajgcych sie komunikatach, wskazujagcych na wystapienie zagrozenia
wywofanego szkodliwym oprogramowaniem.

Procedury wykonywania przegladow i konserwacji systemoéw oraz
nosnikéw informacji stuzgcych do przetwarzania danych

Przegladu i konserwacji systemu dokonuje Administrator Systemu informatycznego .
doraznie. ¢

Przegladu pliku zawaerajacego raport dotyczacy dziatalnosci aplikacji badZ systemu

(log systemowy) Admamstrator Systemu !nformatycznego dokonuje nie rzadziej niz raz

na miesiac. IR AR RTINS

Zapisy logow systemowych powmny byc przegladane przez Administratora Systemu
Informatycznego kazdorazowo po wykrycm naruszema zasad bezpieczenstwa

Kontrole i testy przeprowadzane przez ‘Administratora Bezpieczenstwa Informacii

powinny obejmowaé zarowno dostep do zasobow systemu, jak i profile oraz
uprawnienia poszczegolnych uzytkownlkow o o

Naprawy urzadzen komputerowych‘z chromonym: danymi osobowymi

Wszelkie naprawy urzadzen komputerowych oraz zmlany w systemie informatycznym ' .
Administratora Danych przeprowadzane sa 0 |1e to mozhwe przez Administratora -

" Systemu Informatycznego. = . .
'_ .- Naprawy i zmiany w | systemle mfdrmatycznym Administratora Danych
S " przeprowadzane przez serwisanta - prowadzone s3 pod nadzorem Administratora
© Systemu Informatycznego w siedzibie Administratora Danych (jesli to mozliwe) lub
- poza siedziba Administratora Da'nyéh',' pb_ ‘uprzednim nieodwracalnym usunieciu
- danych w nich przetwarzanych, a jesli wigzatoby sie to z nadmiernymi utrudnieniami,
to po podpisaniu umdw powierzenia przetwarzania danych osobowych.

. Jedli noénik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie mozna
go odczytac ani usunacé z niego danych, nalezy go zniszezy¢ mechanicznie w niszczarce
lub innym urzadzeniu gwarantujacym trwate usunigcie danych {np. degauser).
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XV.  Postanowienia koficowe . -

'_ _'danych osobowych zobowmzana jest
arzania danych z niniejszg instrukcjg oraz
"""'ajofhbéc’ jej tresci.

niniejszej iﬂStl’LEijl. przez

y uzytkownikowi systemu informatycznego identyfikatora

ykony anych kopii zabezpieczajacych;

I aruszenia bezpieczenstwa systemu informatycznego.




